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Kada mlade treba uvesti u svijet interneta i digitalnih tehnologija? Trebaju li vrti¢ i Skola (osobito u prvim raz-
redima obrazovanja) biti mjesta na kojima tehnologija ne postoji? Pandemija je pokazala da je, bez obzira na
nase misljenje, ta tehnologija u nekim slucajevima jedino rjesenje. Ona je glavni alat za ucenje, uspostavljanje
kontakta i izgradnju odnosa s vrsnjacima i uciteljima. Mi odrasli trebamo biti spremni djecu mudro uvesti u

digitalni svijet.

Kako bismo objasnili Sto to znaci biti spreman za virtualni svijet, upotrijebit ¢emo analogiju ,,u¢enja kroz istra-
Zivanje” (engl. inquiry-based learning) koja nam pokazuje kako obrazovati buducée znanstvenike i znanstvenice.
Prema toj metodi u¢enja, ucenici nisu odmah ,spremni za istraZivanje” (tj. samostalno provodenje znanstve-
nog eksperimentaili, u nasem slucaju, da se samostalno koriste internetom). Kako bi postali spremni, trebamo
im postupno prepustati odgovornost i to u svakom trenutku u kojem je to moguce kako bismo ih pripremili za
donosenje svjesne i promisljene odluke u buduénosti. U tom procesu jednako vaznu ulogu kao spremnost uce-
nika za preuzimanje odgovornost ima i spremnost ucitelja da usmjeri dijete tamo kamo ono treba stiéi, kao i
da u pravom trenutku ostane po strani. U¢enicima je daleko najpotrebnija ova podrska na pocetku Skolovanja

kako bi jednog dana postali razboriti i odgovorni korisnici mreze.

Radi toga smo pripremili ovaj priru¢nik u kojem predstavljamo provjerene i konkretne ideje kako uéenike po-
lako i svjesno uvoditi u digitalni svijet, kako ih uciti da istraZzuju mudro, oprezno, sigurno, ljubazno i hrabro
online i offline te kako graditi dobre odnose temeljene na medusobnom postovanju i povjerenju, otvorenom

razgovoru i iskrenim vezama.

Nadamo se da ¢e vam ovaj prirucnik biti inspiracija i podrska u radu koji je vezan uz internet i nove tehnologije.

Zaklada Szkota z Klasq

Udruga Suradnici u uc¢enju

Google B S,

FUNDACJA
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Uvod

Dobro dosli u kurikulum digitalnog gradanstva i sigurnosti na internetu koji je osmisljen u Poljskoj i razvija
se u suradnji Googla i Zaklade Szkofa z Klasg.

Priruc¢nik koji imate pred sobom je izradila Zaklada Szkota z Klasg za rano obrazovanje. Struktura priruc¢nika,
kao i aktivnosti koje on sadrzi, inspirirane su kurikulumom Budi internet genijalac za u¢enike od 2. do 6. raz-
reda koji je izvorno razvio Google u suradnji s udruzenjem Internet Keep Safe.

Prirucnik je dio kurikuluma — visedimenzionalnog programa koji je osmisljen kako bi djecu poucio vjesti-
nama koje su potrebne za razborito i sigurno snalazenje na internetu.

Program Budi internet genijalac nudi uciteljima i odgojiteljima alate i metode koji olakSavaju poucavanje
osnova koristenja internetske mreze. Sadrzaji nastavnih jedinica usmjereni su na osnazivanje djece da pos-
tanu sigurni i dobro informirani gradani digitalnog svijeta. Nastavne jedinice ne sadrZze samo mnogo zanim-
ljivih aktivnosti, zadataka i savjeta, vec su i obogacene i elementima igrifikacije zahvaljujuci Interlandu
(https://beinternetawesome.withgoogle.com/hr hr/interland) — pustolovnoj virtualnoj igri. U¢enje u zem-
ljama Interlanda je interaktivno i zabavno — bas kao i sam internet!

Program Budi internet genijalac usmjeren je na pet vrijednosti koje moramo imati na umu prilikom koriste-
nja interneta te koje su povezane s digitalnom sigurnos¢u i digitalnim gradanstvom. Internet trebamo istra-
Zivati:

e mudro
e pazljivo
e sigurno

e |jubazno
e hrabro.

Sadrzaji nastavnih jedinica namijenjeni su djeci predskolske dobi i u¢enicima 1. i 2. razreda osnovne skole.
Program je ujedno i izvrsna nadopuna postoje¢em kurikulumu Budi internet genijalac namijenjenom uceni-
cima od 2. do 6. razreda (dostupan na poveznici https://ucitelji.hr/wp-content/uploads/2022/07/Budi-in-
ternet-genijalac-kurikulum-2022.pdf). Pozivamo vas da eksperimentirate i sami procijenite sto je najbolje za
odredenu skupinu djece — mozZete prodi cijeli program od pocetka do kraja ili se zadrzati na par lekcija koje
smatrate najzanimljivijima ili najvaznijima.

Medunarodno drustvo za tehnologiju u obrazovanju (ISTE) prepoznala je program ,Digitalno gradanstvo i
digitalna sigurnost” kao sredstvo koje ucenike priprema za ispunjavanje ISTE standarda za ucenike studente
koji su objavljeni 2016. godine i dodijelila mu certifikat ,, Seal of Alignment for Readiness”.

Posjetite internetsku stranicu programa Budi internet genijalac: https://ucitelji.hr/budi-internet-genijalac.
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Kurikulum

Ovaj priru¢nik uskladen je s hrvatskim kurikulumom za osnovno i rano obrazovanje. Njegov sadrZzaj omo-
gucava ostvarivanje odgojno-obrazovne ishode iz podrucja Informatike, materinskog jezika, Matematike,
Tehnicke, Glazbene i Likovne kulture.

Ovaj prirucnik slijedi ciljeve kurikuluma nastavnog predmeta Informatika i medupredmetne teme Uporaba
informacijske i komunikacijske tehnologije:

e usvajanje drustvenih vjestina kroz suradnju s ucenicima, razmjenu ideja i iskustava o koristenju teh-
nologije

e postivanje zakona i sigurnosnih pravila kroz koristenje tehnologije u skladu s utvrdenim pravilima, u
razlucivanju Zeljenog i neZeljenog ponasanja drugih osoba (ukljucujudi i u¢enika) kroz upotrebu teh-
nologije, posebice interneta, te u postivanju pravila glede uporabe tudeg rada i internetske sigurno-
sti.

Navedeni ciljevi obuhvadéaju i tehni¢ko ovladavanje ra¢unalom, kao i drugim digitalnim uredajima te inter-
netom. Njima se Zele razviti medijske, informacijske i digitalne kompetencije vjestine u sljede¢im podru-
¢jima:

e etika i vrijednosti u komunikaciji i medijima
e sigurnost u komunikaciji i medijima

e digitalne kompetencije

e sigurno koristenje mobilnih uredaja

e uporaba informacija

e odnosi u medijskom okruzenju

o jezik medija.

Program Budi Internet genijalac i igra Interland su dva izvora koja roditelji i ucitelji mogu koristiti za pouca-
vanje o mudrom koristenju interneta.

Dodatni materijali za nastavu i korisni alati dostupni su na stranici: https://ucitelji.hr/budi-internet-genija-
lac
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Cesto postavljana pitanja

Je li potrebno proéi kroz sve lekcije prije igranja igre Interland?
Nije, no to bi svakako bilo korisno prije igranja. Igra ucenicima najvise koristi kad mogu primijeniti
nauceno, a osim toga je zabavnija ako su ucenici imali priliku sudjelovati u razgovoru, raspravi i raz-

misliti o navedenim temama prije igranja.

Je li ué¢enicima potreban Google racun za Budi internet genijalac?
Nije! Program BIG dostupan je svima koji posjete stranicu, nema prijave, lozinke ili ostavljanja adrese

elektronicke poste.

Koji uredaji su kompatibilni s igrom Interland?
Interland se moze pokrenuti na svim uredajima koji imaju internetsku vezu i preglednik. To znaci da

uz skoro svako racunalo, laptop ili mobilni uredaj mozete postati genijalni istrazivaci interneta.

Gdje mogu pronadi vise informacija?

Za pocetnu stranicu programa Budi internet genijalac posjetite stranicu
https://ucitelji.hr/budi-internet-genijalac/
e Zaigru Interland posjetite g.co/Interland.

e Za kurikulum Budi internet genijalac posjetite stranicu

. https://ucitelji.hr/budi-internet-genijalac/

Je li mi potrebna posebna edukacija za poucavanje ovog kurikuluma? Moze li bilo tko
od uditelja poucavati ovaj program?
e Kao prvo: svaki ucitelj u osnovnoj i srednjoj Skoli moZe predavati materijal iz ovog kuriku-

luma svojim uéenicima. Za to nije potrebna dodatna edukacija.
e Kao drugo: niste vi ucitelji bilo tko. :)

e Kao trece: ove aktivnosti osmisljene su kako bi na zabavan nacin i u opustenoj atmosferi

potaknule ucenike i uditelje na razmjenu informacija, bez ocjenjivanja od strane ucitelja.

Kojim je uzrastima djece namijenjen program Budi internet genijalac?

Program Budi internet genijalac pruza podrsku ucenicima i uciteljima u osnovnim skolama. Program,
igra i materijali pripremljeni su za ucenike predskole i osnovne $kole (5—15 godina), no ovisno o
uciteljevoj prilagodbi kurikuluma, teme koje se obraduju mogu biti korisne i starijim ucenicima. Sa-
drzaji u ovom priru¢niku osmisljeni su za djecu predskolske dobi i u€enike 1. i 2. razreda osnovne

skole.

Internetska stranica programa https://ucitelji.hr/budi-internet-genijalac/ sadrzi i druge obrazovne

sadrZaje za ucenike osnovnih $kola, uklju€ujuéi priru¢nik za ucitelje od 2. do 6. razreda, kao i mate-

rijale za roditelje.
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Kako djeca uce iz igre?

Igra Interland objedinjuje teme iz lekcija i time omogucuje njihovu prakti¢nu primjenu kroz igru te
upotrebu znanja o digitalnim interakcijama (i njihovim posljedicama) u sigurnom, obrazovnom ok-
ruzenju. Mlada ¢e djeca mozda trebati pomo¢ u Citanju uputa, pitanja i odgovora koji se pojavljuju

uigri.

Je li program Budi Internet genijalac uskladen s kurikulumom?
Naravno. Program Budi Internet genijalac prati kurikulume osnovnoskolskog obrazovanja - sadrzi
nastavne sadrZaje koji zadovoljavaju odgojno-obrazovne ishode i o¢ekivanja razli¢itih podrucja.

Moram li biti struénjak za digitalno gradanstvo da bih upotrebljavao/la ovaj program?

Niposto. Kurikulum je osmisljen tako da ga svaki uéitelj moZze odmah poceti predavati u
svojoj ucionici. Stovise, ako ste zainteresirani za usavriavanje svojeg znanja ili Zelite
nauditi viSe o temama vezanim uz digitalnu sigurnost i gradanstvo, moZete sudjelovati

u Googleovom tecaju za ucitelje na stranici g.co/OnlineSafetyEduTraining ili u hrvatskom aktivnostima

projekta Budi internet genijalac https://ucitelji.hr/budi-internet-genijalac/

Mogu li moji ucenici spremiti svoj napredak u igri Interland?

Ne mogu u trenutacnoj verziji, a vjerojatno nece ni u buduéim verzijama. Budi internet
genijalac ne generira i ne pohranjuje nikakve osobne podatke na temelju kojih je
moguce utvrditi identitet igraca, ukljucujuéi i datoteke za pohranu napretka. To je
napravljeno s namjerom da iskustvo bude dostupno svima i zato nisu potrebni racun,

prijava ni lozinka.

To je sve super, ali moji u€enici se ponose kad zavrse igru i nesto nauce...

Naravno, razumijemo da treba postojati neka vrsta evaluacije i ba$ iz tog razloga
postoji predloZak certifikata u koji se moZe unijeti ime ucenika i izraditi personalizirani

certifikat o zavrSetku programa, a moZete ga ispisati ili poslati u digitalnom obliku.

Gdje mogu pronadi druge sadrzaje za ucitelje?
Sve materijale za ucitelje iz programa Budi internet genijalac pronadite na stranici s obrazovnim

sadrZajima g.co/BelnternetAwesomeEducators. ili na hrvatskom jeziku https://ucitelji.hr/budi-internet-

genijalac/

Postoji li internetska zajednica korisnika programa Budi internet genijalac gdje mogu

razmjenjivati ideje ili potraziti pomo¢?
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Naravno! (I ponosni smo na nju!) Cesto dijelimo ideje i komuniciramo s nastavnicima preko Twittera.
Pratite nas na Twitteru na @GoogleForEdu da biste saznali viSe o programu i drugim temama. Mo-

Zete se pridruziti i zajednici na hrvatskom jeziku na: Twitteru https://twitter.com/ucitelji_hr ili Fa-

cebooku https://www.facebook.com/ucitelji.hr LinkedInu https://www.linkedin.com/company/su-

radnici-u-u-enju

Prirucnik za ucitelje

U osnovnoskolskom odgoju i obrazovanju klju¢na je bliska suradnja s roditeljima i skrbnicima djece.
To je posebno vazno u slu¢aju digitalnog obrazovanja. Zato nas prirucnik, osim kurikuluma, sadrzi
materijale koji ée pomodi roditeljima i skrbnicima ukljucivanje u obrazovanje koje pomaze djeci i
odraslima da postanu odgovorni i sigurni korisnici interneta. Na sljedecoj stranici nalazi se predlozak
elektronicke poruke ili pisma koji moZete koristiti i prilagoditi kako biste objasnili roditeljima ili sta-
rateljima kako novi alati i na$ program pomazu djeci da nauce donositi dobre odluke o sigurnosti i
ponasanju na internetu. Osim toga, pronaci ¢ete i neke ideje o tome kako organizirati sastanak s
roditeljima kako biste ih potaknuli da se pridruze vasim aktivnostima vezanima uz BIG.
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Prirucnik za ucitelje: Materijal 1

1. Predlozak elektronicke poruke ili pisma roditeljima ili sta-
rateljima

Dragi roditelju/staratelju,

kada nam svoju djecu povjeravate u vrtice ili Skole, u nase ruke stavljate odgovornost za njihovu sigurnost i
dobrobit. To se jednako odnosi na stvarni, kao i na digitalni svijet.

U [naziv Skole/vrti¢a] vjerujemo u suradnju, u¢enje samostalnog razmisljanja i pripremanje ucenika [razred]
kako bi mogli:

o kriticki razmisljati i sami procijeniti je li sadrZaj na internetu istinit

. zastiti se od raznih opasnosti na internetu, kao $to su uznemiravanje, prijevara, neovlasteno otkriva-
nje podataka

. pametno dijeliti sadrzaj na internetu: odlucivali Sto, kako, kome i kada podijeliti
. biti ljubazni na internetu, postovati druge ljude i njihovu privatnost
. u zahtjevnim situacijama traziti pomoc¢ odraslih osoba od povjerenja.

Od ove godine u tome je od velike pomodi visSedimenzionalan kurikulum Budi internet genijalac uz koji djeca
usvajaju kompetencije za sigurno i pametno koristenje i istraZivanje interneta. Program BIG razvila je zaklada
Szkota z Klasq u suradnji s Googlom te on pruZa zabavno iskustvo ucenja primjereno za svaku dob koje se
temelji na pet osnovnih lekcija:

« Dijeli pazljivo (Istrazuj mudro)

® Pazi se prevaranata (Istrazuj oprezno)
o Cuvaj svoje tajne (Istrazuj sigurno)

e Cool je biti dobar (Istrazuj ljubazno)

® Tko pita ne skita (Istrazuj hrabro)

Navedene kompetencije razvijat éemo tijekom obrazovnih aktivnosti, no poti¢éemo vas da ih vjeZbate s dje-
com i kod kuée. Dio programa je internetska igra Interland koja ucenje Cini interaktivnim i zabavnim te koju i
vi moZete igrati kod kuce.

Pametno i sigurno koristenje tehnologije poti¢e samostalno ucenje i pomaze nasoj skoli/vrti¢u da ostvari svoj
cilj, cilj u kojem svi ucenici u [ime Skole] sigurno istrazuju internet, unutar i van skolskih/vrtickih zidova. Vje-
rujemo da ¢e Budi internet genijalac tome znacajno pridonijeti. Rado éemo s Vama podijeliti jos informacija
0 ovom programu i upoznati Vas sa sadrZajima koje ¢e vase dijete upotrebljavati tijekom obrazovnih aktiv-
nosti, no pozivamo Vas da proudite sadrzaj za obitelji koji je dostupan na stranici https://ucitelji.hr/budi-
internet-genijalac/. Nastavite kod kuce razgovor i pitajte svoje dijete o aktivnostima u kojima sudjeluje. Tko

zna, moZda pritom i Vi naucite neke nove trikove vezane uz privatnost i sigurnost?
Lijep pozdrav,

[tvoj potpis]
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Prirucnik za ucitelje: Materijal 2

2. Roditeljski sastanak — aktivnosti

Sljededi scenarij moZe posluziti kao uvod u razgovor s roditeljima i skrbnicima uc¢enika o tome koliko je vazno
digitalno obrazovanje na pocetku skolovanja.

1. Tijekom sastanka zamolite roditelje da nabroje mjesta koja njihova djeca posjecuju na internetu. Ako su
odgovori nejasni (npr. “gledaju crti¢e”), zatraZite pojasnjenje i konkretne nazive stranica, aplikacija i igara.
Zapisite ih na vidljivo mjesto. Ako neki od roditelja spomenu aktivnosti ili stranice na internetu s kojima nisu
svi upoznati —zamolite da ih opisu u nekoliko rec¢enica. Na kraju procitajte nekoliko informacija iz istrazivanja
o koristenju interneta, navedena u Materijalima 3.

2. Zatim podijelite roditelje u manje grupe i dajte im ispisan popis potreba (nalazi se u prilogu broj 1). Zamo-
lite svaku grupu da izabere 5 pojmova iz tablice i uz pomo¢ popisa potreba odgovori na pitanje: , Koje potrebe
dijete ispunjava uz pomo¢ te internetske aktivnosti?“

Nakon toga zamolite sudionike da vrednuju ocjenama 1-5 (ljestvica ocjena u skoli na kojoj 1 oznacava nedo-
voljno, a 5 odli¢no) je li navedena aktivnost/aplikacija/stranica prikladna za ispunjavanje te potrebe. Kao po-
mo¢ u izvodenju vjezbe grupama moZete podijeliti predlozak (prilog 2).

3. Nakon zavrsetka vjeZzbe zajedno raspravite sljedece:

a) Pitajte ih o aktivhostima koje su dobile najvise ocjene. Neka roditelji objasne svoj izbor. Imajte na
umu da internet moZze biti dobro mjesto za ispunjavanje odredenih potreba kao $to su znanje, dos-
tupnost informacija i komunikacija.

b) Pitajte ih o aktivnostima s najnizim ocjenama i takoder traZite objasnjenje. Naglasite roditeljima da
ako djeci zabrane te aktivnosti, potrebe koje njima ispunjavaju neée nestati. Najbolje je pokazati djeci
kako ih mogu ispuniti na drugaciji nacin.

c) Postoji moguénost da e sve aktivnosti dobiti niske ocjene. To nam pokazuje da roditelji smatraju da
internet nije dobro mjesto za njihovu djecu. Razgovarajte s njima iz ¢ega to proizlazi.
Naglasite da je najbolji nain da smanjite strah od interneta da ga istraZite zajedno s djetetom.

Potaknite roditelje i skrbnike da najmanje jedan sat sljededi tjedan provedu s djetetom na internetu.
Nakon toga, neka im dijete kaZe Sto voli raditi na internetu i zasto je to za njega vaZno.

Predlozite roditeljima i skrbnicima da kod kuée rade aktivnosti iz priru¢nika , Obiteljski vodi¢ za digi-
talnu dobrobit” koji mogu pronaci na internetskoj stranici ucitelji.hr: https://ucitelji.hr/big-materijali-

za-roditelje/

d) Razmotrite potrebe koje su povezane s aktivnostima s najlosijim ocjenama i zajedno razmislite kako
mozete pomoci djeci da ih ispune. Potaknite roditelje da nabroje alternativne aktivnosti koje mogu
raditi kod kucée. Potom prijedite na one koje moZete organizirati u razredu (zajedno s uciteljem ili
drugim roditeljima i skrbnicima), kao na primjer:

e potreba za kontaktom, drustvom — razredni izlet biciklima
e potreba da budu zamijeceni, timski rad — rad na kazalisnoj predstavi zajedno s roditeljima
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e potreba za slobodom (jedna od najvaznijih potreba koju djeca Zele ispuniti na internetu) —
viSe vremena za igru umjesto za izvannastavne skolske aktivnosti, odlazak u Sumu s drugom
djecom

e potreba djeteta da ga se cijeni — razgovor s djetetom jednom tjedno u kojem svaki ¢lan
kucanstva govori za Sto cijeni druge; , tihi prijatelj“ — igra tijekom koje ¢inimo lijepe stvari
za druge

e potreba zaizrazavanjem —izlaganje u Skoli o ne¢emu Sto dijete jako voli, vecernje druzenje
s roditeljima u kojem dijete mora nesto nauciti roditelje.

Potaknite roditelje da odaberu nekoliko ponudenih ideja i provedu ih s djetetom.
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POPIS POTREBA

FIZICKE

. zrak . kretanje
o hrana . odmor
o voda . san

o zaklon . dodir
SAMOSTALNOST

odabir vlastitih planova, ciljeva i snova,
vrijednosti

INTEGRITET

autentic¢nost

osjecaj vlastite vrijednosti

. izrazavanje svoje sek-

sualnosti

o fizicka sigurnost, itd.

odabir vlastitog puta do njihovog ostvare-
nja itd.

prihvacanje samog sebe

samopostovanje itd.

MEDUSOBNA POVEZANOST
o drustvo o prepoznavanje pot- o intimnost
) reba i osjecaja L
o bliskost o inspiracija
. jednake prilike o
o veze o zajednistvo

obzir, osjecaj da te ne-

tko uzima u obzir . povjerenje
o emocionalna sigurnost . toplina

o iskrenost o ohrabrenje
o empatija . ljubav
PROSLAVA/TUGOVANJE

. proslaviti ispunjenja potreba, snova, pla-

nova

RADOST ZIVOTA

. zabava

humor

veselje

DUHOVNOST

. inspiracija ljepota

. jednostavnost
nada harmonija
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kontakt s prirodom

biti zamijecen

suradnja
uzajamnost
prihvaéanje sebe

samopostovanje itd.

. tugovanje za neispunjenim potrebama,

strastima itd.

olaksanje

avantura

red
spokoj
mir itd.
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Sto dijete radi na inter-
netu?

(aktivnost/stranica/aplikacija)

Koje potrebe ispunjava
uz pomoc¢ te aktivnosti?

(uz jednu aktivnost mozete napi-
sati vise potreba)

Je li ta aktivnost prikla-

dna za ispunjavanje te

potrebe? Ocijenite od 1
do 5.

(1 — nedovoljno, 5 — odli¢no)

Primjeri:

Igra Minecraft

Zabava, spontanost, kreativnost i
druzenje
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Prirucnik za ucitelje: Materijal 3

Online vrti¢ — o djeci i njihovim roditeljima ili skrbnicima online

Donedavno se Cinilo da predskolci i u¢enici prvih razreda osnovne skole toliko rijetko koriste mobilne uredaje
koji imaju pristup internetu da nema razloga baviti se time. Medutim, posljednjih godina mobiteli postaju
sve popularniji medu mladom djecom sto je potaknulo istrazivanja na poljima pedijatrije i razvojne psiholo-
gije. Taj fenomen izaziva posebnu zabrinutost jer je razdoblje do 8. godine Zivota vrijeme intenzivnog razvoja
djeteta. Zasto i kada mlada djeca koriste interneti je li istina da internet samo Steti razvoju? Vazno je pokusati
pronaci odgovor na ova pitanja kao i prouciti istraZivanja koja su provedena na tu temu.

Kada i zasto sve pocCinje?

Prema najnovijem istraZivanju poljskog Ureda za elektroni¢ke komunikacije, 27 % djece zapocinje svoju a-
vanturu s internetom prije polaska u skolu (5 % ispod dobi od 4 godine, 22 % ispod 6 godina)?. S druge
strane, rezultati istrazivanja ,Djeca u mrezi - fenomen koristenja mobilnih uredaja kod djece od 0 do 6 go-
dina“ pokazuju da je prosje¢na dob pocetka koristenja mobitela u Poljskoj jo$ niza - 2 godine i 2 mjeseca?.
Najranija zabiljezena dob je ¢ak jedan mjesec!

Prema stru¢njacima Americ¢kog pedijatrijskog drustva i Zaklade Empowering Children, maksimalno vrijeme
koje djeca mlada od pet godina mogu provesti na pametnom telefonu, tabletu ili prijenosnom racunalu je
jedan sat dnevno, pod budnim okom roditelja koji bi trebao znati 5to se dogada na zaslonu3.

Vazno je naglasiti da je zajedni¢ko uspostavljanje pravila, kao i nadgledanje djeteta pri koriStenju interneta
puno vaznije od koristenja tehnologija i sustava za roditeljski nadzor. Potonje moZe imati samo pomoénu
ulogu, jer nauciti pametno koristiti internet je kao nauciti, na primjer, Citati - sastoji se u pokazivanju odre-
denih koraka, a ne u strogoj kontroli.

Ujedno, odgovori djece koja su bila uklju¢ena u istrazivanje dokazuju da roditelji ili skrbnici s njima vrlo rijetko
provode vrijeme na internetu. Prema gore navedenom izvjes¢u o istraZivanju ,Djeca u mrezi”, roditelji i skr-
bnici djece do 6 godina najcesée im dozvoljavaju da se koriste mobilnim uredajem kada nemaju energije ili
ideje za igru s djetetom, kada trebaju preuzeti brigu o kuéanskim poslovima ili kada im treba trenutak za
sebe. lzvjes¢e pokazuje da gotovo dvije treéine roditelja daje svom djetetu da se koristi mobilnim uredajem
kao nagradu. Isti broj roditelja izjavljuje da djeci daju mobilni uredaj kada placu ili se zale, a ¢ak i vise njih
(vise od 80 %) daje djetetu pametni telefon ili tablet kada mu je dosadno. Djeca pak odgovaraju da vecina
(88 %) i pregledava sadrzaje namijenjene njihovoj dobi (filmovi, animirani filmovi, igre bojanke i sl.). Gotovo
troje od Cetvero djece kaZe da se koristi mobilnim uredajem kada putuje automobilom (ili drugim prijevoznim
sredstvom), svako drugo - kada jede, a svako deveto - kada koristi WC.

Uz to, zanimljivo je i kako su roditelji i djeca drugacije odgovorili na pitanje o vremenu provedenom na inter-
netu — to nam pokazuje da roditelji nemaju uvijek potpunu sliku situacije.

Proucite grafikon ispod:

! Vidi: www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.htm|

2 Vidi: www.kbpn.gov.pl/portal?id=15&res id=11479398

3 Vidi: www.apa.org/monitor/2020/04/cover-kids-screens, www.domowezasadyekranowe.fdds.p|,
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Koliko se ¢esto tjedno koristis internetom? / Koliko se ¢esto tjedno Vase dijete koristi internetom?

Samo na odredene dane (npr. vikendom). crveno
Svaki dan od pola sata do 2 sata. plavo

Svaki dan od 2 do 3 sata. zeleno

Imam neograniceni pristup internetu. Zuto
Nisam siguran/a. Tesko mi je procijeniti. sivo

Djeca: Uzorak Cine ispitanici koji se koriste internetom N=495

Roditelji: Uzorak ¢ine ispitanici ¢ija se djeca koriste internetom N=494

Djeca 1% 29% 26% ﬂ

Roditelji L] T FE ]

Odgovori djece podijeljeni po dobi

7-9 godina =

10-12 godina 4% 25% 35% m

13-15 godina 6% | 14% 25% :

www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

Roditelji to¢no znaju koje mreZne stranice njihova djeca posjecuju i koje aplikacije koriste. Medutim, pojav-
ljuju se velike razlike kada pitamo djecu i njihove roditelje sto toc¢no rade na tim stranicama. Djeca ¢esce
komentiraju, a rjede objavljuju svoje fotografije nego Sto to misle njihovi roditelji. Razgovor izmedu rodite-
lja i odgojitelja o navikama djece na internetu prvi je korak u izgradnji povjerenja i otvorenosti prema razgo-
voru o nezgodnim situacijama i dogadajima koji mogu uznemiriti djecu.

Vjerujemo jedno, a radimo drugo

U provedenim istraZzivanjima najcesée susre¢emo raskorak izmedu onoga Sto jest i onoga sto bi moglo biti da
imamo odgovarajuce resurse, dovoljno vremena, odgovarajuce vjestine te tehnicka i zakonska rjesenja. Ro-
ditelji na pitanje o prijetnjama na koje maliSani mogu naiéi na internetu najées¢e odgovaraju da se radi o
oglasavaniju stvari koje djeci privlace pozornost, poput slatkisa ili igracaka (52 %), o sadrZajima koji nemaju
edukativnu vrijednost (35 %) ili pak o filmovima "nabijenima" bojama i zvukovima (39 %). Samo 14 % ispita-
nika kaze da prijetnju predstavlja sadrzaj koji pokazuje rizi¢no ili destruktivno ponasanje (npr. skakanje s vi-
sine), a samo 5 % se boji da se nepoZeljne mrezne stranice (npr. pornografija) ,, podvaljuju“ na mreznim stra-
nicama na kojima djeca gledaju crtane filmove. Istodobno, istraZivanja jasno pokazuju da se samo 18 % djece
mlade od 6 godina koristi mobilnim uredajem zajedno s drugim djetetom ili s odraslom osobom, a 7 % rodi-
telja priznaje da se njihovo dijete nikada ne koristi mobilnim uredajem zajedno s odraslom osobom. Cini se
da ispitanici razumiju zasto djeca ne bi trebala sama pretrazivati internet, ali ne poduzimaju nista po tom
pitanju. Sli¢na situacija dogada se i u medijima i na drustvenim mrezama, od kojih veéina naglasava da racun
mogu otvoriti samo korisnicima starijim od 13 godina (u ovu skupinu spadaju Facebook, Instagram, Snapchat,
YouTube, TikTok). Pritom ¢ak 27 % djece u dobi od 7 do 9 godina i 55 % u dobi od 10 do 12 godina objavljuje
sadrZaj na spomenutim stranicama. To znacCi da odrasli - od vlasnika aplikacija do roditelja - prihvaéaju da je
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zakon samo fikcija. Sreéom, sva ispitana djeca shvacaju potrebu zastite svoje privatnosti na internetu i u tu
svrhu koriste razne metode koje su im poznate. Velika vecina zna da svoje korisni¢ko ime i lozinku ne smiju
ni a kime dijeliti, kao ni slati svoje fotografije nepoznatima.

Kako Stiti$ svoju privatnost na drustvenima mrezama?

Djeca

Nitko nema pristup mom korisnickom imenu i lozinki na drustvenim mrezama.
Ne 3aljem svoje fotografije nepoznatim osobama.

Moje objave mogu vidjeti samo moji prijatelji.

Drugo.

Nikako.

Nisam siguran/a. Tesko mi je procijeniti.

Odgovori djece podijeljeni po dobi: 7-9 10-12 13-15

Nitko nema pristup mom korisnickom imenu i lozinki na drustvenim mrezama.
Ne saljem svoje fotografije nepoznatim osobama.

Moje objave mogu vidjeti samo moji prijatelji.

Drugo.

Nikako.

Nisam siguran/a. Tesko mi je procijeniti.

Djeca: uzorak ispitanika koji koriste drustvene mreze N=481

W jaki sposob dbasz o swoja prywatnosé
na portalach spotecznosciowych?

Dzieci: I Wskazania dzieci:  7-9 lat 10-121at 13-151at B

Nikomu nio udestgpniam loginu
hasta do portali

80% Nikomu nie udostepn am

logitu i hasts de portal B4%
87%
Nie wysytam obeym osobom g
%, o
swoich 2djg¢ - 66% Nie wysylam obzym osobom 62%

swoich rdjyé 69%
68%
Zamieszczane praoze mnio posty, 20
2319cia m2gq przegladad tylke znajomi L ! -8.3,
T 20 7

Zomieszczane pizeie mnie

posty, zdjecia mogn 43%
Stosule trudne do rozs2ytrowsna hasta 355 prregledactylko znajomn 45%
co partal o
" | 1%
1%
e
Nie stosu]e 2adnego sposoby I 2% l 1%
{ 3%
Nie stosuje tadrepo sposobl o
Nig wiam, trudno powiedzied &% 2%
0 1%
%o
12%

Dziecl. Podstowa procentowan|ai respondenci, ktorzy korzystaje

Nie wiem, trudno powiedzies l,;f,“
z portali spotecznosciowych, N=48

2%

www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

Usprkos tim informacijama koje posjedujemo, nismo otvoreniji za razgovor o tome $to se to¢no dogada kada
djeca pristupe internetu. Rezultati medunarodnog istrazivanja EU Kids Online iz 2018. pokazali su da je u
Poljskoj samo polovica ispitanih roditelja razgovarala sa svojom djecom o sigurnom koristenju interneta i
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njegovim rizicima®. Za radnike u obrazovanju i obrazovne programe kao $to je Budi Internet genijalac ovo je
vaZan savjet: moramo poticati na razgovor o online aktivnostima djece kako digitalne kompetencije ne bi bile
samo naucene formule.

Predstavlja li internet samo opasnost i nista drugo?

Internet ne predstavlja samo opasnost. Roditelji navode kako su prednosti interneta prije svega didakticke,
poput ucenja stranih jezika, brojanja, crtanja i uenja boja. Uz malu pomo¢ odrasle osobe, internet moze
postati izvrstan alat za razvijanje djetetovih strasti i interesa. Posebno valja obratiti pozornost na ulogu video
platformi poput YouTubea, koje dominiraju medu obrazovnim izvorima za djecu i tinejdZere. S jedne strane,
to su mjesta gdje Cesto moZzemo pronadi kvalitetan i lako dostupan sadrzaj koji razvija znanje i strast, a s
druge strane, mnogi roditelji nisu upoznati s postavkama platforme i ne znaju da npr. postoji verzija namije-
njena upravo djeci. Ispitanici su istaknuli da je za funkcioniranje njihove djece u svijetu novih tehnologija koje
se brzo mijenjaju neophodno da ona steknu vjestine koje im omogucuju njihovo koristenje.

Budi primjer i brini se o sebi

lako to moZda ne primjecujete kao roditelj, odgojitelj ili ucitelj, vasa djeca i/ili vasi ucenici dobro znaju koliko
vremena provodite pred ekranom. Prema americkoj istraZivacici Catherine Steiner-Adair, 70 % djece vjeruje
da njihovi roditelji imaju dvostruka mjerila u pogledu tehnologije, to¢nije vremena koje provode na ureda-
jima, kao i pravila koriStenja. Prema tome, ne moZemo ocekivati da ¢e djeca sama smanijiti vrijeme koje pro-
vode koristedi se digitalnim uredajima ili da ¢e o tome iskreno razgovarati s odraslima. To je jedan od razloga
zasto su programi poput Budi internet genijalac potrebni ne samo u skoli, vrticu nego i kod kuée. Savjeti i
vjeZbe osmisljene za mlade korisnike mrezZe prikladne su i za odrasle. MoZda ne koristite iste aplikacije kao i
djeca, ali vjerojatno je i vama jednako tesSko ostaviti svoj pametni telefon sa strane ili priznati da nekim stva-
rima tamo nije mjesto.

4 Patrz: https://fundacja.orange.pl/files/user files/EU Kids Online 2019 v2.pdf .
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Priruc€nik za ucitelje: Materijal 4

Psihomotorni i emocionalni razvoj i drustvene aktivnosti djece u pr-
vim razredima osnovne skole

Pocetak osnovne skole iznimno je vaZzan razvojni trenutak u Zivotu djeteta. Vecina djece na taj trenutak nes-
trpljivo ¢eka, vjezba, priprema se za novu ulogu — ulogu ucenika — jo$ od vrti¢a. Upravo prve igre u vrticu,
njihovi vrsnjaci, odgojiteljica koja je s njima, predstavljaju svojevrsni trening za Skolu. Djeca se vesele skoli,
ucenju, samostalnosti! Medutim, treba imati na umu da je pocetak Skole izuzetno zahtjevno razdoblje te
mnoga djeca trebaju dodatnu podrsku. Oni koji odmah na pocetku postanu svjesni svojih vjestina, bit ¢e
uspjesni — oni ¢e posjedovati izrazitu Zelju da nesto postignu, nauce, no ipak ¢e trebati uloZiti vrijeme i trud
u ucenje. Ako zahvaljujudi volji i trudu postanu uspjesni, ne¢e se u buduénosti bojati novih izazova. | naudit
¢e osnovnu kompetenciju — kako uciti!

Mnogo toga ¢ée ovisiti o tome koliko je odredeno dijete spremno ispuniti zahtjeve koje Skola postavlja pred
njih. Ta je predispozicija s jedne strane vezana uz odredene bioloSke ¢imbenike, kao Sto su struktura Ziv€anog
sustava, tempo njegovog razvoja, ali i tempo razvoja cijelog organizma, ukljucujuéi i misiéno-kostani sustav.
S druge strane, ona ovisi i 0 okoliSnim ¢imbenicima u kojima je dijete do tada raslo. Spremnost djeteta za
Skolu nije nista drugo nego postizanje takvog stupnja tjelesnog, socijalnog i psihickog razvoja koji ga ¢ini os-
jetljivim i podloZnim sustavnom obrazovanju i odgoju u osnovnoj skoli. Stupanj spremnosti djeteta utvrduje
u kojoj je ono mjeri sposobno usvojiti osnovnoskolske kompetencije. Na pocetku skole u razredu je odmah
uocljivo da ce se susresti djeca koja su potpuno spremna za Skolske zadatke — vladaju svojim tijelom i emoci-
jama, zanima ih znanost, imaju bogat rjecnik, odlicno razumiju nova pravila i spremni su ih slijediti — te djeca
koja ée se u svakom od tih podrucja morati posebno potruditi kako bi ih savladala. To je u zaista u skladu s
razvojnim normama jer je pocetak skole razdoblje u kojem su najoditije razlike u razvoju. Manjak spremnosti
za Skolu predstavlja vazan ¢imbenik u povecéanju rizika za neuspjeh u skoli sto moZe poremetiti funkcioniranje
djeteta u kognitivnoj, emocionalnoj, motivacijskoj i socijalnoj dimenziji te ima dugogodisnje posljedice. Po-
Cetak Skolovanje je vrijeme u kojem djeca grade osjecéaj da su kompetentni u onome Sto rade, kao i u odno-
sima s vrSnjacima ili pak u izgradnji samopouzdanja na koje ¢e utjecati misljenja ucitelja, roditelja i vr§njaka.
Vazno je i upamtiti da krajem tog razdoblja (izmedu 9. i 10. godine) pocinje proces fizickog sazrijevanja —
hormonske i tjelesne promjene, kao i promjene tjelesnih proporcija i snage. Mlada osoba ¢e se morati nositi
upravo sa svim tim promjenama.

Motoricki razvoj u ranoj fazi uglavnom se temelji na usavrSavanju brojnih vjestina: tréanja, skakanja, penja-
nja, voznje bicikla, odijevanja (vezivanja vezica), pranja i higijene, ali i crtanja, pravilnog drZanja pribora za
pisanje, rezanja ili lijepljenja. Pokreti djeteta postaju sve precizniji, a crteZi sve vjernije odrazavaju stvarnost.
To je izuzetno vazno razdoblje u kojem je kljuéno obrazovanje u tim podrucjima, pogotovo za funkcioniranje
Skolskoj klupi, pratiti nastavu i neSto nauciti. Dijete mlade od Skolske dobi treba 8-10 sati fizicke aktivnosti
dnevno. To je vazno zapamtiti jer se to znacajno ne mijenja kada dijete krene u skolu.

U kasnijoj fazi, u dobi od 9 do 11 godina, smanjuje se potreba za prekomjernom tjelesnom aktivnosti. Kretnje
djeteta imaju svrhu, postaju ekonomicne i pravilne. To je razdoblje visoke motoricke koordinacije i lakoce
svladavanja novih pokreta te savrSeno vrijeme za usavrSavanje raznih vjestina: sporta ili sviranja instrumenta.

Kognitivni razvoj u ranoj fazi povezan je s u¢enjem usmjeravanja paznje. Pojavljuje se logi¢cko pamcenje. Djeca
su Zeljna upamtiti nove zanimljive sadrzaje. Stvaraju vlastite strategije pamcenja. Sve su ucinkovitiji u uspos-
tavljanju logi¢kih odnosa medu elementima — vjezbaju mentalne operacije poput analize i sinteze, $to, iz-
medu ostalog, omogucuje ucinkovito Citanje. U to vrijeme dijete zna raspoznati da su npr. jabuka i lopta
okrugle. U¢i sagledavati obiljeZja stvarnosti s razli¢itih gledista i povezivati informacije. Formulira prve opce
zakljuc¢ke temeljene na detaljnim opaZanjima, ovladava principima odrzavanja stabilnosti mase, povrsine i
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koli¢ine tekudéine. SlaZe u niz stavke koje se razlikuju po duljini. Ipak, u ovoj fazi mu trebaju konkretni objekti
za svaki proces. Dobro zbraja predmete, brojalice, usporeduje ono Sto vidi, Sto moZe opipati, okrenuti u ruci,
dodirnuti. Njegova je metodologija jos uvijek rigidna — nacin zbrajanja koji je naucio u Skoli je svetinja, jedini
koji je ispravan i neupitan. Cini se da djeca u ovoj fazi nisu spremna prosiriti svoje strategije uéenja.

U kasnijoj fazi dolazi do daljnjeg usavrsavanja logic¢kih operacija: vrednovanja, kategorizacije; koristenja poj-
mova prostor, vrijeme, brzina. Sve operacije se i dalje temelje na konkretnim stvarnim predmetima i dogada-
jima. ZapaZanja postaju potpunija i to¢nija. No dogada se i vrlo vazna promjena - tek u kasnoj fazi moguce je
analizirati, planirati, predvidati posljedice vlastitih postupaka i postupaka drugih ljudi. Ovo je izuzetno vazno
znanje i vjestina. Djeca pocinju shvacati znacenje namjera, drugacije shvacdaju ponasanje ljudi oko sebe. Za
vedinu prvasica informacija da ih je netko slucajno gurnuo nije bitna (treba mu "slu¢ajno" vratiti da bude
posteno!), dok je za stariju djecu to klju¢na informacija koja utjece na njihovo ponasanje.

Jezi¢ne i komunikacijske vjestine su od velike vaznosti za djetetovo funkcioniranje. Naravno, djeca koja kre¢u
u Skolu s bogatim rje¢nikom puno su uspjesnija. Ipak, pocetak Skolovanja moZe predstavljati odli¢an trenutak
da se te vjestine izjednace. U toj fazi djecu zanima jezik, spremni su ga usvojiti te ga upijaju. Pocinju razumi-
jevati viSeznacne rijeci i metafore. Uce Citati, usvajaju nove rijeci i njihova znacenja. Medutim, jos uvijek bolje
razumiju ono $to ¢uju nego ono $to sami procitaju. 1z tog razloga vaino je djeci Citati naglas. Ucenik 1.-3.
razreda koji komunicira rije¢ima, slusa audio knjige, ¢ita knjige vise ¢e obracati pozornost na ono sto pise. U
kasnijoj fazi dijete stvara svoj komunikacijski kdd u uskoj grupi prijatelja. Razlikuje oblike izrazavanja ovisno
o tome kome se obraéa — ucitelju ili vrSnjaku ProSiruje se njegova jezi¢na svijest. Razumije ironiju, igru rijeci.
Savrseno napise ono sto ¢uje. Pazi na pravopis i gramatiku. Izvrsno Cita i moZe se usredotoditi na sadrzaj.

Takoder se dogadaju velike promjene u emocionalnom razvoju. Dijete je sposobno za trajnija emocionalna
stanja. Pokusava kontrolirati svoje reakcije. Ima veéu mentalnu otpornost, ali doZivljava nove strahove ve-
zane uz razumijevanje drustvenih situacija. Boji se kritike, ismijavanja i odbijanja, stoga moze osjedati strah
od skole i drustvenih kontakata. Razmislja o svojim osjecajima. Vec¢ u ranoj fazi obrazovanja dijete uocava
razliku izmedu emocija koje doZivljavamo i koje pokazujemo. Svjesno je da moZemo istovremeno osjedati
razli¢ite emocije koje imaju isto znacenje. Uci se pravilno ponasati, ali se mogu pojaviti i novi oblici agresivnog
ponasanja — prvi znakovi zlostavljanja ili postajanja Zrtvom. Kasnije razvija svijest kako moZe nadzirati viastita
emocionalna stanja, kao i utjecaj moralnog rasudivanja na osjecaje. Javlja se svijest o moguénosti istodobnog
prozivljavanja emocija koje imaju razli¢ito znacenje (ambivalentnost osjecaja). Javlja se agresivno ponasanje,
dijete sve ¢esée uzima u obzir misljenje grupe. Radi toga moZe postati nasilno prema samome sebi i verbalno
agresivno prema drugima.

Mnogo toga se dogada u drustvenom razvoju. Dijete Zeli provoditi vise vremena s vrSnjacima nego s rodite-
ljima, $to pogoduje izgradnji socijalne svijesti. Kvaliteta odnosa s roditeljima i dalje je vrlo vazna, ali je i uloga
ucitelja kljuéna - kao onog koji zna "objektivnu" istinu o djetetu. UcCitelj u skoli je taj koja zna je li dijete dobar
ucenik — a to je osnovno podrudje na kojem se gradi sposobnosti djeteta. Vecéina djece ve¢ shvaca da su
njihovi roditelji generalno zadovoljni njima, ali $kola je ta koja postaje izvor informacija o njima samima. Za-
nimljivo je da u poéetnom razdoblju veéina djece nema tu sklonost da se usporeduje s drugima — usporeduju
sebe kakvi su bili ,jucer”. Ako se to ne desava, to je uglavnhom rezultat interakcije s odraslima i odredenog
modela ponasanja.

Tijekom tog razdoblja veéina djece sklapa prijateljstva na temelju zajednickih interesa. Ono $to povezuje vrs-
njacke grupe je prije svega zajednistvo djelovanja (za razliku od zajednistva stavova u adolescenciji). Vrsnja-
¢ka skupina — pa tako i Skolski razred — omoguduje razvoj znanja i stjecanje novih vjestina, ne samo u socijal-
nom smislu. Upravo u tom razdoblju moguce je razviti osjecaj solidarnosti. Ako je to uspjesno, grupa ¢e pos-
tati vazan izvor podrske u suocavanju s potesko¢ama. Upravo u grupi, u ucionici, moguce je nauciti suradivati
i uvazavati razlic¢ita stajalista. Grupa vrinjaka postupno ¢e postati vazan izvor samopoSstovanja.

Dozivjeti uspjeh izuzetno je vazno za ovo razdoblje. Uspjesno dijete ¢e na temelju toga izgraditi uvjerenje u
vlastitu sposobnost, sto ¢e zauzvrat utjecati na njegovo samopostovanje. Bitno je provjeravanje zadataka,
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uglavnom skolskih zadaéa — koliko se snalazim u uéenju u skoli, ¢itam li, brojim, piSem dobro, kakav sam u
sportu, mogu li raditi nesto po ¢emu se razlikujem od svojih vrnjaka. U tom razdoblju dijete trazi informacije
o tome kako ga doZivljavaju odrasli, sto misle o njemu, hvale li ga, nagraduju, svida liim se ili ne. U odnosima
s vrénjacima djeca traze odgovore na pitanja: kakvi su moji doticaji s drugom djecom, vole li me, imam li puno
prijatelja? Djeca na pocetku osnovne Skole osjecaju potrebu za osamostaljivanjem od roditelja te se stoga
okrecu drugim odraslim osobama, primjerice uciteljima. KaZu, na primjer, "moja uciteljica je najpametnija na
svijetu", "moja uciteljica je to rekla..." sto predstavlja najsnazniji argument. U tom razdoblju uditelji su medu
najvaznijim osobama u Zivotu djeteta. Oni su vaZan izvor odgovora na pitanja o njima samima. Procjena i

misljenje ucitelja utjeCe na samopostovanje ucenika.

Vrijedno je zapamtiti da u ranom Skolskom razdoblju djeca ne Zele da ih se tretira kao preslatke maliSane.
Obi¢no postanu nestrpljivi kad ih se ukori jer osjeéaju da znaju sto trebaju uciniti i Zele da se s njima postupa
kao s odgovornim osobama. Vazno je ispuniti ovu potrebu.

Uspjesi ili neuspjesi u prvim razredima osnovne skole ¢esto odreduju tijek Skolskog uspjeha, ali i profesional-
nog rada odraslog ¢ovjeka. Ucitelj je izvor kompetencija Cije ovladavanje djetetu priblizava svijet odrasle o-
sobe.

Devedesetih godina proslog stolje¢a u Njemackoj je provedeno veliko istrazivanje na temelju kojeg je sastav-
ljena lista znanja i iskustava koje mora posjedovati svaki ssdmogodisnjak. Neke od njih su:

o Osjedati vlastitu prisutnost kao nesto pozitivno.

. Prepoznati razliku izmedu osjecaja gladi i ljutnje, umora i tuge.

. Prepoznati osnovne meduovisnosti dogadaja u tijelu i osjec¢aja, npr. kada se bojim, kada me boli tr-
buh.

. Opisati svoja emocionalna stanja: ,,uznemiren sam*, ,sretan sam®“.

. Zajedno s ocem kuhati, Cistiti, kampirati, Setati Sumom; kada je dijete bolesno, da ga otac njeguje.

. Shvatiti da ¢ovjek pluta na vodi.

. Ljuljati se: kako tijelo utjece na ljuljacku, a kako ljuljac¢ka na tijelo.

. Sudjelovati u najmanje jednoj borbi s jastucima.

. Znati razliku izmedu trznice i supermarketa.

. Obijasniti nesto odrasloj osobi.

. Osjetiti radost i uzbudenje pri pogledu na prazan, neobojan list papira.

. Znati neku knjigu od korica do korica.

. Uz pomo¢ odrasle osobe shvatiti da na neka pitanja nema odgovora.

. Popeti se na drvo.

. Rukovati zasunima i klju¢evima.

. Primiti ili poslati e-mail.

. Vidjeti kako izgleda vlastito ime ispisano u pijesku, na snijegu, na Sumskom pokrivacu, na oroSenom

vjetrobranskom staklu.
o Znati prepricati snove.

. Zamisliti sebe prije rodenja.
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Prepoloviti kosticu i pogledati Sto se nalazi unutra.

Promatrati Zile na listu i na svojoj ruci.

Znati kako mirise voée. Imati najdrazi miris.

Oponasati glasanje ptica i drugih Zivotinja.

Slusati i stvarati jeku.

Pjevati na sav glas.

Osjetiti da nas odredeni ritam tjera da pleSemo i da ne moZemo izdrZati odredenu razinu glasnoce .
Kontrolirati vlastitu snagu (bubnjanje, masiranje).

Znati pogrdne rijeci. Imati predodzbu o razli¢itim jezi¢nim stilovima, konvencijama, gdje se na koji

nacin govori.

Zabiti ¢avao, zaokrenuti vijak, znati promijeniti baterije.

Sagnuti se kada nesto nekome ispadne.

Dozvoliti drugima da se izraze. Znati $to to znaci. Pri¢ekati na svoj red za pricanje.
Znati da se sve Zelje neée odjednom ispuniti.

Pjesaciti. Dozivjeti udaljenost, dio puta do kojeg treba doci kako bismo nesto popili. Imati cilj pred

Prepoznati nekoliko oblika lis¢a.
Znati Sto se u prirodi moZe jesti, a Sto ne.

Dozivljavati prirodu kao prijatelja i kao neprijatelja. Priroda je osjetljiva na djelovanje covjeka, treba

ju Stititi. Ona je i mocna, opasna.

Sudjelovati u donosenju pravila. Promijeniti pravilo. Prepoznati pojam "iznimka".
Znati boju svojih odiju, naslikati autoportret.

Opipati puls prijatelja, svog ljubimca i sebe.

Upoznati stru¢njaka, majstora.

Osjecati ponos $to ste dijete. Samo dijete. >

50smisljeno na temelju knjige , Sto treba znati jedan sedmogodisnjak” autorice Donate Elschenbroich, Izdavacka kuca
Cyklady, 2004.
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Upoznajmo internet genijalce i njihovu zemlju

Zajedno u mrezi

Teme lekcija

1. Upoznajmo Genijalca i Genijalku
2. Pripreme za putovanje u zemlje internet genijalca
Uvod

Uvodedi djecu u svijet internet genijalaca Zelimo ih prije svega upoznati s glavnim likovima: Genijalcem i Ge-
nijalkom. Bit ¢e to prilika da svako dijete naudi kako bolje upoznati sebe i svoje vrSnjake. Putujudi svijetom
vrijednosti internet genijalca, ucenici rade u grupama. Oni komuniciraju i suraduju koristeci vlastite vrline,
kao i vrline svojih vrinjaka. Sljedeci scenariji usredotocuju se na drustvene vrijednosti i omogucéuju vam da
povezete sudionike programa i upoznate vrline razreda.

Rjecnik

tehnologija — sve ono $to je Covjek izmislio i stvorio kako bi olakSao neki zadatak, omoguéio stvaranje nekih
stvari iliinformacija; ¢esto koristimo izraz "nove tehnologije" za alate i uredaje kao Sto su racunala, prijenosna
racunalaili tableti te za opis interneta i mogucénosti koje on sa sobom donosi; vazno je podsjetiti da se svijet
vrlo brzo razvija i ono S§to nazivamo novim vrlo brzo to prestaje biti - sliéno je i s "novim" tehnologijama, pa
¢emo u ovoj publikaciji koristiti termin digitalne tehnologije
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DIGITALNI DNEVNIK INTERNET GENIJALACA

Bok!

Mi se zovemo Genijalka i Genijalac. Blizanci smo, i
iako nas mnogo toga povezuje, mi smo razliciti.
Volimo svog psa, ali se ponekad svadamo tko ¢e ga
odvesti u Setnju. Volimo jesti razli¢itu hranu, ali u-
vijek idemo zajedno na sladoled. Ja jedem sladoled
od vanilije, a Genijalac od ¢okolade.

11 ¢

Kristijan

Svijet nas jako zanima i iako imamo razlicite inte-
rese, oboje volimo tehnologiju koja nam pomaze u
otkrivanju svijeta. Odlucili smo napraviti , Digitalni
dnevnik Genijalke i Genijalca” kako bismo s vama
podijelili nasu svakodnevicu.

To su nase posjetnice. Stavili smo na njih sve ono
Sto je vezano uz nas i $to je nama vazno. Jako nas
zanima tko ste, sto volite i $to vas zanima.

Ja isto volim igrati nogomet i htio bih kroz teleskop gledati zvijezde.

KOMENTIRAJTE
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Zajedno u mrezi

1. Upoznajmo Genijalku i Genijalca
Op(i ciljevi

e upoznati glavne likove pri¢a
e odrediti svoje odlike i karakterne osobine.

Ciljevi za djecu:

e imenovati glavne likove

e navesti nekoliko osobina svakog lika

e znati da ako Zelim biti prijatelj s nekim, moram ga bolje upoznati
e odrediti vlastite osobine, interese i vrline

e predstaviti i opisati vlastiti rad.

Aktivnost 1

Potrebni materijali:
e ljepljivi papiri¢i
e marker
e radnilisti¢ br. 1

Priprema: Pripremite zapis iz Digitalnog dnevnika internet Genijalke i Genijalca, kao i crteze glavnih likova i
njihovih interesa.

Zajedno s djecom procitajte tekst ,0 nama“ iz Digitalnog dnevnika koji predstavlja glavne likove. Pokazite
ucenicima crteze koji predstavljaju djecu i ikone koje predstavljaju njihove interese. Zamolite ih da na temelju
ikona opisu kakvi su Genijalka i Genijalac, kako izgledaju, sto vole, koji su njihovi interesi, jesu li im sli¢ni.

Zadatak moZete provesti na dva nacina:

e Ako u ucionici imate dovoljno prostora da se djeca mogu slobodno kretati, stavite likove Genijalke i
Genijalca na dva mjesta u prostoriji tako da im djeca mogu slobodno priéi.

e Ako pak nemate mnogo prostora u ucionici, likove moZete pricvrstiti na ploc¢u te dodatno pripremiti
samoljepljive papirice ili nesto sli¢no, a po potrebi i marker.

Provijerite sjecaju li se ucenici tko su glavni likovi. Recite da ¢ete za trenutak izgovarati recenice o Genijalki i
Genijalcu, a da ¢e oni morati pravilno reagirati, ovisno o tome na koga se recCenica odnosi. Dogovorite s dje-
com koji pokret ili gestu trebaju napraviti kada se recenica odnosi na Genijalku, a koji kada se odnosi na
Genijalca, npr. kada ¢uju informaciju o Genijalcu, moraju poskoditi i re¢i "Genijalac!".

Primjeri recenica:

e Volim sladoled od ¢okolade.
e Moj hobi su zvijezde.

e Brinem se o svojoj kosi.

e Volim se penjati po drvecu.

Zamolite djecu da na trenutak razmisle i kazu s kojim bi se likom Zeljeli sprijateljiti. Neka stanu pokraj tog lika
ili uz njega zalijepe papiri¢ sa svojim imenom. Ako radite s vrtickom grupom, moZete unaprijed pripremiti
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kartice s njihovim imenima. Kada djeca odluce, traZite da obrazloZe svoj izbor: na temelju kojih osobina ili
interesa likova su donijeli svoju odluku?

Na kraju ukratko prepricajte zadatak i postavite nekoliko dodatnih pitanja:

e MozZzemo li na temelju ovih nekoliko podataka odrediti kakve osobine ima odredena osobe?
e Kada nam je lakse sprijateljiti se s nekim?

e Mozemo li suditi o ne¢emu ili nekome, a da to/njega/nju poblize ne upoznamo?

e Sto moZemo uéiniti da nekoga bolje upoznamo?

e Sto su to vrline odredene osobe i kako nam pomaze kada ih znamo prepoznati?

Savjet za ucitelje

Ako radite s mladim ucenicima, moZda éete morati biti precizniji o tome koje su karakterne osobine. Ako je
potrebno, preskocite to pitanje.

Aktivnost 2
Priprema: Za ovaj zadatak je potrebno dovoljno prostora. Izadite na Skolsko igraliste ili hodnik.

Zajedno s djecom igrajte igru pod nazivom , Daj pet osobi koja...“ kako bi se jos bolje upoznali. Neka djeca
sjednu ili ¢u¢nu u krug. Objasnite im da cete izgovarati recenice koje su vezane uz njihov izgled, interese,
najdrazZe stvari ili aktivnosti. Njihov je zadatak da ustanu kada €uju recenicu koja se odnosi na njih i daju pet
onima koji su takoder ustali, a zatim neka se vrate na svoje mjesto i sjednu. Bit ¢e lijepo ako i vi zaigrate s
njima.

Primjeri recCenica:
Daj “pet” osobi koja

e voli slagati kocke

e Zeli posjetiti pustinju

e ima plave oci

e lijepocrta

e smijesi se svaki dan

e koristi se maminim ili tatinim pametnim telefonom
e gleda videozapise na YouTube Kidsu

e jerodena u srpnju.

Savjet za ucitelje

Ukljucite nekoliko recenica o koristenju digitalnih tehnologija sto ¢e vam omoguditi da na neinvazivan nacin
saznate u kojoj se mjeri djeca koriste internetom i koliko im je zanimljiv. Birajte recenice tako da svaka osoba
ima priliku barem jednom ustati i dati nekome “pet”.

Na kraju ukratko prepricajte igru i postavite djeci nekoliko pitanja:

e Sto vam se svidjelo u ovoj igri?

e Je li vam aktivnost pomogla da upoznate sebe?

e Sto ste doznali o odredenoj osobi?

e Jeste li osjecali da postoje drugi ljudi sli¢ni vama?

Budi internet genijalac 27



Aktivnost 3
Potrebni materijali

e radnilisti¢ br. 2

e Skare

o flomasteri

e bojice

e papir u boji
e konac

e perle

e naljepnice

e ukrasi

e ljepilo

tere, bojice, a po potrebi papir u boji, konac, perle, naljepnice, ukrase, ljepilo.

Neka djeca nacrtaju svoje avatare, odnosno likove koji prikazuju njihov izgled, interese i vrline koje ¢ete zatim
objesiti na za to predvideno mjesto. Mlada djeca mogu uz pomo¢ simbola na radnom listi¢u br. 1 prikazati
svoje karakterne osobine, a starija neka napiSu odgovarajuce izraze na likove.

Uzimajudi u obzir koliko imate vremena i mjesta, odlucite hoéete li samo crtati i opisivati likove ili éete djeci
dati viSe vremena da ih mogu ukrasiti. Zajedno s djecom odlucite hocete li na avatare staviti sve potrebne
informacije ili ¢ete izraditi plakate s likovima.

Odvojite dodatno vrijeme (moZete ga rasporediti na nekoliko dana) za predstavljanje avatara tako da se svako
dijete koje Zeli moZe predstaviti. Postavite sve avatare na vidljivo mjesto u ucionici.

Po zavrSetku nastave djeci moZete reéi da ¢e uskoro imati priliku bolje upoznati Genijalku i Genijalca, kao i
njihove dogodovstine vezane uz internet i tehnologiju.
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Radni listi¢ br. 2

Kartap

(NN
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Zajedno u mrezi

2. Pripreme za putovanje u zemlje internet genijalaca

Opdi ciljevi:

e upoznati djecu s vrijednostima internet genijalaca
e razvijati sposobnosti rada u grupi.

Ciljevi za djecu:

e znati koje su vrijednosti vazne u programu Budi internet genijalac
e modi nabrojati prednosti svoje grupe/svog razreda.

Aktivnost 1
Potrebni materijali:

e plakat s vrijednostima internet genijalaca

e A4 papir
e samoljepljivi papirici
e bojice

o flomasteri
e boje za crtanje po dlanovima.

Priprema: Pripremite plakat s vrijednostima internet genijalaca, A4 papir, samoljepljive papirié¢e, bojice, flo-
mastere, boje za slikanje dlanovima, itd.

Zadajte djeci da na temelju vrijednosti internet genijalaca nacrtaju kako prema njima izgledaju zemlje inter-
neta.

Kada su gotovi, podijelite ih u parove i neka objasne $to su nacrtali i Sto znace razliciti dijelovi crteza. Gotove
crteze koji prikazuju zemlje interneta postavite na vidljivo mjesto u ucionici.

U sljedeéem koraku zamolite djecu da zamisle kako nekome predstavljaju svoju grupu ili svoj razred te im
postavite sljededa pitanja:

e Kakva/kakav je vasa grupa / vas razred?

e Sto volite raditi zajedno?

e Koja suvam pravila vazna?

e Na Sto obradate pozornost?

e Zbog Cega volite svoju grupu / svoj razred?

Ako radite sa starijom djecom koja znaju Citati, slobodno ukratko zapisite njihove odgovore na plocu. Kada
radite s djecom koja jos ne znaju Citati ni pisati, sazmite i parafrazirajte ono sSto djeca kazu. Predlozite im da
nacrtaju vazne karakteristike svoje grupe ili razreda (npr. djeca se drze za ruke — suradnja, nasmijeSeno lice
— svidamo se jedni drugoma itd.). MozZete crtati ili vi ili djeca. Nakon $to zapisete ili ispri¢ate opis grupe/raz-
reda, pitajte djecu jesu li i oni to tako zamislili. Ako je potrebno, ispravite i dopunite opis.
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Pitajte djecu vide li kakve sliénosti izmedu njihovih crteza zemalja interneta i opisa grupa/razreda? Dopustite
im da odaberu crteze koji bi bili najbolji prikazi zemalja interneta koji odgovaraju opisu vase grupe/vaseg
razreda. Razgovarajte s njima o tome zasto su odabrali te crteZze. Koji dijelovi crteza (boje, oblici, raspored
elemenata i odnosi medu njima) odgovaraju opisu vase grupe/vaseg razreda?

Recite djeci da éete sada putovati s Genijalkom i Genijalcem u zemlje internet genijalaca. PokaZite poster
internet genijalaca i recite im da su vrijednosti napisane na njemu ujedno i nazivi zemalja koje ¢ete zajedno
istrazivati.

Pitajte djecu:

e Kako zamisljate ovo putovanje? Sto ¢e vam se na tom putu dogoditi?

e Poklapa li se bilo koja od vrijednosti internet genijalaca s vaznim osobinama vase grupe / vaseg raz-
reda?

e Koje osobine grupe/razreda mogu pomodi u putovanju kroz zemlje genijalaca?

e Koje ¢e vam vrline koje posjedujete kao grupa/razred biti korisne u ovoj avanturi?

Djeca koja znaju pisati mogu zapisati svoje ideje i zatim ih zalijepiti na za to predvideno mjesto (npr. na plocu
na kojoj ste nacrtali kofer, balon ili autobus kao simbole zajedni¢kog putovanja). MoZete i vi zapisati svoje
prijedloge. S djecom koja ne znaju Citati birajte i lijepite naljepnice/kartice sa simbolima koji predstavljaju
osobine vase grupe / vaseg razreda (npr. nasmijana lica - dobro raspolozenje). Objasnite na kraju da ove
osobine/vrijednosti u velikoj mjeri odreduju kako koristimo internet, a to utjece na to $to on jest.

Objesite plakat s vrijednostima internet genijalaca na vidljivo mjesto (moZete ga pronaci u prilogu prirucnika).
Objasnite djeci da sklapate ugovor kojim se obvezujete pridrzavati se vrijednosti internet genijalaca u vasoj
zajednickoj avanturi te zamolite djecu da naprave otisak svoj dlana na plakatu ili da se potpisSu ako se slazu.
Tijekom potpisivanja zamolite svako dijete da navede jednu stvar koju Zeli usvojiti na putovanju kroz zemlje
internet genijalaca.

Savjet za ucitelje

Razradite ciljeve putovanja s razredom. Bit ¢e vam korisni na kraju vase avanture s internet genijalcima.
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Istrazuj mudro

Dijeli pazljivo

Pazljivi smo na internetu

Teme lekcija

1. Zasto su nam potrebne digitalne tehnologije?
2. Cuvajmo privatnost
3. Interland: PaZljiva planina

Uvod

Svijet oko nas prepun je digitalnih tehnologija. Susre¢emo ih gotovo posvuda. Ponekad smo mi ti koji dono-
simo moderne uredaje na mjesta na kojima ih prije nije bilo. Radimo li to uvijek razumno, mudro? Fotografi-
ramo biljke u parku, koristimo aplikaciju koja pamti popis za kupovinu, trazimo rijeci za pjesmu koja se pjeva
na izletu, slusamo glazbu na pikniku, dijelimo fotografije s putovanja. Jesu li nam digitalne tehnologije uvijek
potrebne? Kako moZemo uravnotefziti njihovu prisutnost u nasim Zivotima? Sto moZemo pokazati na inter-
netu i kome, a da ne narusimo svoju privatnost? Oblikujudi kriticko misljenje i sposobnost izbora, ova i mnoga
druga pitanja Zelimo postaviti nasim ucenicima kako bi mogli odabrati najkorisnije funkcije pametnog tele-
fona ili racunala te primjereno koristiti internetske resurse, pritom ¢uvajuéi svoju i tudu privatnost.

Rjecnik

oversharing (engl.) - drugim rijeCima: prekomjerno dijeljenje, tj. dijeljenje previse osobnih podataka na in-
ternetu, osjetljivih podataka ili jednostavno pisanje previse u odredenoj situaciji ili razgovoru na internetu

online privatnost - o njoj obi¢no govorimo u kontekstu mogucnosti kontrole podataka o sebi koje dijelimo
na internetu i tko ih moze vidjeti

ugled - misljenja, dojmovi i uvjerenja koja drugi imaju o nama na temelju sadrzaja koji dijelimo
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DIGITALNI DNEVNIK GENIJALKE | GENUALCA
Sjecanje na Skolski izlet
Danas sam nagovorila Genijalca da sa mnom gleda bilo radi toga Sto si nije napravio dobru frizuru.

slike sa Skolskog izleta. Na pocetku nije htio jer je Zdjela kokica je popravila stvar...
na nekim slikama smijesno ispao. Mislim da je to

Juz pierwszego dnia
zaspates i czekalismy

az skonczysz poranng .

toalete.

Nikt nie wiedziat
jak nazywata sie
ta owadozerna

roslina... :
\ . l
-
-

8

do smiechu...

s

S § |

Strzelitem wtedy dwa gole! Szkoda,
ze Karol wolat grac na telefonie
zamiast sie 2 nami bawic.

Druga slika: Vec si prvi dan predugo spavao i ¢ekali smo da zavrsis svoje jutarnje rituale u kupaonici. Uopce
mi nije bilo do smijeha...

Treca slika: Nitko nije znao kako se zove ova mesoZderka...
Cetvrta slika: Tu sam zabio dva gola! Steta $to je Karlo radije tipkao po telefonu nego se s nama igrao.

KOMENTIRAJTE:
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Catg droge powrotng
wygtupiatyscie sig
i nie mozna byto zasnac...

Nawet nie wiedzialam, ze nasza
pani tak tadnie gra na gitarze.

Peta slika: Stvarno nisam znala da nasa ucditeljica tako dobro svira gitaru.

Sesta slika: Cijeli put natrag ste se glupirale i nismo mogli zaspati...
2 komentara
Ola

Bas imas fora kasicu-prasicu!

Luka

Gdje ste bili na izletu?

KOMENTIRAJTE:
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Istrazuj mudro

1. Zasto su nam potrebne digitalne tehnologije?

Opdi ciljevi

e osvijestiti da su digitalne tehnologije korisne u svakodnevnom Zivotu
e upotrebljavati digitalne tehnologije svakodnevno na razuman nacin.

Ciljevi za ucenike

e znati za Sto mogu koristiti digitalne tehnologije u svakodnevnom Zivotu
o odluciti kada se koristiti digitalnim tehnologijama i jesu li one potrebne u tom trenutku
e sastaviti popis aktivnosti i zadataka u kojima digitalne tehnologije mogu biti korisne.

Aktivnost 1
Potrebni materijali
e |spisani strip iz Digitalnog dnevnika

Priprema: Pripremite zapis iz Digitalnog dnevnika pod nazivom ,,Sje¢anja sa Skolskog izleta” i kadrove iz stripa
(na papiru). Kad prvi put Citate strip, moZete ga projicirati na pametnoj ploci ili uz pomo¢ projektora kako bi
djeca bolje vidjela slike. Pripremite dovoljno prostora za fizicku aktivnost.

Na pocetku porazgovarajte s u€enicima. Pitajte ih znaju li Sto su digitalne tehnologije. Neka svatko objasni
kako razumije taj pojam. Pitajte ih s kojim se novim tehnologijama susreéu svaki dan. Koje tehnologije se
nalaze u njihovom okruZenju i kojima se koriste njihovi bliznji?

Procitajte i proucite dnevnik s u€enicima. Osvrnite se na iskustva djece: jesu li ikada bili na izletu, ljetovaniju,
iSli zajedno na izlet i imaju li uopce fotografija za uspomenu. Razgovarajte na trenutak o vrijednosti takvih
fotografija, o tome kako se osje¢amo kada ih gledamo i na kraju pitajte u kojem obliku mogu biti spremljene
(digitalno na telefonu/racunalu ili kod fotografa) i kako nastaju (telefon, tablet, kamera).

Predlozite u¢enicima igranje igre , Test zapazanja“ u kojoj ¢e se kretati. Sve sliCice iz stripa objesite na plocu
u visini ocCiju djece i oznacite crtu na podu. Podijelite djecu u dvije ili tri skupine i zamolite ih da se poredaju
ispred ploce na crtu koju ste odredili. Objasnite da ¢ete za trenutak imenovati situacije koje se odnose na
pojedine kadrove iz stripa, a zadatak djece koja stoje najblize plodi je da dotrée do nje i dodirnu sliku koja
sadrZi zadani element, npr. visoko drveée, vatra, telefon, zelena trava, tablet, itd. Djeca koja dodirnu to¢nu
sli¢icu, odlaze na kraja reda. Ponavljajte igru dok svako dijete ne zavrsi zadatak.

Aktivnost 2
Potrebni materijali:

e crteZi na kojima su gumbi ON i OFF
e ispisani kadrovi iz stripa.

Priprema: Pripremite crteZe na kojima su gumbi ON i OFF koji ¢e oznacavati prisutnost ili odsutnost digitalnih
tehnologija.
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Podijelite djecu u 6 grupa i dajte svakoj grupi jedan kadar iz stripa. Neka u grupama prouce kadrove, razmisle
i rasprave o odgovorima na pitanja koja ¢ete im postaviti. Postavljajte pitanja jedno po jedno i ¢ekajte odgo-
vor nakon svakog:

e Jeste li se koristili digitalnim tehnologijama u situacijama prikazanima na crtezima?
e Ako da, na koji nacin?

e Je li bilo nuZno koristiti se digitalnim tehnologijama u toj situaciji?

e Jeli netko iz grupe/razreda dozivio sli¢nu situaciju?

Savjet za ucitelje

Ako radite s predskolcima, nije nuZno ih podijeliti u grupe. Pokazujte kadar po kadar i postavljajte pitanja
cijeloj grupi.

Na kraju objasnite da nas digitalne tehnologije prate u svakodnevnom Zivotu i da ih moZzemo koristiti u mno-
gim situacijama. Ponekad nam pomaZu, a ponekad nam nisu potrebne.

Nakon toga, crteze s gumbovima ON i OFF, koji simboliziraju prisutnost ili odsutnost digitalnih tehnologija,
postavite na dva suprotna mjesta u ucionici tako da izmedu njih ima dovoljno mjesta da djeca stanu u liniju.

Djeca ce igrati igru u kojoj ¢e odlucivati postoji li razlog ili potreba da se koriste digitalnim tehnologijama u
situaciji koju ¢ete navesti. Neka ucenici stanu u liniju izmedu dva gumba ovisno o tome sto misle. Objasnite
im da mjesto u sredini znaci "ne znam", "nisam siguran ", a Sto su blize odredenom gumbu, to znaci da su
sigurniji u svoju odluku. Vazno je da djeca shvate zasto misle ono sto misle. MozZete im pomoci tako sto Cete

neke od od njih zamoliti da objasne zasto su odabrali odredenu poziciju.
Primjeri svakodnevnih situacija:

e igranje nogometa

e izletusSumu

e kupovina

e igranjeuvrtu

e (itanje

e doruckovanje

e igranje s prijateljem

e slusanje glazbe

e ucenje zbrajanja (u predskoli i prvom razredu) / u¢enje tablice mnozenja (u 2. i 3. razredu).

Isto tako, moZete zamoliti djecu da daju svoje primjere.

Na kraju aktivnosti vazno je zajedno s djecom zakljuciti da sami odluc¢ujemo kada ¢emo se i gdje koristiti
digitalnim tehnologijama te koliko ¢emo im vremena posvetiti. Nuzno je naglasiti da tehnologije mogu biti i
korisne i suvisne u raznim prilikama. Na primjer, kada smo u Sumi, pametni telefon nam moZze biti potreban
da pomocu aplikacije prepoznamo odredene biljne vrste, ali nije potrebno da slusamo glasnu glazbu. Poku-
Sajte usmjeriti razgovor tako da djeca daju svoje primjere kako upotrebljavati digitalne tehnologije na razu-
man i koristan nacin.

Aktivnost 3
Potrebni materijali:

e listovi papira velikog formata
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o flomasteri

e bojice

e olovke

e 3Sarene novine
e ljepilo.

Priprema: Pripremite papire velikog formata, flomastere, bojice, olovke, Sarene novine, ljepilo itd.

Podijelite razred na grupe od 4 ucenika. Neka svaka grupa izradi plakat o moguénostima koje digitalne teh-
nologije nude, odnosno u kojim svakodnevnim situacijama su potrebne, donose dobrobiti, ¢ine vrijeme ugo-
dnijim ili nas obogacuju odredenim iskustvima ili znanjima.

Stavite naglasak na sljedeca pitanja:

e Kako se moZzemo mudro koristiti digitalnim tehnologijama?
e Jesu li nam potrebne u ovom trenutku?
e Koliko ¢emo vremena potrositi na njih?

Na plakate mozZete nacrtati klju¢ne pojmove. Ako imate isjecke iz novina na kojima su prikazani razni uredaji,
poput pametnog telefona, zvucnika, tableta, racunala, ikona nekih aplikacija, onda ih svakako iskoristite za
izradu plakata. Mlada djeca mogu predstaviti sebe i svoju obitelj i situacije u kojima se zajedno koriste digi-
talnim tehnologijama.

Odvojite vrijeme za predstavljanje plakata i za raspravu o njima. Stavite ih na vidljivo mjesto u ucionici.
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Istrazuj mudro

1. Cuvajmo privatnost
Op(i ciljevi

e postaviti granice svoje privatnosti
e stvoriti pozitivan dojam na internetu.

Ciljevi za djecu

e prepoznati i razumjeti da su situacije prikazane na crteZima netoc¢ne

e razlikovati javne i privatne informacije

e znati koje podatke smijem iznijeti u javnost, a koje ne smijem dati nepoznatim osobama
e Razumijeti da je davanje previse osobnih podataka na internetu rizi¢no.

Aktivnost 1
Potrebni materijali:

e ispisani kadrovi iz Digitalnog dnevnika
o veliki list papira - plakat
e ilustracije: palac gore, palac dolje.

Priprema: Pripremite kadrove iz stripa iz Digitalnog dnevnika Genijalke i Genijalca. Za mlade pripremite veliki
list papira i ilustracije “palac gore” i “palac dolje”.

Podsjetite djecu na pri¢u Genijalke i Genijalca s proslog sata o Mudrosti. Provjerite sjecaju li se djeca price i
kadrova stripa. MoZete i ukratko ispric¢ati Sto se dogodilo na prethodnom satu. Ako dosad niste procitali pricu,
sada ju procitajte.

Aktivnost za mladu djecu

Napravite plakat s raznim fotografijama s mladom djecom. Objasnite im Sto znaci privatnost na internetu i
zasto je ona vaZna. Zatim spojite svaku fotografiju s ilustracijom “palac gore” ili “palac dolje” te odredite
treba li ta fotografija biti javna ili ne. Razgovarajte i trazite od djece da obrazloZe svoje odluke. Zatim skinite
fotografije koje su oznacene palcem prema dolje i ne smiju se pokazati svima, pa tako ni onima koje ne poz-
najemo. Smislite naslov za svoj poster i zatim ga objesite na vidno mjesto u razredu ili skoli/vrtiéu.

Aktivnost za stariju djecu

Podijelite ucenicima kadrove iz stripa i neka ih pazljivo prouce. Pitajte ih znaju li Sto znadi privatnost (takoder
online privatnost) i vide li situacije na crtezima koje bi mogle narusiti privatnost. Treba li se odredena foto-
grafija objaviti na internetu tako da bude dostupna samo odredenim ljudima ili se moZe javno objaviti da ju
svi vide, pa tako i mnogi nepoznati ljudi? Neka ucenici razmisle s kim se odredena fotografija smije podijeliti
i ako ne smije biti javno dostupna. Pitajte ih zasto je to tako i kakve bi posljedice moglo imati javno objavlji-
vanje.

Razmislite kako moZete obavijestiti ili cak upozoriti osobu koja je javno podijelila fotografiju koja sadrzi pri-
vatne podatke. Sto moZemo uéiniti u takvoj situaciji?

Aktivnost 2
Potrebni materijali:
e A3 papiri
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e papir u boji

e Skare

e ljepilo

e pribor za pisanje i crtanje
e sarene novine

e radni listi¢ br. 3.

Priprema: Pripremite A3 papire, Skare, ljepilo, pribor za pisanje i crtanje, kao i radni listi¢ br. 3 za mladu djecu,
stare novine u boji.

Sadrzaj aktivnosti za mladu djecu

Zadajte djeci da izrade avatar s razli¢itim podacima o sebi. Svakom djetetu dajte list A3 papira. Papir ¢e biti
prsluk njihovog avatara i sredisnji dio tijela. Na vanjsku stranu prsluka neka zalijepe sli¢ice koje predstavljaju
ono Sto Zele podijeliti s drugima, a na unutarnju slicice koje predstavljaju ono sto ne Zele podijeliti s drugima.
Ako Zele, mogu sami nacrtati dodatne pojmove. Ako imate stare novine, djeca mogu izrezati slike i zalijepiti
ih na svoje avatare.

Na kraju recite djeci da zalijepe glavu, ruke i noge za prsluk (upute potrazite u radnom listic¢u). Djeca koja Zele
mogu predstaviti svoje avatare prezentirajuéi samo (!) javne podatke. Ostale podatke zadrzavaju za sebe ili
za svoje bliznje.

Sadrzaj aktivnosti za stariju djecu

Zadajte ucenicima da izrade avatar s razli¢itim podacima o sebi. Svakom ucéeniku dajte list A3 papira. Papir ¢e
biti prsluk njihovog avatara i sredisnji dio tijela. Na vanjsku stranu prsluka neka napisu i nacrtaju sve Ssto mogu
i Zele javno objaviti, a na unutarnju informacije koje Zele zadrzati za sebe. Ono $to je na unutarnjoj strani ¢e
ostati skriveno — recite u¢enicima da o tome necete razgovarati na satu.

Na kraju predlozite ucenicima da zalijepe glavu, ruke i noge za prsluk. Uéenici koja Zele mogu predstaviti svoje
avatare prezentirajuc¢i samo (!) javne podatke. Ostale podatke zadrzavaju za sebe ili za svoje bliznje.
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Online igra

Istrazuj mudro

2. Interland: Pazljiva planina

Interlandova Pazljiva planina je mjesto na kojem se svi okupljaju i druZze. Medutim, mora se paziti Sto ce se
dijeliti i s kime. Otvorite preglednik na svom rac¢unalu ili mobilnom uredaju (npr. tablet, mobitel...) i posjetite
https://beinternetawesome.withgoogle.com/hr hr/interland/pazljiva-planina

Zadajte ucenicima da igraju Pazljivu planinu i pomocdu pitanja u nastavku potaknite daljnju raspravu o nauce-
nom. Ucenike moZete podijeliti u parove kako bi pomagali jedan drugome.

Od svih objava u igri, koju objavu bi najvise puta podijelio/la u stvarnom Zivotu? Zasto?
Opisi situaciju u kojoj si slucajno podijelio/la nesto Sto nisi trebao/la.

Sto mislis, zasto se lik u PaZljivoj planini zove Brbljavac?

Kako njegovi postupci utje¢u naigru?

Je li igranje PaZljive planine promijenilo nacin na koji ¢e$ ubuduce razmisljati o dijeljenju informacija s dru-

gima na internetu?

Koje korake mozes$ poduzeti ako slu¢ajno podijelis nesto osobno?
Sto ako netko slucajno podijeli ne$to osobno s tobom?
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Uwaznosc

Istrazuj oprezno

Pazi se prevaranata
Kako pametno surfati

Teme lekcija

1. Nemoj zagristi udicu (Aktivnosti 1i 2)
2. Jelito doistaistina? (Aktivnosti 1i 2)
3. Interland: Rijeka Java

Uvod

Zivimo u svijetu informacija. One imaju razli¢ite oblike: tekst, crte?, zvuk, film. Koriste se razni nacini da se
privuce nasa pozornost. Jedna od vrijednosti koju treba njegovati kako biste se snasli u tom moru informacija
je pazljivost. Kratak trenutak paZljivog razmisljanja prije reagiranja na nove informacije dobra je navika koja
odlikuje paZljivo koristenje digitalnog svijeta.

Rjecnik
Autentican - pravi, istinit
Automatska reakcija — refleks koji je izvan nase kontrole

Bot — skracenica rijeli ,robot” iz engleskoj jezika, program koji na internetu automatski odgovara na pitanja,
izvrSava upute i jednostavne zadatke

Catfishing (engl.) - stvaranje laznog identiteta ili racuna na drustvenim mrezama da bi se prevarom potaknulo
ljude da podijele svoje osobne podatke ili da povjeruju u to da razgovaraju sa stvarnom osobom

Clickbait (engl.) - manipuliranje sadrzajem na internetu, objavama ili oglasima kojima se Zeli privuci pozor-
nost i natjerati primatelje da kliknu na poveznicu ili posjete mreznu stranicu, ¢cime se obi¢no povecéava gleda-
nost, a posljedi¢no i zarada

Fejk (engl. fake = lazno) - poruka koja je svjesno konstruirana tako da dovodi u zabludu te da pobudi jake
emocije namjernim laganjem ili iskrivljavanjem istine

Manipulacija - kontroliranje ili utjecaj na drugu osobu ili situaciju na nepravedan, neposten nacin, poput
prijetnji. Drugo znacenje: na internetu moZzete pronadi manipulirani sadrzaj, poput fotografije koja je izmije-
njena kako bi vas uvjerila da vjerujete u nesto sto nije istina

Phishing (engl.) - krada identiteta (obi¢no putem e-poste, oglasa ili mreznih stranica koje izgledaju poput
onih koje inace posjecujemo)

Prevara (engl. scam) - varanje; pokusaj da se na neposten nacin dobije novac ili nesto vrijedno varanjem
drugih

Pouzdan - vrijedan povjerenja
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Istrazuj oprezno

1. Nemoj zagristi udicu
Opdi ciljevi

e upoznati mehanizme koji utje€u na odluke korisnika digitalnih uredaja
e donositi paZljive odluke na internetu.

Ciljevi za djecu

e prepoznati efekte i trikove u digitalnom svijetu kojima se samo privla¢i pozornost
e znati koje su posljedice nedostatka opreza u digitalnom svijetu.

Aktivnost 1
Potrebni materijali:

e radnilisti¢ br. 4

e Zetoni
e kocke
e Stapidi.

Priprema: Pripremite ikone koje sadrze efekte i trikove koji nas nagovaraju da kliknemo na verziju aplikacije
koja se plac¢a. Dodatno, za aktivnost sa starijom djecom pripremite dva Zetona, kocke, Stapice, brojalice i sl.

Aktivnost za mladu djecu

Pogledajte strip iz Digitalnog dnevnika Genijalke i Genijalca. Pitajte djecu je li netko od njih imao sli¢nu situ-
aciju kao Genijalka i ako jest, Sto se dogodilo? Obratite pozornost na ikonu koja se prikazala Genijalki. Poka-
Zite nju i ostale ikone djeci (naci ¢ete ih na radnom listic¢u br. 4).

Procitajte natpise na ikonama te ih poslozite jednu kraj druge i ostavite razmak izmedu svake. Mozete ih
posloziti na sredini tepiha ili poda u ucionici. Neka djeca paZljivo prouce svaku ikonu i odluc¢e na koju najvise
Zele kliknuti. Zatim neka svako dijete stane uz ikonu koju je odabralo. Ako mogu, neka djeca stanu jedan iza
drugoga, u vrstu.

Zajedno s djecom izbrojite koliko ih se nalazi uz koju ikonu. Nakon toga uz svaku ikonu stavite sli¢icu na kojoj
je jednak broj elemenata kao Sto je i djece koja su odbrala tu ikonu ili pak stavite uz njih slicice s arapskim
brojem (ako su djeca upoznata s arapskim brojkama).

Nakon toga stanite u krug i razgovarajte.
Postavite im sljedeca pitanja:

e Zasto ste odabrali te ikone? Sto vas je na to nagnalo?

e Sto je to¢no privuklo vasu pozornost i zasto?

e Zasto osobe koji rade igre, mreZne stranice i aplikacije stvaraju takve ikone?

e Sto se moZe dogoditi ako kliknemo na nepoznatu ikonu ili na onu za koju nismo sigurni kamo ¢e nas
odvesti?

e Sto moZzemo udiniti kada nismo sigurni $to se krije iza odredene ikone?

e Sto vam moze pomodi da budete oprezni pri klikanju na sko¢ne poruke?

Nakon razgovora zadajte djeci igru u kojoj ¢e se kretati po prostoriji i oponasati odabranu kretnju:
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e ples e let aviona ¢ hvatanje leptira ¢ bacanje snjeznih gruda itd.

Tijekom ove igre djeca trebaju paziti na znakove koje daje ucitelj. Kada pokazujete ikone koje ih najvise poticu
na klikanje, neka djeca zastanu i broje od 5 do 1, a zatim nastave svoju kretnju. Na kraju igre, objasnite djeci
da kada na internetu naidemo na ikonu na koju Zelimo kliknuti, ali ne znamo kamo vodi, nismo sigurni sto
znadi i je li sigurna, trebamo brojati od 5 do 1 kako bismo imali vremena za razmisljanje i sprijecili da auto-
matski kliknemo. Neka i sami vjezbaju taj trik jer je vazno uvijek uzeti vremena za razmisljanje.

Aktivnost za stariju djecu

Proditajte strip iz Digitalnog dnevnika Genijalke i Genijalca. Pitajte ucenike je li netko od njih imao slicnu
situaciju kao Genijalka i ako jest, Sto su tada napravili. Porazgovarajte o tome. Obratite pozornost na ikonu
koja se prikazala Genijalki. PokazZite nju i ostale u€enicima.

Stavite svih Sest ikona na razli¢ita mjesta u prostoriji: na sredinu tepiha ako ga imate, na plocu ili na zidove.
Neka ucenici pomno prouce svaku ikonu i odaberu dvije koje ih najvise poti¢u da kliknu. Zatim svakom uce-
niku dajte dva Zetona, kocke ili neku drugu stvarcicu. Zadajte ucenicima da posloZe jedan Zeton na svaku od
dvije ikone na koje najvise Zele kliknuti. Zajedno s u¢enicima izbrojite koliko se glasova nalazi uz koju ikonu i
utvrdite koje su osvojile najviSe znakova, a koje najmanje.

Pitajte ih:

e Zasto ste odabrali te ikone?
¢ Stoje na njima uvjerljivo?
e Sto vam je privuklo pozornost?

Pitajte ucenike zasto i s kojim ciljem tvorci aplikacija i mreznih stranica koriste ikone koje privlace pozornost.
e Sto se moze dogoditi ako kliknemo na takvu ikonu?
o Koje trikove koriste oni koji izraduju mrezne stranice i aplikacija? Zasto to rade?
e Sto vam moze pomodi da izbjegnete takve zamke? Koji trikovi vam mogu pomoéi da ne kliknete na
takve poruke i ikone?
e Sto moZemo udiniti kada nismo sigurni trebamo li kliknuti na odredenu ikonu ili ne?

Nakon razgovora zadajte u€enicima igru u kojoj ¢e se kretati po prostoriji i oponasati odabranu kretnju:

® ples e let aviona ¢ hvatanje leptira ¢ bacanje snjeznih gruda itd.

Tijekom ove igre ucenici trebaju paziti na znakove koje dajete. Kada pokazujete ikone koje ih najvise poticu
na klikanje, neka se ucenici zaustave, a jedno ili dvoje koje prozovete neka opisu barem jedan nacin kako se
nositi s takvim ikonama. Odredite signal na koji u¢enici mogu nastaviti svoju kretnju.

Aktivnost 2
Potrebni materijali:

e rola papira ili tapeta izrezana na dva dijela duljine 2-2,5 m
o ljepljiva krep traka

e flomasteri / bojice

e Radni listié br. 5.

Priprema: Pripremite flomastere, bojice i rolu papira ili tapete koja je izrezana na dva jednaka dijela duZine
2-2,5 m i zalijepite ih na pod pomocdu ljepljive krep trake. Za stariju djecu pripremite i radni listi¢ br. 5.
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Aktivnost za mladu djecu
Procitajte strip iz Digitalnog dnevnika Genijalke i Genijalca ili ga kratko prepricajte ako ste radili Aktivnost 1.

Neka djeca razmisle $to bi se moglo dalje u stripu dogoditi. Dvije su moguénosti — Genijalka je kliknula na
ikonu ili Genijalka nije kliknula na ikonu. Zatim neka osmisle pricu sto ¢e se dalje dogoditi u aplikaciji ako:

e Genijalka klikne na ikonu
e Genijalka ne klikne na ikonu.

Zapisite u natuknicama njihove prijedloge kako bi se kasnije, kad ée crtati, mogli vratiti na tu temu. Dovoljno
je 4 ili 5 situacija koje se odnose na razliciti tijek dogadaja.

Na pod zalijepite dvije trake papira. Djecu podijelite u grupe od 2 do3 osobe i recite im da izaberu mjesto
gdje ¢e nacrtati dio price. Prvi scenarij govori o tome sto ée se dogoditi ako Genijalka klikne na ikonu, drugi
Sto ¢e se dogoditi ako Genijalka ne klikne na ikonu. Neka djeca razmisle i o tome kako ¢e se Genijalka osjedati.
Svaka grupa mora nacrtati jedan dio pri¢e. Nakon Sto su se djeca poredala duZ papira, podsjetite ih koji ¢e
trenutak u prici nacrtati. Time ¢emo imati dvije vremenske linije koje prikazuju dva razli¢ita tijeka dogadaja.

Kada su radovi gotovi, neka dvoje djece prode kroz dvije verzije dogadaja (pored crteza nacrtanih na tape-
tama/roli papira). Grupe Ce stajati kod dogadaja koji su crtali i ispricati $to se dogada na crtezu kad odredeno
dijete dode do njih.

Savjet za ucitelje

Djeca se mogu poistovjetiti s Genijalkom i reci kako se osjecaju u situacijama koje je grupa smislila.

Kada stignete na kraj papira, zajedno raspravite o posljedicama odluka koje je donijela Genijalka. Takoder
razmislite Sto se moZe naucditi iz ove dvije price.

e Cega se trebate sjetiti prije nego kliknete na sko¢ne prozore ili ikone na mobilnom uredaju ili racu-
nalu?

e |splati li se Citati sko¢ne poruke? Zasto ne?

e Kome se moZzemo obratiti za pomo¢ u njihovom citanju?

Sadrzaj aktivnosti za stariju djecu

Procitajte strip iz Digitalnog dnevnika Genijalke i Genijalca, a ako ste ga ve¢ procitali, prisjetite se Sto se do-
godilo. Neka ucenici razmisle Sto ¢e se dalje u prici dogoditi. Dvije su moguénosti — Genijalka ¢ée kliknuti na
ikonu ili nece.

Zadajte im da stvore dva razli¢ita nastavka price, ovisno o tome sto je Genijalka odlucila. Neka ucenici najprije
odluce $to ¢e se dogoditi ako Genijalka klikne na ikonu, a zatim $to ako nece.

Savjet za ucitelje

Nakon sto kliknete na ikonu moZe se, na primjer, instalirati nova, neZeljena aplikacija, mogu se blokirati pos-
tojece funkcije aplikacije, moZete biti preusmjereni na stranicu s reklamama ili sadrZzajem koji vas ne zanima
ili nije primjeren za tebe.
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U natuknicama zapisite glavne mogucnosti da ih ne zaboravite.

Podijelite ucenike u grupe od 2 do 3 osobe i dajte im jedan predloZak stripa. Neka grupe same odluce koje ¢e
dijelove price nacrtati. Nakon toga neka kronoloski sloZe svoje crteZze na rolu papira.

Zatim neka dvoje ucenika prode kroz dvije verzije dogadaja (pored crteZa nacrtanih na tapetama ili roli pa-
pira). Grupe Ce stajati kod svojih crteza i ispricati Sto se dogada. Nakon toga zajedno raspravite o posljedi-
cama Genijalkine odluke.

Savjet za ucitelje

Ucenici se mogu poistovjetiti s Genijalkom i re¢i kako se osjecaju u situacijama koje je grupa smislila.

Postavite ucenicima sljedeéa pitanja:

e Sto mozemo nauditi iz te dvije price?
e Cega se trebamo sjetiti prije nego kliknemo na sko¢ne prozore ili ikone na mobilnom uredaju ili ra-
¢unalu?

Izradite tablicu , Kako biti oprezan na internetu” u koju éete zapisati savjete koje ne smijemo zaboraviti. Po-
stavite ju na odabrano mjesto u ucionici.
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Radni listi¢ br. 4

Klikni Premium
Nagrada 100€
Next level premium Update
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Radni listi¢ br. 5
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Istrazuj oprezno
2. Je li to doista istina?
Op¢i ciljevi

e provjeriti vjerodostojnosti informacija i izvora dostupnih na internetu.

Ciljevi za djecu

e biti svjestan/a da informacije na internetu mogu biti istinite ili lazne
e razlikovati istinite od laznih informacija.

Aktivnost 1
Potrebni materijali

e  bojice ili flomasteri
o veliki listovi bijelog ili sivog papira (A2 / Al).

Priprema: Zamolite djecu da unaprijed pripreme dvije kratke price ili ¢ak rec¢enice o sebi ili svojoj obitelji — jednu
istinitu i jednu laznu. Ako radite s mladom djecom, pripremite bojice ili flomastere te velike listove bijelog ili sivog
papira (A2/A1).

Aktivnost za mladu djecu

Nekoliko djece ¢e jedan po jedan govoriti informacije o sebi koje su pripremili. Zadatak ostale djece bit ¢e pogoditi
koja je prica istinita, a koja lazna. Mogu slobodno postavljati pitanja. Nakon Sto ucenik kaZe dvije informacije,
razred Ce glasati koja je lazna, a koja istinita. Svako dijete je jedan glas. Nakon glasovanja, dijete koje je pricalo
neka otkrije Sto je istina, a sto nije.

Nakon nekoliko pogadanja porazgovarajte s djecom o aktivnosti. Pitajte ih Sto im je pomoglo da odluce je li prica
istinita ili laZna. Na $to su obracali pozornost? Raspravite zasto i s kojim ciljem se stvaraju lazne informacije. Na sto
trebamo obratiti paznju kako bismo mogli razlikovali lazne od istinitih informacija?

Savjet za ucitelje

Ponekad se daju laZne informacije jer netko Zeli utjecati na nasu prosudbu ili ponasanje kako bi ostvario dobit radi
nase reakcije, kupovine, odluke i izbora.

Objasnite djeci zakljucke koje ste donijeli na temelju ove aktivnosti. Svaka informacija ima svoj izvor te ako se njen
izvor moZe provijeriti, znaci da je ona istinita. Takoder je dobro obratiti pozornost sadrze li informacije podatke koji
se mogu mijeriti, provjeriti, usporediti ili pak oni utjecu isklju¢ivo na naSe emocije.

Nakon razgovora uzmite A1/A2 papir i stavite ga negdje gdje ga djeca mogu dosedi. Neka flomasterima i bojicama
zapiSu savjete koje ste smislili. Mogu ih napisati u oblacice ili druge geometrijske oblike. Neka plakat ukrase kako
Zzele.

Na kraju pitajte djecu kome Zele pokazati plakat? Ako nabroje druge ucenike, ulitelje, roditelje, zajedno s njima
osmislite kako mozete to uciniti.
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Aktivnost za stariju djecu

Nekoliko uéenika ¢e jedan po jedan govoriti informacije o sebi koje su pripremili. Zadatak ostalih u¢enika bit ée
pogoditi koja je prica istinita, a koja laZzna. Mogu slobodno postavljati pitanja. Nakon $to uéenik kazZe dvije infor-
macije, razred Ce glasati koja je lazna, a koja istinita. Svaki ucCenik je jedan glas. Nakon glasovanja, ucenik koji je
pri¢ao neka otkrije Sto je istina, a $to nije.

Nakon Sto se ste odigrali nekoliko pogadanja, porazgovarajte s uenicima. Neka razmisle i odgovore:

o Sto vam je pomoglo da odlucite koja je izjava laZna, a koja istinita? Na $to ste obracali pozornost?
e  Koju ste strategiju koristili?
e Koju ste strategiju koristili kada ste vi govorili svoje izjave kako biste vrsnjake naveli na pogresan zakljucak?

Zajedno razmislite zasto i s kojim ciljem se stvaraju lazne informacije. Na Sto treba obratiti paznju kako bismo mogli
razlikovali lazne od istinitih informacija? Zapisite 2 ili 3 odgovora.

Vratite se na strip , Aplikacija“ i podsjetite uCenike na sadrzaj stripa. Pokusajte odgovoriti na sljedeca pitanja:

o Koje dodatne informacije koje se nalaze u ikoni koja je iskocila mogu utjecati na odluku Genijalke?

o Koje informacije bi ju mogle potaknuti da klikne?

e Kako se ove informacije razlikuju? Koje rije¢i sadrze? Sto poticu? Na $to svracaju nadu pozornost? Kakve
emocije izazivaju?

Aktivnost 2
Potrebni materijali

e ljepljive sli¢ice s voéem
o A3/A4 papir

e 3arene novine

e Skare

e ljepilo.

Priprema: Budite oprezni, u ovoj ¢e igri djeca izazvati nered, uzmite to u obzir. Najbolje bi bilo da odete s djecom
izvan razreda (npr. na dvoriste Skole) ili u dvoranu gdje nikome nece smetati vika. Pripremite slicice s vo¢em ili
nekim drugim predmetima koji su poznati djeci.

Aktivnost za mladu djecu

Podijelite razred u 3 jednake grupe — A, B, C. Grupa A ¢e izvladiti sli¢ice s vo¢em i predmetima i njihov zadatak je
iskljucivo rije¢ima objasniti grupi C koje je to voce ili predmet. Grupa B ¢e stajati izmedu druge dvije grupe i ometat
¢e ih na razne nacine (npr. nadglasavati grupu A) kako grupa C ne bi pogodila koje je to voce ili predmet. ZapocCnite
igru na dogovoreni signal, npr. pljesak ili zvono. Nakon toga neka grupe zamijene uloge tako da svaka grupa ima
priliku odigrati svaku ulogu.

Savjet za ucitelje

MoZete prilagoditi igru i odraditi aktivnost u tisini. Grupa A moZe slic¢icu koju su izvukli pokazivati samo rukama,
gestikulirati, kako vi odredite. Grupa B ¢e onemoguditi grupi C da vidi i da odgonetne znakove koje grupa A poka-
zuje. Buducdi da ce djeca komunicirati pokretima, vaZno je odrediti mjeru koju nijedna grupa ne smije prevrsiti.

Nakon aktivnosti razgovarajte s djecom o njihovim iskustvima u odredenoj ulozi. Sto im je bilo tegko? Sto zanim-

ljivo? Ako im je bilo jako zabavno u grupi B, pitajte ih zasto. Zasto im je bilo zabavno ometati kolege u pogadanju
to¢ne informacije?
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Zajedno s djecom odredite u kojem obliku do nas dolaze informacije na internetu (test, slika, film, zvuk...). Razgo-
varajte o primjerima s kojima se djeca susre¢u. Pokusajte zajedno s djecom ustanoviti zasto bi nekome bilo vazno
da informacije ne dodu do primatelja.

e Zasto bi netko ometao ili mijenjao poruke? Sto to moze uzrokovati?

e Sto moZe sprijeciti mo¢ skupine B ("njihovo ometanje")? Sto biste promijenili u pravilima igre?
e Sto ete najvide pamtiti iz ove igre?

e Tko, prema vaSem misljenju, moZe biti grupa A, grupa B i grupa C na internetu?

e Cemu nas ova igra moZe nauciti kada koristimo internet i primamo razne informacije?

Sadrzaj aktivnosti za stariju djecu

Podijelite u€enike u parove. Zadajte im da pripreme reklamne plakate za izabrano voée. Reklama treba potaknuti
ljude da Zele pojesti to voce.

U reklami se trebaju nalaziti dvije istinite i dvije lazne informacije. Vazan je i odabir estetskih elemenata (izresci iz
novina ili crtezi).

Nakon Sto ste uéenike podijelite u parove, neka svaki par odluci koje ¢e voée reklamirati te zatim zapisu nekoliko
izraza koje ¢ée koristiti u reklami. Hodajte medu ucenicima i dajte im savjete o njihovim izrazima. Zatim ucenicima
podijelite A3/A4 papire te im dajte novine iz kojih mogu izrezati fraze, rijeci ili slike. Dajte imi dovoljno vremena
da urede plakate.

Nakon $to su izradili plakate, zamolite ué¢enike da predstave svoje reklame. Neka pokazu plakate i procitaju izraze
koje su koristili. Nakon toga pitajte ostale ucenike koje su informacije istinite, a koje lazne. Pitajte i autore plakata
zaSto su odabrali te izraze. U ¢emu su im one trebale pomoci? Pljeskom popratite svaku prezentaciju. IzlozZite pla-
kate na vidljivom mjestu u ucionici.

Razgovarajte s u€enicima te ih pitajte:

e U kojem obliku dolaze informacije s kojima se susre¢emo na internetu (tekst, slika, video, zvuk...)?
e S kojim se oblicima informacija naj¢esée susrecete? Koji su vam najdrazi? Zasto?

e Na sto trebamo obratiti pozornost kada ¢itamo informacijama i gledamo video uratke na internetu?
e Kako informacije mogu utjecati na nase postupke?

Vratite se na plakate te pitajte uéenike sljedeca pitanja:

e Motzete li neke ljude uvjeriti da je voce nezdravo?

e  Zasto bi netko to htio uciniti?

e Sto treba uciniti da se to dogodi? Sto bi moglo pomoéi u tome?

e Gdje se mogu pronadi provjerene informacije o vo¢u? Od koga, gdje i kako mozemo dobiti odredene in-
formacije? Za koga moZemo biti sigurni da daje istinite informacije o vo¢u??
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Online igra
Istrazuj oprezno

3. Interland: Rijeka Java

Rijeka koja prolazi kroz Interland puna je istina i laZi. Nije uvijek sve onakvo kakvim se ¢ini. Osloni se na svoj
zdravi razum da prijedes njene brzace. Samo oprezno! Pazi se prevaranata i kradljivaca identiteta koji te zZele
namamiti u rijeku.

Otvori preglednik na svom rac¢unalu ili mobilnom uredaju (npr. tablet) i posjeti https://beinternetawesome.wit-
hgoogle.com/hr hr/interland/landing/rijeka-java

Neka vasi u€enici igraju Rijeku Javu pa pomocu pitanja u nastavku potaknite daljnju raspravu o nau¢enom u
igri. Mozete ucenike podijeliti u parove kako bi pomagali jedni drugima.

e  Opisi situaciju u kojoj si morao/la odluditi je li neSto na internetu istinito ili lazno. Koje si znakove
uocio/la?

e Tko je kradljivac identiteta? OpiSite njegovo ponasanje i kako ono utjece naigru.

e Je liigranje Rijeke Jave promijenilo nacin na koji ¢e$S ubuduée procjenjivati informacije i ljude na in-
ternetu? Ako da, na koji nacin?

e Sto moze ukazati na to da je nesto neobi¢no ili €udno u odredenoj situaciji na internetu?

e Kako se osjecas kada na internetu naide$ na neSto sumnjivo?

o Ako ne znas je li neSto stvarno, Sto trebas uciniti?
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Istrazuj sigurno

L‘_‘ ~
* o Cuvajsvoje tajne
‘. I Privatnost i sigurnost treba ozbiljno shvatiti
Teme lekcija
1. Zasto je vaino Cuvati vrijedne informacije i naSe podatke na internetu?
2. Kako smisliti sigurnu lozinku?
3. Interland: Toranj s blagom
Uvod

Djeca predskolske i rane Skolske dobi na pocetku su svoje avanture s internetom, tek ga uce koristiti i stje€u
prva iskustva. Ponekad uc¢e metodom pokusaja i pogreSaka. Smatraju da ne postoje jednostavna pravila za
¢uvanje privatnosti i sigurnosti na internetu. Znaju vaZznost zastite privatnih i osobnih podataka. Vazno je da
se ne boje pitati i traziti odgovore, prosirujuci svoje znanje o toj temi.

Rjecnik
Sigurnost — zastita uredaja i podataka u njima

Kreker (engl. cracker, dosl. razbijac, provalnik) — osoba koja provaljuje kroz sigurnosne racunalne sustave.
Termin kreker se mora razlikovati od termina haker. Prema hakerskoj zajednici, haker je racunalni entuzijast
koji posjeduje puno znanja i ne koristi ga da bi nastetio drugima, dok kreker provaljuje kroz sigurnosne sus-
tave kako bi pocinio kazneno djelo (npr. ukrao osobne podatke s nekog servera).

Osobni podaci — svi podaci na temelju kojih se moze nekoga identificirati; ime i prezime, adresa, OIB, adresa
e-poste te fotografija ako sadrzi ime i prezime. Posebna kategorija osobnih podataka su osjetljivi podaci koji
se odnose na zdravlje, vjerska uvjerenja, seksualnu orijentaciju ili etni¢ko podrijetlo.

Lozinka, zaporka — tajna kombinacija znakova koja se koristi za pristup ne¢emu. MoZe imati razli¢ite oblike
kao sto je ¢etveroznamenkasti kod za zakljucavanje telefona ili slozena lozinka za pristup racunu e-poste.

Enkripcija - prevodenje informacija ili podataka u kod koji je neitljiv ili nedostupan neovlastenim osobama
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DIGITALNI DNEVNIK GENUJALKE | GENIJALCA

Sigurnost lozinke

Bok! Genijalka i ja smo cijeli dan proveli smislja-
juci dobru lozinku za prijavljivanje u nasu omi-
ljenu igru. Imali smo mnogo prijedloga koje smo
mogli lako zapamtiti i koje ne treba nigdje zapi-
sati. Neki od primjera su: nasa imena, ime naseg
psa, nas omiljeni desert, itd. Bas smo mozgali i na
kraju smo osmislili niz brojki koje dobro znamo i
koje nikad necemo zaboraviti. Bas smo bili pono-
sni $to smo tako pametni jer nitko nikad nece ot-
kriti nasu lozinku.

Odlucili smo na mami ispitati sigurnost nase lo-
zinke. Zamolili smo ju neka pokusa odgonetnuti
nasu supertajnu lozinku. Zamislite vi to, mama je
bez razmisljala rekla da je nasa lozinka datum

Budi internet genijalac

naseg rodenja i... iz prve pogodila. Nas cjelodne-
vni rad na sigurnoj lozinki se srusio kao kula od
karata. Jako smo se rastuZili. Mama je rekla da ci-
jeni nas trud jer je vazno imati snaznu lozinku
kako bismo zastiti nase uredaje i racune od dru-
gih osoba. Objasnila nam je da lozinka mora biti
nama lako pamtljiva, ali jako teska, zapravo i ne-
mogucda za odgonetnuti drugim ljudima.

| Sto vi na to kazZete?
Kako vi smisljate sigurne lozinke?
Slazete li se da su vazne?

Sto se moze dogoditi ako netko odgonetne nasu
lozinku?
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HASEG:

Aska, zapomniatas si¢
wylogowac z gry

DODAJ KOMENTARZ

Heeej, moj mobitel!

moj skolski e-email
genijalac10092014 @skole.hr
Korisni¢ko ime: Genijalkal23
Lozinka: Netgenijalkal
Genijalka, zaboravila si se izlogirati iz igrice!
www.banka.hr

KUPNJA PLATI
pacijent.gov.hr

TVOJI ZDRAVSTVENI PODACI
PROVJERITE

Budi internet genijalac
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DIGITALNI DNEVNIK GENUJALKE | GENIJALCA

Komentari:

Alex

Ja kad sam radio lozinku, koristio sam ove upute:
https://support.google.com/accounts/32040

Marija

A ja sam svoju provjerila na https://password.kaspersky.com

Preporucujem!

Gaso

Meni je tata pomogao smisliti lozinku za komp. Nitko ne zna moju lozinku osim tate.
Suza

Top! Ja sve svoje vazne stvari drzim u sefu sa Sifrom koji mi je kupila baka. Imam i dnevnik s lokotom i
klju¢em.

Karlo
Hej Genijalka i Genijalac! A zasto treba ¢uvati svoje podatke?

KOMENTIRAIJTE
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Istrazuj sigurno

1. Zasto je vazno Cuvati vrijedne informacije i nase podatke na inter-
netu?

Op(i ciljevi

e podizati svijest o vaznosti zastite svojih uredaja, podataka i racuna na internetu
e izgraditi svijest da jake lozinke Stite nase uredaje i racune na internetu
e razviti znanje o sigurnosti podataka i njihovoj zastiti od prijetnji na internetu.

Ciljevi za djecu

e osvijestiti da su na internetu moji podaci i vrijedne informacije koje trebam Cuvati

e nauciti zasto je vazna sigurnost mojih podataka i mojih informacija

e razumjeti zasto je vaino osigurati uredaje na kojima su pohranjeni moji podaci i kojima se koristim za
pristup internetu.

Aktivnost 1
Potrebni materijali:

e ispisani Digitalni dnevnik Genijalke i Genijalca i strip
e radnilisticbr.6ibr.7

e pribor za pisanje i crtanje

e A3/A4 papir

e poster o snaznim lozinkama.

Priprema: Ispisite objavu iz Digitalnog dnevnika, ukljucujuéi i strip i radne listice br. 7 i 8 za svako dijete. Pripremite
pribor za pisanje, bojice, flomastere, A3 i A4 papir i poster o snaznim lozinkama.

Aktivnost za mladu djecu

Zamolite djecu da sjednu u krug. Proditajte i porazgovarajte o tome $to je Genijalac zapisao u Digitalni dnevnik.
Zasto je mama blizanaca lako odgonetnula njihovu lozinku? Bi li i neke druge osobe tako lako otkrile lozinku i zasto?

Nakon toga razgovarajte s djecom Sto sve Zelimo u Zivotu zastititi te zasto i kako to ¢inimo. Podijelite razred na
grupe od nekoliko ucenika. Svima dajte papire i pribor za pisanje i crtanje te neka nacrtaju primjere kako:

e  Stititi svoj dom

e  Stititi svoju kasicu prasicu

o  sakriti svoj dnevnik

e  zastiti svoj bicikl

e osigurati romobil na igralistu
e Cuvatiigracke na sigurnom itd.

Neka svaka grupa podijeli Sto su osmislili.

Zatim pitajte djecu koje informacije na internetu smatraju vrijednima. Koje treba zastiti na internetu? Sto misle o
uredajima na kojima pohranjujemo svoje podatke i kojima se koristimo za pristup internetu? Treba li te uredaje
zastititi? Neka objasne svoj odgovor.

Kada ste zavrsili, neka svatko sam ispuni radni listi¢ br. 6. Razgovarajte o tome Sto su naucili.
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Djeca koja Zele mogu predstaviti svoje radove. Obratite pozornost na sloZene uzorke za zakljuavanje i pitajte
djecu koliko lako bi bilo ponoviti te uzorke. Objasnite im da se lozinke i druge metode trebaju tesko pogoditi, ali
lako zapamtiti. Ako ima jednostavnih uzoraka, ukratko objasnite zasto su snazne metode zakljucavanja vazne za
zastitu podataka koji se nalaze na nasim uredajima ili na internetu.

Aktivnost zavrsite izradom plakata u grupama u kojima su djeca prethodno radila. Na plakatima se trebaju nalaziti
podaci i vazne informacije koje treba zastititi na internetu te nacini kako zastititi svoje uredaje na kojima su poh-
ranjeni ti podaci. Podijelite djeci A3 papire i bojice ili flomastere.

Savjet za ucitelje

Primjeri mogu ukljucivati metode zastite kao Sto su lozinka, uzorak za zaklju¢avanje, otisak prsta, skrivanje uredaja.
Primjeri vrijednih podataka na internetu su nasi osobni podaci (ime, prezime, datum rodenja, nase osobine, infor-
macije o nasem zdravstvenom stanju), nase fotografije, broj bankovnog ili nekog drugog racuna, korisnicki podaci
za prijavljivanje u programe informacije o nasoj obitelji, o promjenama u nasem Zivotu.

Neka svaka grupa predstavi svoj plakat. Na kraju ih postavite na vidljivo mjesto.

Na samom kraju aktivnosti naglasite da trebamo na internetu zastititi podatke koje smatramo vaznima i vrijed-
nima, prije svega nase osobne podatke. Najbolji nacin da se oni zastite je izrada jakih i razlicitih lozinka te koriStenje
metoda zakljucavanja nasih uredaja (mobilni telefon, tablet, racunalo).

Aktivnost za stariju djecu

Neka ucenici sjednu u krug. Pogledajte i razgovarajte o tome Sto je Genijalac zapisao u Digitalni dnevnik. Stariji
ucenici ga mogu sama procitati.

Zajedno razmislite zasto je mama blizanaca lako odgonetnula njihovu lozinku. Bi li i neke druge osobe tako lako
otkrile lozinku? Zasto?

Nakon toga razgovarajte s u€enicima $to sve Zelimo u Zivotu zastiti te zasto i kako to ¢inimo. Podijelite razred na
grupe od nekoliko ucenika. Svima dajte papire i pribor za pisanje i crtanje te neka nacrtaju primjere kako:

e  Stititi svoj dom

e  Stititi svoju kasicu prasicu

o  sakriti svoj dnevnik

e  zastiti svoj bicikl

e osigurati romobil na igralistu
e  Cuvatiigracke na sigurnom itd.

Svaka grupa neka predstavi svoj rad.

Zatim pitajte ucenike koje informacije na internetu smatraju vrijednima. Koje treba zastititi? Koje bi ucenici Zeljeli
zastititi? Sto misle o uredajima na kojima pohranjujemo svoje podatke i kojima se koristimo za pristup internetu?
Treba li te uredaje zastititi? Neka objasne svoj odgovor.

Zadajte ucenicima neka svatko sam ispuni radni listi¢ br. 7 te nakon $to su gotovi, razgovarajte o tome sto su
naucili.

Pitajte ucenike koje su lozinke uspjeli desifrirati. Trebali bi dobiti tri lozinke: sigurnost, snazna lozinka i zaklju¢ava-
nje uredaja. Napisite te lozinke velikim slovima na vidljivom mjestu. Razgovarajte s uenicima $to za njih znadci biti
siguran na internetu i koliko su u tome vazne jake lozinke i zakljuavanja uredaja.
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Aktivnost zavrsite izradom plakata u grupama u kojima su u€enici prethodno radili. Na plakatima se trebaju nalaziti
podaci i vazne informacije koje treba zastititi te nacini kako zastititi svoje uredaje na kojima su pohranjeni ti podaci.
Podijelite djeci A3 papire i bojice ili flomastere.

Savjet za ucitelje

Primjeri mogu ukljucivati metode zastite kao Sto su lozinka, uzorak za zaklju¢avanje, otisak prsta, skrivanje uredaja.
Primjeri vrijednih podataka na internetu su nasi osobni podaci (ime, prezime, datum rodenja, nase osobine, infor-
macije o nasem zdravstvenom stanju), nase fotografije, broj bankovnog ili nekog drugog racuna, korisnicki podaci
za prijavljivanje u programe, informacije o nasoj obitelji, o promjenama u nasem Zivotu.

Neka svaka grupa predstavi svoj plakat. Na kraju ih objesite na vidljivo mjesto.

Na samom kraju aktivnosti naglasite da na internetu treba zastititi odredene podatke koje smatramo vaznima i
vrijednima, prije svega nase osobne podatke. Najbolji nacin da se oni zastite je izrada jakih i razli¢itih lozinka te
koristenje metoda zaklju¢avanja nasih uredaja (mobilni telefon, tablet, racunalo).

Aktivnost 2
Pitajte djecu jesu li ikada:

e nepoznatoj osobi dali klju¢ od svog stana ili svoje kuce?
e nekome otkrili Sifru za ulazak u zgradu ili dvoriste?
e dali nepoznatoj osobi Sifru od svoje kasice-prasice?

Djeca ¢e vjerojatno odgovoriti da nisu. Pitajte ih zasto nisu. A ako netko drugi odgovori drugadije, pitajte Sto se
nakon toga dogodilo.

Postavite djeci dodatna pitanja:

e Jeliitko ikada izgubio klju¢ od kuée? A netko iz vase obitelji? Sto se tada dogodilo?
o Sto se moze dogoditi ako izgubimo klju¢ ili ga slu¢ajno negdje ostavimo?
e Sto ¢inimo kada izgubimo klju¢?

Nakon toga zajedno s djecom pogledajte strip iz Digitalnog dnevnika. Sto se dogada na svakom crtezu? Opisite ih
s djecom (mozZete po redu ili kako Zelite). Razmislite kako bi se pri¢a mogla nastaviti. Postoji mnogo mogucnosti.

Ponovno spomenite odgovore na pitanja o kljucu i pitajte djecu vide li slicnosti medu pricama. Recimo da je inter-
netski racun ili uredaj na kojem pohranjujemo svoje vrijedne podatke i preko kojeg pristupamo internetu poput
naseg (virtualnog) doma. Bas kao i za kudu ili stan, potrebno je imati kljuc¢ — klju¢ od nasih uredaja, racuna, mreznih
portala, tako da nitko koga ne Zelimo pustiti unutra ne¢e modi uci.

Na internetu klju¢ predstavljaju lozinka i metode zaklju¢avanja uredaja. Nasa lozinka mora biti jaka, odnosno dru-
gim osobama sloZena i teSka za pogoditi, ali nama lako pamtljiva, tako da je ne moramo nigdje zapisivati, ve¢ samo
upamtiti.

Razgovarajte o moguéim posljedicama ako izgubite svoj uredaj ili netko uspije odgonetnuti vasu zaporku. Sto se
mozZe dogoditi ako izgubimo taj klju¢-lozinku (netko ce ju desifrirati, jer je npr. vrlo laka ili jer smo ju zapisali u
biljeznicu koju smo ostavili na vidljivom mjesto ili su nam ukrali telefon koji nema uklju¢enu nijednu metodu za-
klju¢avanja)?

Sto mozemo uciniti u takvim situacijama, kada netko ve¢ ima nas$ telefon, dobio je pristup nasoj lozinki i nasim
povijerljivim podacima? Kako se tada trebate ponasati? Prikupite Sto viSe odgovora.
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Na kraju proucite poster na kojem su Genijalka i Genijalac objavili svoje savjete za zastitu uredaja i podataka na
internetu. Procitajte ih jednu po jednu i raspravite nesto sto nije jasno.

Umjesto koristenja gotovog plakata moZete izraditi vlastiti. Objesite ga na kraju sata na vidljivo mjesto.
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Radni listi¢ br. 6

Kopiraj uzorak za zakljucavanje telefona na desnu stranu.
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Wymysl swoje wtasne zabezpieczenie telefonu.
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Izmisli svoj uzorak za zaklju¢avanje telefona.

Desifrirajte uzorak sa zamisljenog zaslona mobilnog uredaja. Procitajte rijeci iz tablice i saznat ¢ete Sto je vaino
za zastitu vasih podataka i vaznih informacija na internetu. Imajte na umu da se neke Sifrirane informacije sas-
toje od dvije rijeci.

Slika 1 - 8 slova — sigurnost
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——y Slika 2 — 9 slova — snaZna lozinka
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Kako moZemo zastititi svoje podatke na internetu?

Sigurna lozinka ima najmanje osam znakova.

Lozinka treba sadrzavati kombinaciju malih i velikih slova, brojeva i simbola. Upamti, mora ih biti najmanje osam.

Lozinka mora biti takva da ju ti moZe$ lako zapamtiti, a neka druga osoba ju ne moze lako pogoditi.

Kodiraj recenice koje volis i koje lako pamtis — npr. stihove ili ime najdraze pjesme.

Nemoj pristati na trajno spremanje lozinka na internetu.

Pokusaj zapamtiti svoje lozinke. Spremati ih negdje gdje bi netko mogao imati pristup je riskantno.

Izbjegavaj lozinke koje ¢e drugi lako pogoditi, kao Sto je tvoj datum rodenja, mjesto stanovanja, broj telefona, niz
brojeva 12345.

Koristi neku od metoda zaklju¢avanja kako bi zastitio/la svoje uredaje - tablet, telefon ili racunalo.

Jaka lozinka pomaze:

e  Stiti tvoje vazne osobne podatke
e  Stiti tvoju e-postu, datoteke i drugi sadrzaj
e  S§titi tvoj racun od drugih ljudi.
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Kako mozemo zastititi nase podatke na internetu?
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Istrazuj sigurno

2. Kako smisliti sigurnu lozinku?
Opéi cilj

e smisliti i zapamtiti sigurnu lozinku.

Ciljevi za djecu

e znati koje lozinke drugi ljudi i posebni programi lako pogode te koje su mogude posljedice odavanja po-
dataka
e smisliti sigurnu i jaku lozinku.

Potrebni materijali:

e zapis iz Digitalnog dnevnika Genijalke i Genijalca
e plakat o sigurnim lozinkama

e A4 papiri

e markeri ili olovke

e sli¢ice s crtezima, znakovima ili simbolima za stvaranje sigurne lozinke
e radnilisti¢ br. 8

o pluteni ¢ep ili gumica za brisanje

e pribadace

® spajalice

e trake s nazivima filmova, bajki ili knjiga

e radnilisticbr.9aib

e radni listi¢ br. 10

e radni listi¢ br. 11.

Priprema: Ispisite objavu iz Digitalnog dnevnika i plakat o sigurnim lozinkama. Pripremite A4 papire, markere ili
olovke, slicice s crtezima, znakovima ili simbolima za stvaranje sigurne lozinke (za mladu djecu radni listi¢ br. 8, 91,
9b, 101 11, pluteni cep ili gumica za brisanje, pribadace, spajalice, trake s nazivima filmova, bajki ili knjiga).

Najprije proditajte zapis iz Digitalnog dnevnika o sigurnim lozinkama. Kratko prepricajte Sto se dogodilo glavnim
junacima. Ako djeca postavljaju pitanja, odgovorite na njih. Ako ste ve¢ ranije Citali pricu, onda samo kratko pod-
sjetite djecu o cemu se radi.

Zatim recite ucenicima da ¢e oni izraditi sigurne lozinke za Genijalku i Genijalca. Podijelite djecu u parove. Svakom
paru dajte list A4 papira i markere te neka smisle, slijedeci preporuke Genijalke i Genijalca, sigurnu lozinku i zatim
ju zapisu na papir. Naglasite da lozinka mora njima biti laka za zapamtiti, a drugima teska za odgonetnuti. Neka
djeca rade u tisini (obavijeni velom tajne), kako nitko ne bi ¢uo tude lozinke, te nakon Sto su ih zapisali, neka
pospreme papir i neka ga nikome ne pokazuju.

Savjet za ucitelje
Mladoj djeci moZete dati slicice s crteZima, znakovima, simbolima pomocu kojim mogu stvoriti svoju lozinku.

Kada djeca kazu da su gotova, pobrinite se da upamte svoje lozinke. Sakupite sve papire. Nakon toga recite djeci
da ¢e se sada igrati detektiva i hakera te ¢e pokusati odgonetnuti tko je stvorio koju lozinku i zasto to misle. Zapi-
sujte na plocu jednu po jednu lozinku i dajte im trenutak da pogadaju i onda otkrijte Cija je koja lozinka.

Nakon zavrSetka pogadanja zamolite uc¢enike da podijele svoje dojmove.
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e Jeli zadatak bio lagan ili tezak?
e Sto je bilo tesko? Smisljanje lozinke ili odgonetavanje? Prisje¢anje pravila za snaznu lozinku? Pogadanje?
Zasto?

Ako su djeca lako pogodila neke od lozinka, pitajte njihove autore zasto su lozinke bile preslabe. Ako nitko nije
pogodio nijednu lozinku, preskocite ovo pitanje.

Zatim poloZite papire s lozinkama na pod ili ih zalijepite na plocu i zamolite djecu da ih poredaju od najsnaznije
lozinke prema najslabijoj. Neka objasne svoj odabir. Koje su odlike najsnaznije lozinke?

Savjet za ucitelje

MoZete zamoliti djecu da odaberu jednu lozinku za koju misle da ju je najteZe pogoditi te ih pitajte koje karakteri-
stika ima ta lozinka.

Na kraju ove aktivnosti vratite se na zapis iz Digitalnog dnevnika i procitajte pitanja koje je postavio Genijalac, kao
i komentare koje su ostavila druga djeca. Podijelite u¢enicima prazne predloske Dnevnika i zadajte im da nacrtaju
ili napiSu odgovore na pitanja koja je Genijalac postavio:

o Kako vi smisljate sigurne lozinke?
o SlaZete li se da je vaZzno imati sigurnu lozinku?
e Sto se moZe dogoditi ako netko odgonete nasu lozinku?

Savjet za ucitelje

Uz to moZete djeci pokazati i druge metode stvaranja sigurnih lozinka (odaberite jednu od metoda ili pokaZite djeci
obje). PredlaZemo da to radite s u¢enicima 2. i 3. razreda.

Metoda 1

Podijelite djeci radni listi¢ br. 9a i 9b i recite im da ¢ete napraviti dekoder za slanje i primanje tajnih poruka. Onaj
tko nema tajni dekoder, ne¢e moci desifrirati poruke.

Neka djeca rade u parovima. Vi takoder sudjelujte u zadatku i pokazujte djeci sto i kako radite.

Prvo neka djeca izrezu krugove sa slovima. Zatim neka poloZe manji krug na veéi. Nakon toga neka pri¢vrste spo-
jene krugove tako $to ¢e odozdo staviti gumicu za brisanje ili pluteni ¢ep, a odozgo pribadacu.

Nakon Sto je dekoder pric¢vrscen, recite djeci da okrenu krugove tako da se slovo A na velikom krugu nalazi u ravnini
sa slovom A na malom krugu. Zatim neka pomaknu mali krug nekoliko polja udesno (npr. 4 mjesta) i provjere koje
je slovo ispod slova A na velikom krugu (A=E). Kada su to napravili, neka pricvrste oba kruga sa spajalicom tako da
ih viSe ne mogu micati.

Kada su sva djeca napravila dekodere, neka pomocu njih zapisu svoje kratke poruke. Neka poruka bude jedna
kratka rije¢ i neka ju zapiSu na vrh A4 papira. Mali krug je glavni — na njemu djeca traZe slova odabrane rijeci. Zatim
gledaju koje je slovo iznad njega na velikom krugu i to slovo zapisuju na dno papira. Na primjer, ako su odabrali
rije¢ ,Genijalac” na malom krugu, na velikom ¢ée biti kodirana kao ,Kirmnepeg”. Nakon toga, dobrovoljci neka
napisu Sifriranu rije¢ na plocu, a ostala djeca neka pogadaju koja je to rijec. Igru mozete igrati svako malo kako bi
djeca naucila koristiti tajno Sifriranje.
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Metoda 2

Zadajte djeci da na listi¢ papira zapiSu naslov filma, bajke ili najdraZe knjige. MoZete i vi pripremiti listi¢e unaprijed.
Zatim neka precrtaju svako drugo slovo ili npr. samo samoglasnike te zapisu Sto su dobili u biljeznicu ili na papir.
To Ce biti baza njihove lozinke. Na primjer, ,,Cudnovate zgode segrta Hlapica“ ¢e biti ,,Cdoaegdegthaia“. Neka toj
bazi dodaju i dva posebna simbola koja im se svidaju ili koja ih na nesto asociraju. Mogu ih dodati ispred ili iza
rijeci. Na taj su nacin stvorili snaznu zaporku.

MozZda netko od djece Zeli podijeliti dobivenu lozinku da ostali mogu pogadati? Svakako éete se nasmijati! Pitajte
ih je li im bilo lako pogoditi lozinku i zasto. Osim toga, pitajte ih je li im bilo zanimljivo na taj nacin stvarati lozinke
i neka objasne odgovor.

Aktivnost 2

Objasnite djeci da danas na racunala i na druge elektronicke uredaje spremamo sve vise dokumenata , otvaramo
sve viSe raznih racuna na internetu. Tako dijelimo svoje podatke, vaZzne biljeske, fotografije, kontakte, video zapise
itd. Te su informacije prvenstveno zasti¢ene sigurnim lozinkama. Ako netko odgonetne nasu lozinku, to ¢esto do-
vodi do gubitka novca, pristupa nasim privatnim razgovorima, fotografijama ili netko moZze u nase ime objaviti
laZzne podatke ili nepoZeljan sadrzaj preko naseg racuna, u nase ime na drustvenim mrezama. Takve situacije su
uvijek neugodne i mogu nas puno kostati.

Pitajte djecu jesu li ikada ¢ula za takvu situaciju ili se moZda nesto takvog dogodilo nekome njima bliskom. Razgo-
varajte o tome Sto moZemo uciniti u takvoj situaciji. Naglasite da je vrlo vazno upotrebljavati sigurne lozinke koje
¢e na nas Stiti na internetu.

Pokatzite djeci poster Genijalke i Genijalca o sigurnim lozinkama. Ako jos niste o njemu razgovarali, procitajte naglas
pravila i razgovarajte o njima.

Odgovorite na pitanja ako ih djeca imaju. A ako ste ve¢ razgovarali o plakatu, pitajte djecu ¢ega se sjecaju.

Nakon toga podijelite djeci radne listice br. 10 na kojima se nalaze tableti i recite im neka pripreme crvene i zelene
bojice. Na svakom ekranu je jedna recenica — njihov zadatak je obojiti zaslon uredaja zeleno ako je recenica to¢na
ili crveno ako je recenica netocna.

Djeca rade samostalno. Nakon Sto su gotovi sa zadatkom, zajedno provjerite odgovore. Ako postoje greske, raz-
govarajte o njima.

Savjet za ucitelje
Ako radite s mladom djecu, vi im procitajte sto pise na ekranima, a oni neka odluce kojom bojom ce obojati ekran.

Kako bi vjezbali prepoznavanje jakih i slabih lozinki, dajte svakom djetetu jedan papir na kojem su Genijalac i Ge-
nijalka napisali razlicite lozinke (moZete i smisliti svoje lozinke). Neka svako dijete dobije jednu lozinku. Pricvrstite
dva kljuca na plocu: zeleni i crveni. Crvena boja simbolizira jake lozinke, a zelena slabe lozinke. Neka svako dijete
odluci je li lozinka na papiru jaka ili slaba i zalijepi svoju lozinku uz odabrani klju¢ i obrazloZi svoju odluku.

Sada se vratite na papire s ekranima tableta. Postoje dva ekrana bez lozinki. Na kraju sata zamolite djecu da nacr-
taju ili zapiSu zasto je vazno sigurnom lozinkom zastititi podatke i vazne informacije. Djeca mogu koristiti jedan
tablet s praznim zaslonom ili oba.

Budi internet genijalac 70



Radni listi¢ br. 8

DIGITALNI DNEVNIK GENUALKE | GENIJALCA

Komentari
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KOMENTIRAJTE
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Radni listi¢ br. 9a
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Sto trebate?

Krugove dekodera

Pribadacu

Spajalicu

Skare

Pluteni Cep ili gumicu za brisanje
Primjer:
Genijalac=kirmnepeg
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Radni listi¢ br. 10

Oboji zeleno tablete na kojima su istinite recenice, a crveno one na kojima su lazne recenice. Na prazne tab-
lete nacrtaj ili napisi zasto je vaZno Stiti podatke i vazne informacije. Mozes$ koristiti jedan prazan tablet ili oba.

Stvaranje snaZe lozinke je vazno i moZze biti zabavno.

Sigurna lozinka ima najmanje 8 znakova.

Dobra lozinka mora imati 6 slova.

Mozemo koristiti simbole u lozinkama.

Nikome nemoj davati svoju lozinku i nemoj ju zapisati na vidljivom mjestu.

Biraj lozinku koja je povezana s tobom.

Tablet, telefon ili raCunalo ne trebas osigurati lozinkom ili nekom metodom zaklju¢avanja zaslona.

Jednostavne lozinke su dobre jer ih nije tesko zapamtiti.
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Radni listi¢ br. 11

1234Genijalac cokoladal
kesten4 Modric10
macaksivko2 lvica2011
5s35m36t

Kpbwd,kbfp!

snjeznokraljevstvo

mojalozinkal23

12062012 Kksncé_4
AnzZIngWzgrz2016 ZXcvb123
MackaMicil Mumini8
RjojiTzp20 Opsktrjzdzlklj92
AfrkKzk19 Dorina0
Crveni2021 Ananasl
Zdrvo_# #QBjmWB*6
Nrokmkd9# Pzjupl7t*
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Online igra
Istrazuj sigurno
3. Interland: Toranj s blagom

Upomoc¢! Toranj s blagom je srusen, a Internautova blaga poput brojeva, fotografija i privatnih poruka izloZzena su
visokom riziku. Nadmudri Hakera i izgradi toranj uz pomo¢ sigurnih lozinki da trajno zastiti$ svoje najsigurnije tajne.

Otvori preglednik na svom racunalu ili mobilnom uredaju (npr. tablet) i posjeti https://beinternetawesome.wit-
hgoogle.com/hr hr/interland/landing/toranj-s-blagom

Dajte ucenicima da igraju Toranj s blagom i pitanjima u nastavku potaknite daljnju raspravu o lekcijama nauc¢enima
u igri. Podijelite ucenike u parove kako bi mogli pomoci jedni drugima.

e Sto ¢ini sigurnu lozinku?

e Kadajevazno smisliti sigurnu lozinku u stvarnom Zivotu? Kako to mozemo uciniti? Kojih se savjeta sjeéate?
e Tko je Haker? Opisi ponasanje tog lika i kako je on utjecao na igru.

e Jeliigra Toranj s blagom promijenila nacin na koji ¢es veé sutra zastititi svoje podatke?

e |zradi tri probne lozinke koje ispunjavaju kriterije za izrazito sigurnu lozinku.

e Koje vazne podatke treba stititi?
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Istrazuj ljubazno

Cool je biti dobar

Snaga dobrote na internetu

Teme lekcije

1. Stoje ljubaznost?

2. Pruzam ruku dobrote

3. Kako biti ljubazan

4. Interland: Kraljevstvo dobrote
Uvod

Digitalni svijet otvara djeci novi prostor za komunikaciju, interakcije i izgradnju odnosa. U tom svijetu moZete uvi-
jek biti ,,ON“, odnosno u stalnom kontaktu sa svima. SamopoStovanje, samopouzdanje i empatija su vjestine koje
imaju veliko znacenje u virtualnom svijetu. Razlikovanje ugodnih i neugodnih poruka, kao i empatija prema vlasti-
tom ponasanju, ali i ponasanju ljudi s druge strane ekrana, vazan su dio suocavanja sa zahtjevnim situacijama s
kojima se djeca susre¢u na internetu. Stoga je promatranje vlastitog ponasanja u vidu osnazivanja dobrih te osvje-
Stavanja negativnih postupanja glavni motiv koji se provlaci kroz sve teme vezane uz Ljubaznost. Osim toga, vazno
je i razumijevanje, jer biti ljubazan ne znaci samo biti drag, vec prije svega znaci imati posStovanja prema drugoj
osobi.

Rjecnik

Blokiranje - prekidanje bilo kakve interakcije s drugom osobom preko interneta tako da im se bez njihovog znanja
onemogudi sav pristup nasem profilu, nasim objavama te nam ne mogu slati poruka i sli¢no.

Elektronicko nasilje (engl. cyberbulling): nasilje koje se odvija preko interneta ili digitalnih uredaja
Hejt (engl. hate, dosl. mrznja): uvredljiv i agresivan komentar ili neprijateljski govor o temi ili osobi na internetu
Trolanje (engl. trolling): pisanje ili komentiranje na internetu na namjerno okrutan, uvredljiv ili provokativan nacin

Canceled (engl. = iskljucenje): postupak koji se koristi i online i offline u kojem se oteza ili potpuno iskljuci odredenu
osobu iz Zivota skupine, razreda ili Skole

Sirenje utjecaja — povecanje broja sljedbenika i dosega mo¢i
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DIGITALNI DNEVNIK GENUJALKE | GENIJALCA

Umjetnicko djelo

Bok! Genijalka ovdje. Danas ujutro kada smo se spre-
mali za Skolu, Genijalac mi je pokazao svoje umjetni-
¢ko djelo. Morali smo nacrtati superjunaka ili super-
junakinju koji nam predstavljaju uzor. | znate sto je
Genijalac nacrtao? Junaka s crvenim plastom. Super,
zar ne? Jedino Sto je taj plast izgledao kao suknja i
sve je bilo krivo obojano. Rekla sam to Genijalcu, a i

6 komentara

KOMENTIRAJTE

Vojko

Bas je fora ta tvoja ljubaznost!
Anonimno

PreviSe Zute

Anonimno

Ja bih drugacije nacrtao ljubaznost
Marija

Lijepo crtas!

Suza

Lijepe boje! OboZzavam Zutu!

Anonimno

Ne bi trebala objavljivati svoje crteze ako ne znas crtati.

KOMENTIRAJTE

Budi internet genijalac

da se mogao malo vise potruditi. Kao i uvijek, sve je
¢ula nasa mama koja mi je rekla da moram biti ljuba-
znija. | tako se ja cijelo popodne pitam Sto je to ljuba-
znost. Kako izgleda? Odakle dolazi? Bas me zanima
moZe li se kupiti. Pitala sam Genijalca, no on nema
pojma. Je li ju netko od vas sreo? Dajte nam recite!
Trebala bih biti ljubaznija, a ni ne znam $to to znaci.
Na kraju mi je palo na pamet da bih ju mogla nacrtati.
Dolje na fotografiji smo ja i moja nacrtana ljubaznost.
Bas lijepo, zar ne?

ﬁﬂ
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Istrazuj ljubazno

1. Kako biti ljubazan

Opdi ciljevi

e nauciti prepoznati (ljubazne) namjere drugih ljudi
e razviti socijalne i emocionalne vjestine
e razviti socio-emocionalne vjestine kao $to su ljubaznost, empatija i suosjeéanje.

Ciljevi za djecu

e razumijeti Sto je ljubaznost
e nauciti kako drugima objasniti Sto je ljubaznost
e nauciti kako predstaviti svoj rad i raspravljati o njemu.

Aktivnost 1

Sjednite s djecom u krug tako da je svima udobno. Zajedno procitajte zapis iz Digitalnog dnevnika Genijalke i Ge-
nijalca (za sada zanemarite komentare koji su ispod objave), a zatim razgovarajte o tome. Pobrinite se da svi koji
Zele mogu komentirati. U tome ¢e vam pomoci sljedeca pitanja (moZete odabrati koja):

e Sto se dogodilo ujutro dok su se Genijalka i Genijalac spremali za $kolu?

e Sto je Genijalac pokazao Genijalki?

e Kako je Genijalka reagirala? Sto je napravila? Sto je rekla Genijalcu?

o Sto mislite, tko je ¢ovjek u crvenom plastu?

e Koji superjunak vama predstavlja uzor?

e Za$to vam je on uzor? Sto to radi? Kako se ponasa? Kako izgleda? Kako se zove?

Postavite ucenicima vise pitanja koja se ti¢u ljubaznosti:

e Sto je mama rekla Genijalki?

e 0O cemu je Genijalka razmisljala cijelo poslijepodne?

e Mozes li odgovoriti na pitanja koja je postavila Genijalka? (ovdje moZete ponovo proditati pitanja koja
Genijalka postavlja u svom dnevniku)

e Sto je Genijalka radila poslijepodne?

e Kako je izgledao njezin crtez?

Nakon rasprave djeca ée sudjelovati u tjelesnoj aktivnosti Ciji je cilj vizualizirati kako izgleda ljubaznost i kako ju
moZemo prepoznati u Covjeku. Unaprijed pripremite pjesmu koja bi se djeci mogla svidjeti. Recite u¢enicima da
kada glazba svira neka hodaju prostorijom svojim tempom, kako god Zele. Kada glazba stane, njihov zadatak je
pozdraviti osobu koja im je najbliza. Pitajte ih kako izgledaju prijateljski pozdravi — neka nabroje nekoliko primjera.
Recite im da ¢ete ovu aktivnost izvesti nekoliko puta i neka svaki put ljubazno pozdrave drugu osobu na drugaciji
nacin.

Nakon sto ste gotovi sjednite u krug. Raspravite o igri postavljajudi sljededa pitanja:

e Stoti se svidjelo u ovoj igri?

e  Kako si pozdravio/la drugu osobu, kako si pokazao/la ljubaznost?

e Kako su drugi tebe pozdravili? Kako su pokazali ljubaznost? (Skrenite djeci paznju na govor tijela: osmijeh,
zagrljaj, rukovanje, otvoren stav, ,smijanje o¢ima*“).
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Savjet za ucitelje

Ljubaznost je nesebicna pomoc drugima, prijaznost, briga o tudim potrebama i spremnost da im se udovolji. Izra-
Zava dobru volju, proizlazi iz naklonosti i povjerenja prema drugim ljudima, iz uvjerenja da su dobri i da su njihove
potrebe vaZne.

Priprema: Pripremite A4 ili A3 papire (ovisno o dobi ucenika), flomastere, bojice, ljepilo, skare, materijale za kre-
ativni rad: konopce, plastelin, karton, papir za zamatanje, aluminijsku foliju, krep papir, prazne role WC papira,
ukrasne vrpce, razne ukrase, radne listice br. 2i12.)

Aktivnost 2
Potrebni materijali:

o veliki listovi papira
o A4 ili A3 papir
o rlomasteri

e bojice
e ljepilo
e Skare

e materijali za kreativni rad: konopci, plastelin, karton, papir za zamatanje, aluminijska folija, krep papir,
prazne role WC papira, ukrasne vrpce, ukrase

e radni listi¢ br. 2

e radni listi¢ br. 12.

Pitajte djecu s ¢ime povezuju ljubaznost. Neka vam daju primjere za razlicite rijeci, situacije, fraze u kojima je netko
bio ljubazan. Zatim zajedno odaberite neke od primjera. MoZete Sarenim slovima napisati rije¢ LLUBAZNOST na
poster ili na plo¢u i dodati rijeci, fraze i asocijacije koje su dala djeca. Time ¢ete zajedno izraditi mentalnu mapu ili
definicije ljubaznosti. Vazno je potaknuti djecu da razmisljaju kako je ljubazna osoba dobra i draga prema drugima,
ali i prema sebi. Medutim, postoje situacije u kojima ne treba biti drag, Sto ne znaci da treba nekoga uvrijediti (t;.
nekoga prozivati, vrijedati, ismijavati), ali kada Zelimo reagirati, na primjer, na neki oblik mrZnje na internetu, onda
nasa reakcija treba biti ¢vrsta, jasna i pristojna, ne nuzno i ljubazna (na to djeca trebaju obratiti posebnu pozor-
nost).

Vaino je djeci usaditi takav nacin razmisljanja o ljubaznosti. Kako bi ga mogli usvojiti, neka rijese radni listi¢ br. 2
na kojem se nalazi obris djeteta. Zadajte im da nacrtaju ili oznace mjesto na obrisu na kojem stanuje ljubaznost.
Neka koriste razne boje. Ti ¢e radovi kasnije lijepo ukrasiti u¢ionicu te ih mozete objesiti pomocu uZeta ili pribada-
¢ama pricvrstiti na zid.

Recite djeci da ¢e sada, poput Genijalke, stvarati ljubaznost. Ovisno o njihovoj dobi, odlucite hoce li uéenici raditi
sami ili u grupama. Njihov zadatak bit ée stvoriti ljubaznost koristeéi se raznim kreativnim materijalima.

Savjet za ucitelje

Mlada djeca mogu, poput Genijalca, bojicama i flomasterima nacrtati ljubaznost kao superjunaka ili superjunaki-
nju. Starija djeca mogu sudjelovati u aktivnosti u dvije faze: najprije Ce rijesiti radni listi¢ br. 12 te cete o tome
porazgovarati, a zatim ce samostalno crtati.

U prvoj fazi podijelite ucenike u grupe od 3 do 5 ucenika. Svakoj grupi dajte radni listi¢ br. 12 na kojem se nalazi 5
stupaca: kako se zove, kako izgleda, kakve pametne spravice ima, Sto prica te koje materijale trebamo. Zadatak je
opisati Ljubaznosti kao superjunaka ili superjunakinju:

e Kako se zove?
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e Kako izgleda?

e Stoje za njega/nju karakteristi¢no?

e Ima li neku posebnu odjec¢u?

e  Koristi li pametne spravice? Ako da, koje?

e Kako se izrazava — koje rijeci koristi?

e  Koji (dostupni) materijali su nam potrebni za izradu plakata?

Ostavite grupama dovoljno vremena za raspravu i popunjavanje listica.

Druga faza je kreativni rad u kojem ée ucenici stvarati ljubaznost na temelju prethodno ispunjenog listiéa. Nakon
Sto ste gotovi s ovim aktivnostima, svakako organizirajte izloZzbu (na stolovima, poduiili zidu, ovisno o formi i veli€ini
radova). Zamolite ucenike da podijele sto su pripremili i neka predstave svoje videnje LIUBAZNOSTI. Ovisno o tome
imate li vremena, postavite dodatna pitanja kao Sto su:

o Kako se zove vasa ljubaznost?
e Tko je ona?

o Koje pametne spravice koristi?
o Imal li kakav ohrabrujuci povik?

Svakoj grupi zapljes¢ite nakon izlaganja.

Na kraju ukratko opiSite aktivnost i obratite pozornost na najvaznije motive koji su se pojavili u prezentacijama te
na karakteristike ljubaznosti.
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Radni listi¢ br. 12

Kako se zove? (ime)

Kako izgleda? (izgled)

Koje pametne spravice koristi? (pametne spravice)

Kako se izrazava? (rijeci, izrazi)

Koji su nam materijali potrebni? (materijali)

Budi internet genijalac

82




Istrazuj ljubazno
2. Pruzam ruku dobrote
Op(i ciljevi
e spoznati i shvatiti koliko su rijei vazne za nas same i za drugog ¢ovjeka
e ojacati samopostovanje.
Ciljevi za djecu

e razumijeti da biti dobronamjeran prema sebi je jednako vazno kao biti dobronamjeran prema drugoj osobi
e smisliti i zapisati drage, pozitivne i ohrabrujuce rijeci za sebe i druge.

Aktivnost 1
Potrebni materijali

e radnilisti¢ br. 13

o  Cvrsti A4 papir

e flomasteri

e bojice

e izrezane rijeCi s radnog listi¢a br. 14 (toliko da ih bude dovoljno za svako dijete),

Priprema: Pripremite za mladu djecu radni listi¢ br. 13, a za stariju ¢vrste A4 papire, flomastere, bojice i izrezane
rijeCi s radnog listi¢a br. 14. Koliko imate ucenika, toliko rijeci izrezite, ¢ak i ako ¢e se neke ponavljati.

Zajedno s djecom procitajte zapis iz Digitalnog dnevnika Genijalke i Genijalca (za sada zanemarite komentare ispod
objave). Ako ste ga vec proditali, prisjetite se price. Obratite posebnu pozornost na to kako je Genijalka reagirala
na crtez Genijalca. Neka djeca razmisle kako se Genijalac mogao osjecati u toj situaciji. Pitajte ih jesu li ikada dozi-
vjeli nesto slicno. Neka opisu situaciju i objasne kako su se osjecali.

Zatim zadajte ucenicima da jedan po jedan izvlace ljubazne izraze iz radnog listi¢a br. 15. Neka svaka osoba glasno
procita komentar koji je izvukla. Pitajte djecu kako su se osjecali kada su Citali izraze.

Savjet za ucitelje

Mladoj djeci vi procitajte izraze i izravno im se obratite. Pitajte ih kako su se osjecali kada su culi Sto je napisao na
papiricu.

Objasnite ucenicima da biti ljubazan znaci obracdati se drugima na ljubazan i pristojan nacin te paziti da ne uznemi-
rimo nekoga svojim rije¢ima, gestama i postupcima.

Pitajte djecu znaju li za izraz ,Rijeci imaju moc¢“. Neka objasne kakve je to ,,moc”“.
Aktivnost 2
Aktivnost za mladu djecu

Podijelite djeci radne listi¢e br. 12. Objasnite im da ¢e morati izraditi ruku dobrote koju ¢e obojati bojama koje im
se svidaju. Ruka mora biti Sarena, pozitivha te nam mora izmamiti smijesak. Na taj nacin ¢e izraditi i samome sebi
Lpruziti” ruku dobrote jer je vazno da i prema sebi budemo dobronamjerni, dragi i dobri. Djeca ¢e svoje radove
ponijeti kudi.
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Aktivnost za stariju djecu

Podijelite u€enicima ¢vrste A4 papire. Zadajte im da nacrtaju otisak svojeg dlana i izreZu taj oblik. Objasnite im da
¢e izraditi ruku dobrote koju ¢e obojati bojama koje im se svidaju kako bi ruka bila Sarena, pozitivna te nam izma-
mila smijesak. Nakon toga mogu na njoj zapisati ljubazne i ohrabrujuce rijeci koje im se svidaju i koje su njima
vazne. Time Ce izraditi i samome sebi ,pruZiti“ ruku dobrote jer je veoma vazno da i prema sebi budemo dobro-
namjerni, dragi i dobri. UCenici ¢e svoje radove ponijeti kudi.

Savjet za ucitelje

Sa starijim ucenicima moZete izraditi ,,ruku dobrote” na racunalima u informatickoj ucionici. Zamolite ih da posjete
stranicu www.wordart.com te neka upisu ohrabrujuce rijeci u tablicu, a zatim odaberu neki od uzoraka dlanova.
Pokazite im kako mogu uredivati boje i upisivati izraze. Nastale radove moZete ispisati i objesiti pomocu uZeta ili ih
ucenici mogu ponijeti kuci.

Na kraju mozete djeci prikazati spot ,,Rijeci imaju mo¢“ koji su pripremili uéenici OS Karol Miarka u Pielgrzymowi-
cama.
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Radni listi¢ br. 13
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Radni listi¢ br. 14

Drago mi je Sto si tu.

Lijepo izgledas.

Super si.

Veselim se sto si tu.

Imas lijep osmijeh.

Volim s tobom provoditi vrijeme.

Volim te slusati kada pricas.

Divim se kako ti sve dobro ide.

S tobom se najbolje zabavljam.

Volim kad se smijes.

Imas najbolje ideje

Bas mi je drago kad te vidim.

Ti imas mo¢.

Super je Sto si tu.

Ne odusta;.

Dobra si osoba.

Volim te.
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Istrazujem ljubazno

3. Kako biti ljubazan
Opéi cilj

e nauciti stavove i vjestine koji odrazavaju ljubaznost prema drugima i prema sebi
e izgraditi pozitivnu sliku o sebi na internetu.

Ciljevi za djecu

e prepoznati ljubazne i neljubazne komentare

e usvojiti ljubazno ponasanje, posebno prema drugim osoba

e razumjeti da nacin na koji razgovaram s drugim ljudima na internetu mnogo govori o meni i utjeCe na to
kako me drugi dozivljavaju,

Aktivnost 1

Procitajte i proucite zajedno s djecom strip iz Digitalnog dnevnika Genijalke i Genijalca, kao i komentare koji se
nalaze ispod Genijalkine objave. Ako ste objavu vec procitali, samo se prisjetite price. Ako ste ranije razgovarali o
Genijalkinom komentaru na crtez koji na napravio Genijalac, podsjetite djecu na taj dio i obratite pozornost na
komentare ispod objave. Odaberite djecu koji ¢e naglas procitati komentare. Mladoj djeci vi procitajte komentare.
Ako niste ranije razgovarali o Genijalkinoj reakciji na crtez od Genijalca, sada to ucinite. Ako jeste, podsjetite djecu
Sto je Genijalka rekla.

Postavite djeci sljedeca pitanja:

o Sto je Genijalka rekla Genijalcu?
o Jelito bilo ljubaznoili nije? Zasto?
o Sto mislite, kako se Genijalac osje¢ao?

Nakon toga razgovarajte s djecom o komentarima ispod objave. Pitajte ih koji su ljubazni, a koji nisu te neka djeca
navedu primjere. Raspravite kako znate da je odredeni komentar ljubazan. Neka djeca daju primjere ljubaznih i
neljubaznih komentara ili izraza. Zajedno raspravite o tome kakve oni emocije izazivaju.

Aktivnost 2
Potrebni materijali

e radni listi¢ br. 15
e radni listi¢i br. 16a, 16b, 17 i 18.

Priprema: Pripremite za sebe i samo za stariju djecu radni listi¢ br. 15. Za sve ucenike (mlade i starije) izrezite
emotikone s listi¢a br. 16a i 16b i ispiSite listi¢e br. 17 i 18.

Aktivnost za mladu djecu

Podijelite ucenicima emotikone, svakome jedno nasmijeseno lice s radnog listi¢a br. 16a i jedno tuzno s listic¢a br.
16b. Citajte djeci komentare s radnog listi¢a br. 15, a oni neka podignu emotikon za svaki komentar: veseli ako
smatraju da je komentar ljubazan, tuZzan ako je komentar neljubazan. Ako za neke komentare imaju nedoumice,
razgovarajte zasto. MoZda postoje komentara koji mogu biti i ljubazni i neljubazni. Pitajte ih o ¢emu ovisi ho¢emo
li takav komentar doZivjeti kao ljubazan ili neljubazan.

Savjet za ucitelje

Alternativni nacin izvodenja aktivnosti: Neka se djeca smjeste u prostoru u kojem se mogu slobodno kretati. MoZete
premjestiti klupe kako bi bilo ugodnije i prostranije ili se moZete smjestiti na prednjem ili straznjem dijelu ucionice
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ako tamo ima viSe mjesta. Na jednu stranu razreda na zid stavite nasmijeseni lice, a na suprotan zid tuzno. Proci-
tajte komentare s radnog listica br. 15 i recite djeci da stanu na odredenu stranu ucionice, ovisno o tome misle li
da je komentar ljubazan (nasmijeseno lice) ili prilicno neljubazan (tuzno lice). Ako nisu sigurni, neka se smjeste u
sredinu. Pitajte nekoliko djece zasto su odabrali tu stranu.

Na kraju aktivnosti objasnite da je vazno prikladno se obracati drugim osobama i da ¢esto moZzemo nekoga povri-
jediti ili uvrijediti ako kazemo nesto neljubazno. Takoder spomenite da moramo paziti $to i kako govorimo. Cesto
se dogodi da nekoga povrijedimo potpuno nesvjesno, bez zle namjere. Mislimo da je nas komentar bio neutralan,
ali je zapravo nekoga povrijedio. Vazno je dvaput razmisliti prije nego bilo sto kazemo ili ostavimo komentar ili
posaljemo poruku.

U sljedecoj aktivnosti ¢e djeca pisati komentare na Genijalkinu objavu. MoZete opet djeci pokazati crtez koji je
nacrtala Genijalka kako bi prikazala LIJUBAZNOST. Pokazite djeci emotikone koji se nalaze na radnom listic¢u br. 18.
Objasnite im da na internetu cesto upotrebljavamo jezik simbola umjesto rijeci. Obratite pozornost na to da neki
emotikoni mogu istovremeno biti ljubazni i neljubazni. MoZete razgovarati s djecom o emotikonima: $to predstav-
liaju i prenose li pozitivnu poruku drugoj osobi. Nakon toga podijelite u¢enicima radni listi¢ br. 18 i recite im neka
odaberu jedan ljubazan emotikon i neka ga zalijepe na neki komentar koji se nalazi ispod Genijalkine objave.

Aktivnost za stariju djecu

Podijelite uéenicima radni listi¢ br. 17 i radni listi¢ br. 15 s komentarima. Neka ucenici izrezuju komentare, Citaju
ih i lijepe u odgovarajuci stupac. Kada su svi gotovi, zamolite dobrovoljce da procitaju svaki jedan komentar i kazu
u kojem je stupcu. Neka objasne svoju odluku. Jesu li i drugi ucenici tako odlucili? Ako netko ima nedoumice,
razgovarajte zasto. MoZda je za pojedine komentare tesko odrediti. Pitajte u¢enike o ¢emu ovisi je li neki komentar
ljubazan ili nije.

Savjet za ucitelje

Alternativni nacin izvodenja aktivnosti: Recite uc¢enicima neka stanu u prostor u kojem se mogu lako kretati. Mo-
Zete premjestiti klupe kako bi bilo ugodnije i prostranije ili moZete se smjestiti na prednjem ili straZznjem dijelu
ucionice ako tamo ima vise mjesta. Na jednu stranu razreda na zid stavite nasmijeseno lice, a na suprotan zid tuZzno.
Procitajte naglas komentare s radnog listi¢a br. 15 i recite u¢enicima da stanu na odredenu stranu ucionice, ovisno
o tome misle li da je komentar ljubazan (nasmijeseno lice) ili prilicno neljubazan (tuzno lice). Ako nisu sigurni, neka
se smjeste u sredini. Pitajte nekoliko ucenika zasto su odabrali tu stranu.

Na kraju aktivnosti zakljucite da je vazno prikladno se obracati drugim osobama i da ¢esto moZzemo nekoga povri-
jediti ili uvrijediti ako kaZemo nesto neljubazno. Takoder spomenite da moramo paziti $to i kako govorimo. Cesto
se dogodi da nekoga povrijedimo potpuno nesvjesno, bez zle namjere. Mislimo da je nas komentar bio neutralan,
ali je zapravo nekoga povrijedio. Vazno je dvaput razmisliti prije nego bilo sto kazemo ili ostavimo komentar ili
posaljemo poruku.

Nakon toga ucenici ¢e pisati komentare na Genijalkinu objavu. MoZete im opet pokazati crtez koji je nacrtala Ge-
nijalka kako bi prikazala LIUBAZNOST. Zamolite ucenike da komentiraju Genijalkinu objavu i njezin crteZ ljubaznosti
koristeci radni listi¢ br. 18. Provjerite jesu li ti komentari ljubazni, dobronamjerni i ohrabrujuci.

Na kraju aktivnosti pric¢vrstite sve komentare na neko vidljivo mjesto. Mozda ¢e vas upravo ti komentari potaknuti
da svaki dan budete ljubazni prema sebi i drugima.
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Radni listi¢ br. 15

Svida mi se tvoj crtez. LoSe si to nacrtala.
Bas je fora ta tvoja ljubaznost. Ja bih to drugacije nacrtao.
PreviSe Zute. Jako ruzno crtas.
Taj plast izgleda kao suknja. Nauci ljepSe crtati.
Vidi se da imas problema s cr-
Bas je lijep tvoj superjunak. | tanjem proporcija, ali su ti boje
super!
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Radni listi¢ br. 16a
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Radni listi¢ br. 16b
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Radni listi¢ br. 17

Liubazni komentari Neljubazni komentari

Budi internet genijalac 92



Radni listi¢ br. 18

W & @

©® ¢d ©
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Online igra

Odwaga - Istrazuj ljubazno

4. Interland: Kraljevstvo dobrote

Dobre i lose vibre su zarazne, kako god okrenes. | u najsuncanijim dijelovima grada Zlikovci po-
svuda Sire negativnost. Blokiraj i prijavi Zlikovce, a prema ostalim Internautima budi ljubazan jer
samo tako mozes vratiti mir i dobro u ovu zemlju.

Otvori preglednik na svom rac¢unalu ili mobilnom uredaju (npr. tablet ili mobitel) i posjeti https://beinternetawe-
some.withgoogle.com/hr hr/interland/kraljevstvo-dobrote

Tema za raspravu:

Nakon $to ucenici odigraju Kraljevstvo dobrote pomocu pitanja ih potaknite na raspravu o igri. Vecéina ucenika
najvise upamti ako igraju sami, ali moZete ih podijeliti u parove. Ova igra bi mogla posebno koristiti mladim uce-
nicima.

e  Opisi situaciju u kojoj si napravio/la nesto dobro da prosiri$ pozitivnost na internetu.

e Kada je prikladno nekoga blokirati na internetu?

e U kakvoj je situaciji prikladno prijaviti necije ponasanje?

e  Zasto mislite da se lik u Kraljevstvu dobrote zove Zlikovac?

e  Opisite osobine ovog lika i kako njegovi postupci utjec¢u na igru.

e Jeliigranje Kraljevstva dobrote promijenilo nacin na koji se planiras ponasati prema
drugima na internetu? Ako da, na koji nacin?
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Istrazuj hrabro

Tko pita, ne skita!

Ja sam junak, ja sam junakinja na internetu

Teme lekcija

1. Sto znadi biti hrabar/a?
2. Na tragu saveznika

Uvod

Miladi korisnici interneta trebaju znati da na internetu postoji mnogo laznih, uvredljivih i neprimjerenih sadrzaja,
ponasanija, Sala i natpisa koji mogu nanijeti veliku Stetu nama i drugima. Vazno je djelovati kada uo¢imo negativno
ponasanje. Znak hrabrosti je reéi osobi od povjerenja o problemu i zamoliti za pomo¢. Svako dijete se treba brinuti
o vlastitoj sigurnosti i zastititi se. MoZemo biti hrabri na razne nacine i svaki ¢ovjek u sebi posjeduje snagu da zastiti
sebe i druge.

Rjecnik
Djelovanje — spremnost na provodenje promjena, na zastitu sebe ili drugih

Saveznik — osoba koja nekome pomaze, nekoga podupire, zajedno s njim radi
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DIGITALNI DNEVNIK GENUJALKE | GENIJALCA

Cudna situacija inace. Prvo sam gledao utakmicu. Zatim sam htio po-

sjetiti mreZnu stranicu s igricama koju mi je preporu-
Bok. Danas je jedan od moji najdrazih dana u tjednu gio prijatelj iz $kole. Nesto se ¢udno tamo dogodilo,
jer danas mogu duze biti na kompu nego nisam znao $to da napravim...

STRONA Z GRAM

SYMULARTORY LBGICZNE

PLATFORMOWKI

WWW.STRONA-Z-GRAMI.PL
E—

1
Czeéé. Moze pogadamy?
- -

WWW.STRANICA-S-IGRICAMA.HR
STRANICA S IGRICAMA
AVANTURE

SIMULACIJE

LOGICNE
WWW.STRANICA-S-IGRICAMA.HR

Bok. Zeli§ razgovarati?

0 komentara

KOMENTIRAITE
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JESTES ONLINE

@ Czes¢. Moze pogadamy?
=)

: JESTES ONLINE (™) AS VuE 0
Czy my sie znamy? (™)

Nie, ale przeciez mozna sie
zaprzyjaznié¢ w sieci.

Kto to moze by¢?
Dziwnie sig czuje.
Moze powiem
e mamie?
Albo zawotam
Aske?
Corobi¢?

JESTES ONLINE

@ A moze si¢ spotkamy pod szkota
i pogramy w pitke?

No nie wiem. Zapytam mame. (™)
@ HAHAHA! Nie badz dzieckiem! &«

Bok. Zeli§ li razgovarati?

Poznajemo li se?

Poznajemo li se?

Ne, ali se moZzemo upoznati na internetu i postati prijatelji.

Tko bi to mogao biti? Cudno pise. MoZda da kazem mami? Ili da pitam Genijalku? Sto da radim?
Mozemo li se naci u skoli i na nogometu?

Ne znam. Pitat ¢u mamu.

HAHAHA! Ne budi dijete.

0 komentara

Komentirajte
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Istrazuj hrabro

1. Sto znaéi biti hrabar/a?
Op(i ciljevi

e ojacati povjerenje u vlastite sposobnosti
e skrenuti paZnju ucenicima na to Sto je hrabrost (u svakodnevnom Zivotu i na internetu)

Ciljevi za djecu

e nabrojati osobine hrabre osobe

e objasniti Sto je hrabrost

e objasniti da hrabrost ima mnogo lica. Hrabrost je prevladati strah kako bismo ostvarili neki vazan cilj,
priznati da smo pogrijesili, obraniti vlastite stavove, izraziti vlastito misljenje.

Aktivnost 1
Potrebni materijali:
o fotografije ili crtezi raznih Zivotinja

Priprema: Pripremite fotografije ili crteze Zivotinja. Sjednite u krug i pazljivo ih proucite: lav, vjeverica, pas, leptir.
Dobrovoljci neka opisu Zivotinje. Nemojte obratiti pozornost samo na njihov izgled, ve¢ i na njihove osobine i po-
nasanje. Pitajte djecu koje su Zivotinje najhrabrije i zasto. Tko ili $to posjeduje istu hrabrost kao i kralj Zivotinja —
lav? Ako su djeca odabrala drugu Zivotinju, npr. psa, postavite pitanje o psu. Neka djeca daju razne primjere hrabrih
ljudi i Zivotinja. Vjerojatno ée i odgovoriti da je hrabrost osobina koju posjeduju superjunaci. Svaki odgovor je
tocan, nemojte ih komentirati.

Nakon toga razmislite poznajete |i osobu koja je hrabra i navedite primjere ponasanja koji to dokazuju. Postoje li
neka posebna zanimanja u kojima treba pokazati hrabrost?

Savjet za ucitelje

MoZete razgovarati o radu lijecnika, policajaca, vatrogasaca, spasilaca te sa djecom raspravite na ¢emu se temelji
njihova hrabrost.

Postavite djeci sljedeca pitanja:

e Sto za vas znadi kada kazemo da je neka osoba hrabra?

o Sto znadi biti hrabar? Kakvo je to hrabro ponasanje?

o U kojim je trenucima potrebna hrabrost?

o Koje ste hrabro ponasanje primijetili kod drugih ljudi na TV-u, u autobusu, na ulici, na internetu?
e Ako si hrabar, zna¢i li to da se moras izlagati opasnosti?

o  Koji su osjecaji povezani s hrabros¢u? Koji se osjecaji javljaju istovremeno kad i hrabrost?

Na kraju kratko ponovite sto su djeca rekla. Posebno obratite pozornost na situacije koje su djeca opisala (kada se
dogodilo nesto lose, uznemirujuce, netko je bio ili mogao biti povrijeden) te osjecaje (strah, tjeskoba, ponos, ra-
dost, zadovoljstvo itd.). Naglasite da je prevladavanje straha dio hrabrosti te istaknite razliku izmedu hrabrosti i
nepromisljenosti.

Napomenite da svaka osoba ima pravo bojati se. Covjek moZe biti hrabar u odredenim situacijama — to $to se
netko danas boji i nije pokazao hrabrost, ne znaci da sutra nece biti hrabar ili obrnuto. Svatko se ponekad necega
boji, ¢ak i najsnazniji superjunaci.
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Aktivnost 2
Potrebni materijali:

e radni listi¢ibr.5i 19

e  bojice
e olovke
o A4 papir.

Priprema: Pripremite radne listi¢e br. 5 19, bojice, olovke, prazne A4 papire.

Zadajte djeci da smiksaju carobni napitak hrabrosti u koji ¢e staviti sve osjecaje koji su povezani s hrabrim ponasa-
njem. Neka upotrebljavaju razne boje koje oni povezuju s hrabro$¢u. Podijelite im radni listi¢ br. 19 na kojem se
nalazi crteZ bocice za napitak hrabrosti. Dajte djeci vremena za bojanje i crtanje. Nakon Sto su gotovi, zamolite ih
da predstave svoje radove — Sto znace boje koje su koristili, npr. zasto je hrabrost Zuta, crvena, zelena ili tamnop-
lava ili pak moZda sadrzi sve dugine boje. Usredotocite se na osjecaje o kojima djeca govore. Ucenici zadrzavaju
svoje napitke hrabrosti.

Nastavite razgovor sljedeéim pitanjima:

e Je li hrabrost pitati druge za pomoc¢? Objasnite. Nabrojite situacije u kojima se osjeéate neugodno, nela-
godno, nesretno, tuzno.

o Jeste li ikada na internetu kada ste nesto gledali, igrali igrice ili pregledavali svoje omiljene stranice dozi-
vjeli nesto radi ¢ega ste se osjecali ¢udno, tuzno, nervozno, zabrinuto ili ste se sramili ili vam je pak bilo
radi toga neugodno?

o Kada se nesto takvo dogodi vama ili vaSem poznaniku, sto moZete uciniti? Kako se trebamo ponasati kada
nas nesto online i offline muci, brine, rastuzuje ili stvara nam stres? MoZzete li dati neke primjere?

Objasnite djeci da je vazno djelovati kada se na internetu ili u svakodnevnom Zivotu nama ili drugima dogodi nesto
neugodno, nelagodno ili uznemirujuée. Mozemo djelovati na razne nacine, a ponekad je dovoljno samo nekome
ispricati to se dogodilo. Sto éemo uciniti, to ovisi o nama. Ponekad se mozda ne osje¢amo sposobnima da sami
nesto ucinimo, ali uvijek moZzemo nekoga zamoliti za pomoé. Zamoliti za pomo¢ osobu koju volimo i kojoj vjeru-
jemo kada se nesto loSe ili neugodno dogodi takoder predstavlja hrabrost. Zahvaljujuéi tome sto djelujemo kada
primijetimo nesto loSe ili neugodno, ¢inimo internet ugodnijim i sigurnijim mjestom za sve nas.

Osvrnite se na iskustva koja su djece podijelila i zadajte im da naprave strip (moZete koristiti radni listi¢ br. 5) u
kojem ¢e opisati neku uspomenu ili situaciju u kojoj su bili hrabri. Ako djeca imaju poteskoc¢a u pronalazenju takvog
sje¢anja, mogu nacrtati situaciju u kojoj je netko drugi bio hrabar. Nakon §to su gotovi sa stripom, zamolite ih da
podijele $to su nacrtali. Objesite radove na vidljivo mjestu u razredu i svakom uceniku dajte znacku na kojoj pise
HRABROST.
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Radni listi¢ br. 19

NAPITAK HRABROSTI
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IstraZzujem hrabro

2. Na tragu saveznika
Op(i ciljevi

e ojacati vjeru u vlastite sposobnosti
e pronaci saveznike
e traZiti pomoc u teSkim i problemati¢nim online situacijama.

Ciljevi za djecu

e znati kome se mogu obratiti kad se nadem u teskom situaciji na internetu

e znati tko je saveznik

e razumjeti da trebam imati ograni¢eno povjerenje u osobe koji nisu dio mog uskog kruga prijatelja i obitelji
na internetu i u svakodnevnom Zivotu

e razumjeti da je traziti pomoc znak hrabrosti.

Aktivnost 1
Potrebni materijali:
e radnilisti¢ br. 5,

Sjednite u krug i zajedno procitajte objavu iz Digitalnog dnevnika Genijalke i Genijalca. Razgovarajte o svakom
crtezu, a zatim razgovarajte o prikazanom dogadaju. Pobrinite se da svi koji Zele mogu komentirati.

U tome ¢e vam pomodi sljedeéa pitanja:

e Sto se dogodilo Genijalcu?

e Sto Genijalac treba uginiti?

o Sto biste vi ucinili na njegovom mjestu?

e Je lise i vama dogodilo nesto slicno? Je li se i vama dogodilo nesto uznemirujuée ili udno na internetu?
Ako da, kako ste postupili?

Ako neko dijete kaZe da je pitalo roditelje kako da postupi ili traZilo pomo¢ neke odrasle osobe, pitajte ga kako se
osjecalo i bi li ponovno tako postupilo. Neka objasni svoj odgovor. Objasnite djeci da je hrabrost traziti pomo¢ kada
ne znamo kako postupiti i kada nas nesto na internetu ili van njega uznemiri ili kada ne razumijemo $to se dogada.

Vratite se na Digitalni dnevnik. Naglasite da Genijalac nije znao Sto uciniti u situaciji koja ga je zadesila. MoZete
podijelite djeci radni listi¢ br. 5 i zadati im da nacrtaju nastavak price. Ako ¢éete raditi ovu aktivnost, svakako pora-
zgovarajte s djecom o njihovim radovima i potaknite ih da ih predstave. Obratite paznju ako neko dijete spomene
osobu (Genijalku, mamu, tatu, drugo dijete, drugu odraslu osobu) kojoj se Genijalac obratio za pomoc.

Savjet za ucitelje

Djeca mogu i usmeno ispricati sto se dalje moglo dogoditi i kako je postupio Genijalac. Postoji mnogo mogucih
zavrsetaka. Obratite paZnju ako neko dijete spomene osobu (Genijalku, mamu, tatu, drugo dijete, drugu odraslu
osobu) kojoj se Genijalac obratio za pomoc.
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Aktivnost 2

Potrebni materijali:

e Skare
e radni listici br. 20a, 20b, 20ci 21
e ljepilo
e  bojice

o flomasteri
Priprema: Pripremite skare, ljepilo, radne listice br. 20a, 20b, 20c i 21.
Aktivnost za mladu djecu
Pitajte ih znaju li $to je ,,saveznik“? Mozete im postaviti dodatna pitanja:

e Sto radi saveznik?
e Tko moze biti saveznik?
o Koje osobine mora imati saveznik?

Objasnite djeci da je saveznik netko kome mogu vjerovati i kome se mogu obratiti za pomo¢ ili savjet ako se nadu
u sli¢noj situaciji kao i Genijalac. Recite djeci da ¢e sada napraviti popis saveznika.

Podijelite ucenicima radne listice br. 20a, 20b i 20c sa crtezima razliCitih osoba i ikonom telefonske slusalice. Neka
slusalice oboje zeleno ako bi im osoba na slici mogla pomoéi u teskoj situaciji na internetu. S druge strane, neka
crveno oboje slusalice kod osoba koje nikako ne bi pitali za pomo¢. Predstavite radove na podu — s jedne strane
stavite osobe od povjerenja, a druge strane one kojima ne treba vjerovati kada se radi o internetu. Raspravite
zasto neke osobe imaju zelene slusalice, a neke crvene.

Aktivnost za starije ucenike
Pitajte ucenike znaju li tko je "saveznik"? MoZete postaviti dodatna pitanja:

e Sto radi saveznik?
e Tko vam moze biti saveznik?
e Koje osobine treba imati takva osoba?

Objasnite da je saveznik netko kome mogu vjerovati ili kome se mogu obratiti za pomoc ili savjet kada se nadu u
sli¢noj situaciji kao i Genijalac.

Predlozite u€enicima da naprave listu saveznika. Za listu koristite radni listi¢ br. 21 na kojem se nalazi adresar.
Neka ucenici razmisle tko su im saveznici i koga mogu staviti na svoju listu (mogu nacrtati osobe ili napisati tko je
to). Listu mogu uvijek imati kod sebe u slucaju da se nadu u teskoj situaciji.

Vaino je razgovarati s u¢enicima tijekom ove aktivnosti i pitati ih zasto su odabrali odredene osobu. Ukratko opi-
Site aktivnost i naglasite da online (i offline) trebamo imati ograni¢eno povjerenje u nepoznate osobe, a u zahtjev-
nim ili kompliciranim situacijama obracamo se saveznicima s naseg popisa, tj. ljudima koji nam mogu pomodi.
Potaknite ucenike da s vremenom dodaju nove ljude kojima vjeruju na svoj popis.

Takoder moZete napraviti zajednicki popis saveznika koji éete objesiti u ucionici.

Budi internet genijalac 102



Mama

Tata

Baka

Djed

Vozac autobusa
Kolega iz razreda

Budi internet genijalac

Policajac

Postar

Teta iz prodavaonice
Uciteljica

Nepoznata osoba
Nepoznata osoba

Radni listi¢ br. 20a
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Mama @ Policjant @

Radni listi¢ br. 20b

Budi internet genijalac 104



Babcia @ Pani ze sklepu @

(
\

Dziadek @ Nauczycielka @
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Radni listi¢ br. 20c

Kierowca autobusu @ Nieznajoma @
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Radni listi¢ br. 21

Adresar

107
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Biljeske
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Zavrsetak

Potrebni materijali:

e karta zemalja interneta
e crtezi/tekstovi/ikone koje opisuju razred/grupu
o certifikati internet genijalaca.

Uvodecdi djecu u svijet internet genijalaca Zeljeli smo ih nauciti kako bolje upoznati sebe i svoje kolege. Zamisljali
smo kako rade u grupama, kako komuniciraju i rade zajedno, koristeci svoje vrline i vrline svojih vrsnjaka kako bi
— putujudi svijetom vrijednosti internet genijalaca — bili sigurni, mudri, oprezni, ljubazni i... zabavili se. Jesmo li bili
uspjesni?

Priprema: Pripremite kartu zemalja interneta koju ste izradili na pocetku zajednicke avanture sa Genijalkom i Ge-
nijalcem (Upoznajmo Genijalku i Genijalca i zemlje internet genijalaca, Pripreme prije putovanja u zemlje internet
genijalaca) i crteZe, natpise ili sli¢ice koji opisuju vasu grupu ili razred.

Neka prouce karte koju su tada nacrtali. Bi li ih sada drugacije nacrtali? Sto bi promijenili? Sto su naugili putujuéi
kroz zemlje interneta?

Sto su naucili o sebi i svojoj grupi/razredu? Neka djeca zamisle da sada trebaju predstaviti svoju grupu/razred
nekome:

e Kakva je vasa grupa? / Kakav je vas razred?

e Sto volite raditi zajedno?

o Koja su vam pravila vazna?

e  Zasto volite svoju grupu / svoj razred?

o Na Sto obraéate pozornost na internetu?

o Koje su vam osobine pojedinih vrinjaka ili cijele grupe ili razreda dobro dosle dok ste putovali zemljama
interneta i upoznavali internet?

Razgovarajte o tome kako se njihov razred ili njihova grupa promijenio/la tijekom zajedni¢kog putovanja i jesu li
im koristile stvari koje su djeca na samom pocetku stavila u ruksak, kofer ili torbu ili su im bile potrebne neke
sasvim druge. Objasnite Sto je to stjecanje iskustva i upoznavanje sebe, svojih potreba. Potaknite djecu da podijele
jednu stvar koju su naucili o sebi dok su putovali zemljama interneta.

Na kraju programa podijelite svima certifikate i Cestitajte im. Sada su postali internet genijalke i genijalci.
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INTERNET GENIJALAC

v ° .
Internet genijalac.

BRAVO, Tl SI INTERNET GENIJALAC!

Bez sumnje moZemo reci da istraZujes:
Mudro: znas kako dijeliti informacije s poznatim i nepoznatim osobama.
Oprezno: razumijes razliku izmedu istine i lazi.
Sigurno: smisljas sigurne lozinke kojima 5titi$ vazne informacije.
Ljubazno: imas dobar utjecaj na druge i odupires se Zlikovcima.
Hrabro: znas koliko je vazan iskren razgovor o aktivnostima na internetu s odraslima od povjerenja.
Sada to znaju svi, Internet genijalac si ti.

DATUM POTPIS

Google

Suradnici %’%
u uéenju ™

RAZVOJ A

N

Dobiva titulu internet genijalca/genijalke
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Budi internet genijalac

Internet genijalci su mudri, paZljivi, sigurni, ljubazni i hrabri.

Kako bismo pokazali te kvalitete, pridrzavamo se nasih pravila:

Dijeli pazljivo (Istrazuj mudro)
Posebno éemo paziti Sto dijelimo i s kim dijelimo,

a najvaznije podatke ¢emo zadrzati za sebe (npr. ku¢nu adresu, gdje se sada nalazimo, stvari o drugim ljudima).

Pazi se prevaranata (Istrazuj oprezno)

Pazit ¢éemo na prevare i pokusaje prevara te uvijek prijavljivati sumnjive situacije.

Cuvaj svoje tajne (Istrazuj sigurno)

Odgovorno ¢emo Stititi vazne informacije stvaranjem jakih, jedinstvenih lozinki sa slovima, brojevima i simbolima.

Cool je biti dobar (Istrazuj ljubazno)

Odnosit ¢emo se s postovanjem prema sebi i drugima. Bit ¢emo ljubazni prema sebi i drugima.

Tko pita, ne skita (Istrazuj hrabro)

Djelovat ¢emo kada uoc¢imo nedoli¢no ponasanje i razgovarat éemo s odraslom osobom kojoj vjerujemo kada smo
zabrinuti.
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Zaklada Szkofa z Klasq nevladina je obrazovna organizacija osnovana 2015. godine na temelju programa Skola s

nja.

Vjerujemo da buduénost svijeta ovisi o pametnom obrazovaniju, a Skola igra klju¢nu ulogu u obrazovanju mladih
ljudi da postanu informirani i aktivni gradani.

Zato podrZzavamo $kole u promjenama, pomazuéi im da postanu inovativne, otvorene sredine posvecene rjesava-
nju drustvenih problema, u kojima postoje odnosi temeljeni na medusobnom postovanju i povjerenju. Nasi pro-
grami razvijaju kod mladih ljudi osjeéaj slobode, odgovornosti za sebe i druge, potic¢u timski rad, kriticko misljenje
i sposobnost rjesavanja problema.

Uciteljima i uciteljicama, ravnateljima i ravnateljicama svake godine nudimo besplatne obrazovne programe, tre-
ninge, teajeve i webinare, pripremamo nastavne planove, vodice i publikacije.

Nadamo se da ée, kao i drugi nasi prijedlozi, ovo izdanje biti toplo prihvaceno. Pozivamo vas na ¢itanje!
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