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Uvod

Dobrodosli u priruénik Dabrica Darka stiti sebe i druge na internetu, namijenjen uciteljicama,
uciteljima i roditeljima uéenika 7. i 8. razreda osnovne $kole.

Ovaj prirucnik posljednji je iz kompleta od Cetiri priru¢nika nastalih u suradnji tvrtke Google i
udruge Suradnici u ucenju u sklopu projekta Growing up on a safer Internet (Odrastanje uz
sigurniji internet).

Komplet priru¢nika namijenjen je uciteljima koji u svoje poucavanje Zele ukljuciti aktivnosti za
podizanje kompetencija odgovornog i primjerenog koriStenja interneta, posebice prevencije
elektronickog nasilja.

KoriStenjem prirucnika uciteljice i ucitelji ce:

1. osmisliti i kreirati nove aktivnosti i interaktivne sadrzaje za uéenike o sigurnosti na
internetu

2. razviti kompetencije poucavanja ucenika za prepoznavanje vjerodostojnosti
informacija na internetu i za njihovo kriticko vrednovanje

3. zajedno s u€enicima odgovorno i primjereno koristiti digitalne tehnologije
razviti kompetencije poucavanja ucenika u prepoznavanju nasilja na internetu i
njegovog sprecavanja.

Cilj je priruc¢nika unaprijediti digitalne kompetencije djece i poticati ih da preuzmu
odgovornost za vlastitu sigurnost s naglaskom na osnaZivanje i isticanje odgovornog ponasanja
i digitalnog gradanstva. Cilj je takoder poboljsati Zivot ucenika, ucitelja i roditelja aktivnim
sudjelovanjem u promicanju dobrih strana interneta stvaranjem pozitivnih i kreativnih

digitalnih sadrzaja.

Aktivnosti opisane u ovom priruéniku poti¢u ucenike na istrazivanje, kriticko promisljanje,
zakljuCivanje i razvijanje osjecaja odgovornosti za vlastito ponasanje. Ucenici Ce razviti vjestine
i stavove potrebne za odgovorno i sigurno koriStenje tehnologije, prepoznati razliku izmedu
prihvatljivog i neprihvatljivog ponasanja na internetu te promisljeno reagirati na neprikladne
oblike ponasanja. Svjesno ¢ée i aktivno sudjelovati u prevenciji elektroni¢kog nasilja i govora
mrznje. Ucenici ¢e razumjeti vaznost digitalnog identiteta i digitalnih tragova koje ostavljaju,
znat ¢e kako zastititi osobne podatke i poStivati privatnost drugih ljudi i kome se mogu obratiti
ako su zabrinuti zbog neprikladnog sadrzaja ili ponasanja u digitalnom okruZzju.

Priru¢nik sadrzi dio koji je namijenjen roditeljima i u kojem ih se upoznaje s aktivnostima koje
se provode s djecom u skoli. Savjetuje ih se o odredenim temama, kao i kako ¢e djeci pruziti
podrsku da se lakSe snadu i odrastu i u virtualnom svijetu. Roditelji mogu odabrati obiteljske

aktivnosti predlozene u priru¢niku kojima ée potaknuti sve ¢lanove obitelji na usvajanje znanja,
vjestina i stavova potrebnih za sigurno i mudro koristenje mobilnih tehnologija i interneta.



Neke su od tema obuhvacenih u priru¢niku: odgovorno provodenje vremena na internetu,
zaStita osobnih podataka, pravila komuniciranja i ponasanja na internetu, opasnosti na
drustvenim mreZama, dijeljenje sadrZaja na internetu i poStivanje autorskih prava, krada
identiteta, digitalni tragovi, kriticko vrednovanje informacija i sprecavanje elektroni¢kog
nasilja.

U ostvarivanju ishoda pomaze igrifikacija, tj. koriStenje internetskih igara, Sto ucenje o
digitalnoj sigurnosti i gradanstvu cini interaktivnim i zabavnim. Igranje igara omogucuje
poistovjecivanje ucenika s likovima iz igre i Zivotnim situacijama kroz koje ¢e, promisljanjem i
donosenjem zaklju¢aka, usvajati nova znanja i vjestine.

Autorski je tim posebno ponosan na aktivnosti u digitalnom obliku, ali ucitelji i uciteljice mogu,
osim igranja igre, teme obraditi i bez daljnje upotrebe ra¢unala, posebice u nizim razredima.

Igre i aktivnosti iz priru¢nika namijenjene su ucenicima osnovnoskolskog uzrasta.
Navodimo sve priru¢nike nastale u sklopu projekta:

1. igrai priruénik Dabrica Darka otkriva digitalni svijet namijenjeni su uc¢enicima od 6 do
8 godina (1.i 2. razred)

2. igraipriru¢nik Dabrica Darka zna se pristojno ponasati i na internetu namijenjeni su
ucenicima od 8 do 10 godina (3. i 4. razred)

3. igrai priru¢nik Dabrica Darka pazi na svoj digitalni trag namijenjeni su u¢enicima od
10 do 12 godina (5. i 6. razred)

4. igrai priru¢nik Dabrica Darka stiti sebe i druge na internetu namijenjeni su u¢enicima
od 12 do 14 godina (7. i 8. razred).

Uciteljice i uditelji mogu samostalno odluciti na koji ¢e se nacin koristiti priru¢nicima jer
svaki razredni odjel zahtijeva individualni pristup, stoga preporucujemo da sami procijenite
$to najbolje odgovara vasim ucenicima. Sadrzaje i aktivnosti mozete ostvarivati redomiili ih
odabrati nekoliko koje su prikladne za vas razred. Vazno je ostvariti cilj — stvaranje navika

promisljenog koristenja i istraZzivanja interneta kod djece. Sretno u ucenju i u igri!

Vasi Suradnici u uéenju



Odgojno-obrazovni ishodi

Informatika

C. 7. 1. koristi se i upoznaje se s razli¢itim platformama i programima, koje prema potrebi
pronalaziiinstalira

D. 7. 1. stiti svoj elektronicki identitet i primjenjuje pravila za poveéanje sigurnosti korisnickih
racuna

D. 7. 2. demonstrira i argumentirano opisuje primjere dobrih strana dijeljenja informacija na
internetu i njihova brzog Sirenja te primjenjuje pravila odgovornoga ponasanja

D. 7. 3. analizira proces suradnje medu ¢lanovima virtualnih zajednica te njezin utjecaj na sve
Clanove grupe, provjerava i proucava moguénosti i nacine otvaranja virtualne zajednice

A. 8. 1. kriticki procjenjuje to¢nost, ucestalost, relevantnost i pouzdanost informacija i
njihovih izvora (znati izvuéi najbolje iz bogate ponude informacijskih i obrazovnih portala,
enciklopedija, knjiznica i obrazovnih ra¢unalnih programa)

C. 8. 2. samostalno pronalazi informacije i programe, odabire prikladne izvore informacija te
ureduje, stvara i objavljuje/dijeli digitalne sadrzaje

C. 8. 3. dizajnira, razvija, objavljuje i predstavlja radove s pomodu sredstava informacijske i
komunikacijske tehnologije primjenjujuci suradnicke aktivnosti.

D. 8. 2. aktivno sudjeluje u spre¢avanju elektronickoga nasilja i govora mrinje.

Hrvatski jezik

OS HJ C.7.1. U&enik obrazlaZe pozitivan i negativan utjecaj razli¢itih medijskih tekstova na
razvoj stavova i vrijednosti.

OS HJ C.8.1.U&enik prosuduje utjecaj medijskih tekstova radi komercijalizacije.

Odgojno-obrazovna ocekivanja medupredmetnih tema

Medupredmetna tema Zdravlje

A3.2.D

Opisuje vaznost redovitoga tjelesnoga vjezbanja kao vaznog ¢imbenika tjelesnoga vjezbanja
kao vaznog ¢imbenika regulacije tjelesne mase i regulacije tjelesne mase.

Medupredmetna tema Uciti kako uciti

uku B.3.2.

Uz povremeni poticaj i samostalno uéenik prati uéinkovitost uéenja i svoje napredovanje
tijekom uéenja.

uku B.3.4.


https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/predmetni-kurikulumi/539
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852

Ucenik samovrednuje proces ucenja i svoje rezultate, procjenjuje ostvareni napredak te na
temelju toga planira buduée ucenje.

uku C.3.4.

Ucenik se koristi ugodnim emocijama i raspoloZenjima tako da poti¢u uéenje i kontrolira
neugodne emocije i raspoloZenja tako da ga ne ometaju u uenju.

uku D.3.2.

Ucenik ostvaruje dobru komunikaciju s drugima, uspjesno suraduje u razli¢itim situacijama i
spreman je zatraziti i ponuditi pomo¢.

Medupredmetna tema Uporaba IKT-a

ikt A.3.1.

Ucenik samostalno odabire odgovarajudu digitalnu tehnologiju

ikt A.3.3.

Ucenik aktivno sudjeluje u oblikovanju vlastitoga sigurnog digitalnog okruzja
ikt A.3.4.

Ucenik analizira utjecaj tehnologije na zdravlje i okolis.

ikt B.3.1.

Ucenik samostalno komunicira s poznatim osobama u sigurnome digitalnom okruzju.

ikt B.3.2.

Ucenik samostalno suraduje s poznatim osobama u sigurnome digitalnom okruzju.

ikt B.3.3.

Uéenik postuje medukulturne razli¢itosti.

ikt C.3.4.

Ucenik uz uciteljevu pomo¢ ili samostalno odgovorno upravlja prikupljenim informacijama.
ikt D.3.1.

Ucenik se izrazava kreativno sluzeci se primjerenom tehnologijom za stvaranje ideja i
razvijanje planova te primjenjuje razli¢ite nacine poticanja kreativnosti.

ikt D.3.3.

Ucenik stvara nove uratke i ideje sloZenije strukture.

Medupredmetna tema Gradanski odgoj i obrazovanje



https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://narodne-novine.nn.hr/clanci/sluzbeni/2019_01_10_217.html

goo A.3.1.

Promislja o razvoju ljudskih prava.
goo A.3.3.

Promice ljudska prava.

goo A.3.5.

Promice ravnopravnost spolova.

Ishodi u igri Dabrica Darka Stiti sebe i druge na internetu

D. 7. 1. stiti svoj elektronicki identitet i primjenjuje pravila za poveéanje sigurnosti korisnickih
racuna

D. 7. 2. demonstrira i argumentirano opisuje primjere dobrih strana dijeljenja informacija na
internetu i njihova brzog Sirenja te primjenjuje pravila odgovornoga ponasanja

A. 8. 1. kriticki procjenjuje to¢nost, ucestalost, relevantnost i pouzdanost informacija i
njihovih izvora (znati izvuéi najbolje iz bogate ponude informacijskih i obrazovnih portala,
enciklopedija, knjiznica i obrazovnih racunalnih programa)

D. 8. 2. aktivno sudjeluje u spre¢avanju elektronickoga nasilja i govora mrinje.


https://ucitelji.hr/igre/dabrica4/index.html

Opis igre Dabrica Darka stiti sebe i druge na internetu

Dabrica Darka Stiti sebe i druge na internetu igra je nastala u okviru projekta Growing up on a

safer Internet sufinanciranog od strane Google.org. Glavni je lik u igri dabrica Darka. Ona je
razigrana i nestasna, znatiZzeljna i hrabra, rado se upusta u pustolovine i istrazuje, pravi je
pomazu joj medo Marko i Mudra sova. Oni su takoder i dobro drustvo za vjeZzbe istezanja jer
je uz igranje i u€enje na rac¢unalu vazno voditi brigu o svom zdravlju.

Svi tekstovi u igri napisani su koristenjem fonta koji olakSava citanje djeci s disleksijom, a
omogucen je i prijelaz iz obojene igre u igru sa sivim tonovima te odabir kvalitete grafike i
iskljucivanje zvukova.

QPECILE 7 Sivi tonovi !

Bolja grafika

et

Zvuk

, o
DABRICADARKASINT I'SEBE!|

DRUGE NAIIN FERNE U

S rs"?ﬁh il

1224089

Cilj igre je da nasa dabrica Darka skupi Sumske plodove u ¢arobnoj Sumi. Iskoristit ¢e Sumsku
caroliju da bi naucila kako zastititi sebe i druge na internetu.

No da bi izasla iz carobne Sume, treba pokupiti sva slova na koja ¢e naiéi da bi pronasla
lozinku i otvorila ¢arobna vrata kroz koja ce izaci.

U carobnoj ¢e Sumi susresti i svoje dvije prijateljice dabrice koje ée ju nauditi dvije vjezbe.

Za svaki pokupljeni Sumski plod dobit ¢ete 10 bodova, a za svako pokupljeno slovo 20
bodova.
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https://ucitelji.hr/igre/dabrica4/index.html

Kako se igra?

Prije pocetka igre kliknite na Opcije igranja te proucite kako se kreéete kroz igru te na koji
nacin otvarate mapu koja ¢e vam pomoci da lakSe pronadete sva slova.

SIMBOLI: 0/12 VJEZBE : 0/2

U igri imamo 12 slova koja morate pronaci. Kada to¢no odgovorite na pitanje osvojiti ¢e te 20
bodova. Ako odgovorite krivo pokusajte ponovo.

Tocnim odgovorom osvojili ste 20 bodova.

11



BODOVI: 20/350 SIMBOLI: 1/12 VJEZBE: 0/2

Bravo! Dobili
smoslovois
njim 20 bodova!

Takoder se u igri pojavljuje jedno Bonus pitanje za koje moZete osvojiti dodatnih 30 bodova,
alii jedno Risk pitanje koje vam mozZe donijeti 50 bodova ako to¢no odgovorite ali i oduzeti
50 bodova ako pogresno odgovorite.

Dabrica u igri i vijezba. Morate pronaci dvije vjezbe i zajedno s Dabricom malo se razgibati.

12



VJEZBAJ S DABRICOM

Ako Zelite do¢i do mape i vidjeti gdje se nalazite pritisnite slovo M na tipkovnici.

BODOVI: 20/350 SIMBOLI:1/12 VJEZBE:0/2

Nakon Sto ste pronasli sva slova i odgovorili na pitanja te pronasli dvije vjezbe dosli ste do
¢arobnih vrata gdje trebate upisati snaznu lozinku kojom otvarate ¢arobna vrata Sume.

13



+ ol Dobili
slovois |
njim 20 bodova! £

Upisite svoje ime i preuzmite diplomu.

000 90, (89, 00 (80, 800,80
0220 S0 020 42T 'm0 N0
E %N QWD
¥ ¥ * o uspjesno zavrseno) igri
Dabrica Darka stiti sebe i druge na internetu

Dabrica

Budite pazljivi, dobro Citajte pitanja, pratite kartu i skupite Sto vise bodova te uspjesno
dovedite Dabricu do ¢arobnih vrata.
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Scenariji poucavanja



1. Elektronicko nasilje

Uzrast ucenika: 12 - 14 godina (7. i 8. razred osnovne $kole)

Odgojno-obrazovni ishodi:

Informatika

C. 7. 1. koristi se i upoznaje se s razli¢itim platformama i programima, koje prema potrebi
pronalaziiinstalira

D. 7. 1. stiti svoj elektronicki identitet i primjenjuje pravila za poveéanje sigurnosti korisnickih
racuna

D. 7. 2. demonstrira i argumentirano opisuje primjere dobrih strana dijeljenja informacija na
internetu i njihova brzog Sirenja te primjenjuje pravila odgovornoga ponasanja

Hrvatski jezik

OS HJ C.7.1. U&enik obrazlaZe pozitivan i negativan utjecaj razli¢itih medijskih tekstova na
razvoj stavova i vrijednosti.

Medupredmetna tema Uporaba IKT-a

ikt A.3.1.
Ucenik samostalno odabire odgovarajucu digitalnu tehnologiju
ikt A.3.3.

Ucenik aktivno sudjeluje u oblikovanju vlastitoga sigurnog digitalnog okruzja

Ocekivano vrijeme: 90 minuta

Potrebni uredaji: ra¢unalo, projektor, interaktivna ploca, pisac

Radni materijali:

Aktivnost 1. — Elektronicko nasilje

Sto je elektronicko nasilje? (prezentacija)

16


https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/predmetni-kurikulumi/539
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://docs.google.com/presentation/d/11KBBBNQjKcCBCLUq260a5rOjr0ITwKW9_Zi93DTuSAA/edit?usp=sharing

Aktivnost 2. — Kako se zastititi od elektroni¢kog nasilja

Radhni listi¢ Vrste elektronickog nasilja (pdf dokument za ispis)

Interaktivna vijezba Vrste elektronickog nasilja (poveznica za ucenike)

Interaktivna vjezba Vrste elektroni¢kog nasilja (poveznica za ucitelje)

Radni listi¢ Pri¢a o Marku, Darki i ocu (dokument za ispis ili preuzimanije)

Kako se zastititi od elektronickog nasilja (prezentacija)

Aktivnost 3. — Pomozi sebi i drugima

Radni listi¢ Tri price (dokument za ispis ili preuzimanije)

Kako pomodi Zrtvi elektroni¢kog nasilja (prezentacija)

Za ucCenike s teSko¢ama u razvoju:

Radni listi¢ Elektronicko nasilje (dokument za ispis ili preuzimanije)

Uvod

Veliki dio slobodnoga vremena ucenici provode u virtualnom okruzju trazeci drustvo, igrajudi
igre, dopisujuci se. lako su u svojoj sobi ili u Skoli gdje bi trebali biti sigurni, nije uvijek tako.
Razliciti su nacini i vrste aktivnosti u virtualnom okruZzju u kojima uéenici mogu biti izloZeni
nepozeljnim nacinima komunikacije, govoru mrznje i elektroni¢kom nasilju. Tijekom sljedecih
aktivnosti objasnit éemo vrste elektronickoga nasilja, kako ¢e ucenici zastititi sebe te sto
poduzeti i kome se trebaju obratiti kad je zrtva netko drugi.

Aktivnost 1 — Elektronic¢ko nasilje

Trajanje aktivnosti: 20 minuta

Nacin provodenja aktivnosti: razgovor, igra “oluja ideja”

Opis aktivnosti: U prvoj aktivnosti razgovarajte s ucenicima o njihovim aktivnostima u
virtualnom okruzju. Nakon toga uéenici igraju igru “oluja ideja” na temu ,Sto je elektroni¢ko
nasilje?”. Potom ¢e komentirati situacije koje su prepoznali kao govor mrinje.
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ZapocCnite sat razgovorom o aktivnostima u virtualnom okruzju (moZete upotrijebiti
prezentaciju Sto je elektroni¢ko nasilje?):

1. Koja je vasa omiljena aktivnost na internetu?
2. Na koji nacin komunicirate kad ste na internetu?
3. Imate liiskustva u koristenju drustvenih mreza?

Nastavite razgovor primjerima neprimjerene i primjerene komunikacije u virtualnom okruzju.
Ucenici trebaju procijeniti primjerenost sljedecih aktivnosti:

a) Objavljivati prijateljeve slike uz njegov pristanak.

b) Prijetiti nekome da ¢ées ga fizicki povrijediti.

c) Redi osobi da ti se svida.

d) Vrijedati na temelju rase, godina, spola ili sposobnosti.

f) Komentirati neciju fotografiju: ,,Ne vjerujem da netko Zeli biti tvoj prijatelj!”

Nakon Sto ucenici rasprave primjerenost navedenih aktivnosti, komentiraju situacije koje su
prepoznali kao neprimjereno ponasanje u virtualnom okruZju. Pitamo ucenike razljute li se i
uzrujaju kad im netko napise uznemirujucu poruku. Tumacimo im kako je elektroni¢kim
nasilnicima, kao i nasilnicima u stvarnome Zivotu, cilj da se osje¢amo lose.

Nastavljamo razgovor sljede¢im pitanjima:

Tko se susreo s pojmom cyberbullying? Kojim hrvatskim izrazom moZemo zamijeniti tu tudicu?

U&enici igraju igru ,,oluja ideja” na temu ,Sto je elektroni¢ko nasilje?” u digitalnom obliku (npr.
https://jamboard.google.com/ ) ili na ploci. To ¢e biti zajednicka aktivnost u kojoj ée metodom
,oluje ideja” navoditi sve rijedi i izraze koje mogu povezati s pojmom elektroni¢kog nasilja.

Sto znagi ? Koji izraz
koristimo u hrvatskom jeziku?
Navedite sve rijeci i izraze koje
povezujete s ovim pojmom.

o
Suradnici g% INSTITUT)

Google

u udenju” % RAZVOJ

Sve situacije u kojima namjerno Zelimo povrijediti neku osobu na temelju spola, godina, rase,
nacionalnosti, vjere ili vlastitoga odabira smatraju se govorom mrznje. ELEKTRONICKO NASILIE
(engl. cyberbullying) svaka je komunikacijska aktivnost preko interneta (uporaba elektronicke
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poste, mreZne stranice, blogovi, drustvene mreze), videozapisa ili mobilnih uredaja kojoj je
namjera nekoga poniziti, zadirkivati, prijetiti ili zlostavljati na neki drugi nacin. Uvijek je cilj
povrijediti, uznemiriti ili na bilo koji drugi nacin nastetiti, u obliku tekstualnih ili video poruka,
fotografija ili poziva, odnosno neugodnih komentara. Nasilje moZe Ciniti jedna osoba ili
skupina.

Procitajte ili ispricajte ucenicima rezultate istraZivanja o elektronickome nasilju: Prema
rezultatima istraZivanja EU Kids Online (2020) i ESPAD (2015), mladi u Hrvatskoj najcesce
slobodno vrijeme provode na internetu (i vise od Cetiri sata dnevno, a nevezano uz izvrSavanje
skolskih obaveza). Vrijeme najcesce provode na drustvenim mreZzama i platformama, od kojih
su najzastupljenije Facebook, Instagram i Youtube. Gotovo svako trece dijete (9 — 17 godina)
komuniciralo je preko interneta s osobom koju ne poznaje. Gotovo polovina djece koja koriste
drustvene mrezZe tijekom svog Zivota primilo je poruku koja ih je povrijedila ili bila
neprimjerena, a vise od trecine djece (9 — 17 godina) vidjelo je fotografiju ili video seksualnog
sadrZaja, a da im to nije bila namjera.

Nakon procitanog teksta potaknite u¢enike da komentiraju istrazivanje.

Sto je elektronicko nasilje? (prezentacija)

Aktivnost 2 — Kako se zastiti od elektronickog nasilja?

Trajanje aktivnosti: 25 minuta.

Nacin provodenja aktivnosti: rjeSavanje radnih listiéa Vrste elektronickog nasilja, Pri¢a o
Marku, Darki i ocu

Opis aktivnosti: Ucenici u skupinama rjeSavaju radni listi¢ ili interaktivhu viezbu gdje ée
povezati razli¢ite vrste elektroni¢kog nasilja s njihovim definicijama. Nakon toga ¢ée u
razgovoru analizirati to€nost rjeSenja koja su ponudili. Ucenici ¢e zatim s radnog listi¢a
procitati Pricu o Marku, Darki i ocu i prepoznati o kojoj je vrsti elektronickog nasilja rije¢ te u
razgovoru raspraviti kako reagirati u slucaju istog.

Ucenike podijelite u nekoliko grupa te im objasnite zadatak. Trebaju povezati razli¢ite oblike
neprihvatljivih i potencijalno riziénih ponasanja u virtualnom okruzju s njihovim definicijama.

Radhni listi¢: Vrste elektronic¢kog nasilja

DOXING Objavljivanje privatnih, osobnih informacija kao Sto su adresa, informacije o
obiteljskim prilikama, datum rodenja ili slicno.

EXCLUSION Namjerno iskljucivanje, odbacivanje, ignoriranje ili iskljuCivanje pojedinaca iz
internetskih grupa.

FRAPING Nasilni upad “prijatelja” na necije mrezne stranice s kojih Salje neugodne poruke
drugima kao da to ¢ine vlasnici profila. Ime je izvedenica od rijeci Facebook i silovanje.
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GROOMING Proces u kojem odrasla osoba upoznaje dijete, zbliZzava se s njim i stjeCe njegovo
povjerenje (,mamljenje”) s ciljem seksualnog zlostavljanja.

HAPPY SLAPPING Napad grupe na pojedinca, navedeno se nasilje snima (mobitelom ili
kamerom) te se kasnije ta snimka objavljuje na internetu.

KRADA IDENTITETA (PHISHING )Krada lozinke ili lazno predstavljanje, a zatim slanje
ukradenog materijala da se Zrtva dovede u opasnost ili da se nasteti njezinu ugledu.

OUTING Otkrivanje tajni, dijeljenje osjetljivih, neugodnih privatnih informacija i fotografija
koje su najéesce prikupljene dok su osobe bile u bliskom kontaktu.

SEXTING Sekstiranje je slanje, primanje i prosljedivanje neprimjerenih seksualnih poruka,
fotografija ili videa putem mobitela ili interneta, a oni ¢ije se snimke i fotografije na takav
nacin dijele mogu biti javno ismijavani, sramodéeni, ali i ucjenjivani.

TROLLING Namjerno Sirenje neprimjerenih komentara o slu¢ajno odabranoj osobi s ciljem
izazivanja sukoba.

Kada ucenici u svojim grupama zavrse s uparivanjem pojmova i njihovih definicija, provjerite
to€nost izvrsenog zadatka te potaknite raspravu vodeci se sljede¢im pitanjima:

e Poznajete li navedene oblike ponasanja u virtualnom okruzju? Gdje ste se susreli s
informacijama o njima? Imate li osobnih iskustava s pojedinim ponasSanjima ili znate za
takva iskustva sebi bliskih osoba?

e Smatrate li nabrojana ponasanja neprihvatljivim, nasilnim, Stetnim, rizicnim i sl.? Iz kojih
razloga?

e Koja su ponasanja, po vasem misljenju, najopasnija? Koja smatrate najucestalijima?

Ucenici zatim s radnog listi¢a Citaju Pricu o Marku, Darki i ocu. Radni listi¢ mozete ispisati ili
preuzeti kao dokument programa Word i podijeliti ga u virtualnom okruzju koje koristite za
komunikaciju i suradnju sa svojim uéenicima.

Radhni listi¢ - Prica o Marku, Darki i ocu
Prica o Marku

Marko je djecak iz vaseg razreda koji jako voli igrati online igre. Sve je bilo u redu dok u
zadnje vrijeme nije poceo dobivati prijetece poruke od nekih igraca. Ovo su neke od poruka
koje je Marko dobio:

e Dosadan si!

e Unistavas nam igru jer nemas pojma!
e  Glupsil!

e Nemoj vise nikad igrati ovu igru!

Ucenici trebaju analizirati te poruke te prepoznati o kojoj je vrsti elektronickog nasilja rijec
(Exclusion). Ucenici ¢e opisati Markove osjecéaje i navesti koje bi rjeSenje bilo najbolje za taj
problem.
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Prica o Darki

Pred odlazak na maturalac Darka je s najboljom prijateljicom Majom bila u potrazi za novom
odjecom. Hodale su gotovo cijeli dan, zabavljale se i smijale, imale ruke pune vrecica... Po
povratku kuci Darka je primijetila kako je negdje izgubila mobitel. Nekoliko dana kasnije
Maja ju je nazvala te ju obavijestila kako drustvenom mreZom kruZi njezin videozapis s
ovogodisnjeg ljetovanja. Nalazi se i u razrednoj grupi. Darka i ona su se tada glupirale i
napravile nekoliko golisavih fotografija od kojih je jednu tada proslijedila decku koji joj se
svidao. Darka se osjecala tuzno i posramljeno. Nije htjela izaci iz stana ni javiti se ikome na
telefon. Prezirala je sebe i svoju nepromisijenost.

Ucenici analiziraju tekst i prepoznaju o kojoj je vrsti elektronickog nasilja rije¢ (Sexting).
Opisuju Darkine osjecéaje i navode koje bi rjeSenje bilo najbolje u njezinu slucaju.

Prica o ocu

Otac je razgovarao sa svojom kceri o elektronickom nasilju, o mogucénosti da joj se netko
lazno predstavi na nekome chat-u, a da ona to ne prepozna i krivo postupi (kaZe o sebi vise
nego sto bi inace, posalje svoje fotografije i sl.). K¢i je negirala takvu mogucénost i uvjeravala
oca kako ona zna prepoznati laZljivce. Otac je znao na kojim se chat-ovima ona dopisuje i
kojim se nadimcima koristi. Na jednom chat-u laZno se predstavio i brzo joj se svidio pisuci
kako voli iste stvari kao i ona. Nakon nekog vremena otac pod krinkom zanimljivog i
prekrasnog decka predloZio je susret uZivo, na sto je djevojka pristala. Kad je dosla na
dogovoreno mjesto, ugledala je svog oca. Naravno da se naljutila i neko vrijeme nije
razgovarala s njim, ali shvatila je poruku.

Uéenici analiziraju tekst i prepoznaju koju je vrstu elektroni¢kog nasilja otac sprijecio
(Grooming). Opisuju u ¢emu je djevojka pogrijeSila te navode koje bi rjeSenje bilo najbolje
kako bi se izbjegao problem.

Slijedi razgovor o navedenim savjetima i kako reagirati u slucaju elektronickoga nasilja.

Projicirajte savjete pomocu prezentacije Kako se zastititi od elektronickog nasilja:

Sto mozes uciniti ako si meta elektroni¢kog nasilja?

Sto mozes$ udiniti ako se suodis s
nekom vrstom elektroni¢kog nasilja?

N

>

v
Suradnicig®.

reaiX BRg Google

e Razgovaraj s nekim u koga imas povjerenja (roditelj, brat, sestra, ucitelj/ica,
prijatelj/ica ili bilo koja odrasla osoba kojoj vjerujes).

e Nemoj uzvratiti ili odgovoriti nasilniku/nasilnicima istom mjerom zato $to bi on/oni
mogli to iskoristiti protiv tebe.

21


https://docs.google.com/presentation/d/1cc3-OI0TsJH_aHgx3oVCsCFejcmAx7SLsjuzZbchRCE/edit?usp=sharing

e Blokiraj nasilnika i promijeni postavke privatnosti tako da tvoje fotografije, statuse i
sve objave vide samo tvoji prijatelji.

e Nemoj obrisati neprimjereni sadrzaj, sacuvaj ga kao dokaz zlostavljanja.

e Prijavi nasilje, tj. reci roditeljima, ucitelju, nekome drugome kome vjerujes, te s
pomocu alata za prijavljivanje u aplikaciji ili usluzi prijavi objavu, komentar ili
fotografiju kojima te se uznemirava.

Radni listi¢ Vrste elektronickog nasilja (pdf dokument za ispis)

Interaktivna viezba Vrste elektroni¢kog nasilja (poveznica za ucenike)

Interaktivna vijezba Vrste elektronickog nasilja (poveznica za ucitelje)

Radhni listi¢ Prica o Marku, Darki i ocu (dokument za ispis ili preuzimanje)

Kako se zastititi od elektronickog nasilja (prezentacija)

Aktivnost 3 — Pomozi sebi i drugima

Trajanje aktivnosti: 20 minuta.
Nacin provodenja aktivnosti: rjeSavanje radnog listi¢a Tri price, razgovor.

Opis aktivnosti: U ovoj aktivnosti ucenici uce Sto uciniti ako si svjedok, a Sto ako si zrtva
elektronickog nasilja. Prvo samostalno rjeSavaju radni listi¢ Tri price u kojem ée oznaciti kako
bi oni postupili u slué¢aju da su svjedoci elektroni¢kog nasilja. Ucenici ¢e potom s
uciteljem/icom raspraviti o savjetima kako ispravno postupiti te shvatiti kako je vazno
pomoci osobi koja je Zrtva elektroni¢koga nasilja.

Nastavite razgovor uz sljedeéa pitanja:
- Kako mozes postupiti ako si svjedok elektronic¢koga nasilja?
Objasnite pojmove promatrac (bystander) i zastitnik (upstander).
Promatrac - svjedok elektroni¢koga nasilja koji niSta ne poduzima kako bi pomogao Zrtvi.

Zastitnik — ne sudjeluje u elektroni¢kome nasilju, ne sudjeluje u Sirenju glasina kao ostali
vrsnjaci, suosjeca sa Zrtvom, razgovara s njom, pokusava joj pomodi.

- Sto znadi biti hrabar?

Razgovarajte o primjerima iz svakodnevnoga Zivota. Ucenike se navodi na zakljucak kako
treba stati na stranu zrtve elektroni¢koga nasilja, a ne okrenuti joj leda, valja suosjecati s
njom, razgovarati i pokusati joj pomodéi.

Ucenici samostalno rjeSavaju radni listi¢ Tri price. Oznacit ¢e kako bi oni postupili u slucaju da
su svjedoci elektronickog nasilja. Ucenici ¢esto Zele pomodi Zrtvi zlostavljanja, no ne znaju
kako to uciniti. Ova aktivnost trebala bi im pokazati da imaju izbor, ponuditi im primjere i
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omoguciti im da sami odaberu pozitivne reakcije. Radni listi¢ moZete preuzeti i ispisati ili
podijeliti u virtualnom okruzju koje koristite za komunikaciju i suradnju sa svojim ucenicima.

Radni listi¢ - Tri price
Prva prica

Tvojoj prijateljici je ispao mobitel na Skolskom dvoristu. Netko ga je pronasao i poslao zlobnu
poruku o drugom uceniku i vecini osoba u njezinom razredu pa vratio mobitel tamo gdje ga je
nasao. Ucenik koji je bio Zrtva negativne poruke rekao je tvojoj prijateljici da je uZasna osoba
jer je poslala tu poruku, iako je ona zapravo nije poslala. Nitko ne zna tko je poslao zlobnu
poruku.

Kako ¢es$ postupiti?
a) Bit ce ti Zao prijateljice, no neées nista poduzeti jer nitko ne zna tko je to napravio.

b) Pokusat ¢esS pronadi ucenika koji je bio Zrtva negativne poruke, pitat ¢es ga kako se
osjeca i mozes li mu pomoci.

c¢) Podijelit ¢es poruku s drugim prijateljima iz Skole.

d) Ti i tvoja prijateljica anonimno cete prijaviti incident razredniku/pedagogu i predloZiti
edukaciju u€enika o zastiti podataka i zaklju¢avanju mobitela.

Druga prica

Ucenik je objavio videosnimku sebe kako pjeva obradu pjesme svog omiljenog pjevaca. Ima
sluha, ali bi jos trebao vjeZbati. Drugi ucenici objavljuju ruzne komentare ispod videosnimke.

Kako ¢e$ postupiti?
A) Pridruzit ¢u se s komentarom: ,Sto se ¢udi§ komentarima kad stvarno nemas sluha?!“
B) Nakon $to sam procitao/la komentar nec¢u napraviti nista.

C) Pruzit ¢u podrsku uceniku kad ga vidim u skoli.

D) Napisat ¢u komentar u kojem ¢u pruziti podrsku tom uceniku i osuditi negativne
komentare.

Treéa prica

Iva je poslala svojoj prijateljici Miji sliku komentara tvoje prijateljice Ane u kojem se Ana
ruzno nasalila na njezin racun. Netko je ponovno objavio te komentare i svi u skoli su ih
vidjeli.
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Kako ces postupiti?

a)Komentirat ¢es te komentare, pri cemu ées reci nesto poput: ,Ovo nije u redu” i ,,Ana mi je
prijateljica i to Sto govori$ nije istina”.

b) Ignorirat ¢es to, dosadit ¢e im uskoro.

c) Dogovorit ¢es se s drugim ucenicima da objavite lijepe komentare i komplimente o
ucenici koja je Zrtva ruznih komentara.

d) Ukazat ¢eS$ svojoj prijateljici da je krivo postupila i da bi se trebala ispricati.

Prikazite sljedece savjete i raspravite s uenicima o njima (mozete koristiti prezentaciju Kako
pomodi Zrtvi elektronickoq nasilja).

Kako pomodi Zrtvi elektroni¢kog nasilja).

Ako si promatrac, kako moZzes postati zastitnik?

Podrizi Zzrtvu tako da zna da nije sama, npr. mozes$ ju pozvati da se druZi s tobom.

Ne sudjeluj u komentiranju objava, fotografija ili videa koji vrijedaju druge i nemoj ih
prosljedivati ili dijeliti.

UkaZi na ruzno ponasanje i reci da to nije u redu u komentaru (ako misli$ da je to
sigurno).

Dogovori se s prijateljima da osobi koja je Zrtva napiSete poruku u kojoj joj izrazavate
podrsku.

Prijavi uznemiravanje. Obavijesti nekoga tko moZe pomoci, kao sto je roditelj, ucitelj
ili Skolski pedagog.

Razgovaraj s nasilnicima, objasni im kako se Zrtva osjec¢a i zamoli ih da prestanu (ako
misli$ da je to sigurno).

Ako ti nije ugodno javno pomoci, mozes pruZiti podrsku i privatno.

Posalji zrtvi poruku i pitaj kako se osjeca.

Reci Zrtvi nesto ljubazno ili joj udijeli kompliment u anonimnoj objavi, komentaru ili
izravnoj poruci.

Reci Zrtvi da si tu za nju ako Zeli razgovarati s tobom poslije Skole.

Prijavi elektroni¢ko nasilje roditeljima, uciteljima, pedagogu, ravnatelju Skole, RED
BUTTONU, policiji na broj 192 (prijava moze biti anonimna).

Ucenici trebaju shvatiti kako je vazno pomodi osobi koja je Zrtva elektroni¢koga nasilja. Kad
primijete da pojedinac ili skupina neku osobu vrijeda, ismijava, Salje ruzne poruke ili ju naziva
pogrdnim imenima, tada ne treba samo stajati i gledati, veé se takvo nasilje mora prijaviti.
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Ucenici moraju shvatiti kako su kod elektroni¢koga nasilja jednako krivi i oni koji su stavili

neprimjerenu fotografiju ili video Zrtve na internet, kao i oni koji su pisali ruzne komentare.

Radhni listi¢ Tri price (dokument za ispis ili preuzimanie)

Kako pomodi Zrtvi elektroni¢kog nasilja (prezentacija)

Aktivnost 4 — Prijava elektronickog nasilja

Trajanje aktivnosti: 10 minuta.
Nacin provodenja aktivnosti: ciljano pretrazivanje interneta, razgovor.

Opis aktivnosti: Ucenici kroz razgovor i samostalnim pretraZivanjem zadanih stranica uce
kojim se organizacijama mogu obratiti za pomoc¢ u sluc¢aju da su Zrtve ili svjedoci
elektronickoga nasilja.

Bez obzira na to na koji nacin odludite stati u obranu nekoga, mozete javno ili privatno
prijaviti neprimjereno ponasanje. Ucenicima naglasite kako je elektroni¢ko nasilje postalo

ozbiljan i vrlo opasan problem koji moZe dovesti do ozbiljnih posljedica ako se na vrijeme ne

prijavi roditeljima, uciteljima ili policiji.
Provjerite znaju li uenici kojim se organizacijama mogu obratiti za pomo¢ u sluéaju da su
Zrtve ili svjedoci elektronickoga nasilja.

Moguca pitanja:

e Jeste li ¢uli za RED BUTTON?
e Jeste li ¢uli za Hrabri telefon (116 — 111)?
e Jeste li ¢uli za Centar za sigurniji Internet?

Ucenici samostalno istrazuju sljedeée mrezne stranice:

https://redbutton.mup.hr/

http://www.hrabritelefon.hr/

https://csi.hr

Objasnjenje:

RED BUTTON je aplikacija namijenjena roditeljima, uditeljima, gradanima koja je posebno
prilagodena djeci i omogudava prijavljivanje sadrzaja na internetu za koji se sumnja da je
nezakonit ili se odnosi na razlicite oblike iskoriStavanja ili zlostavljanja djece.
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RED BUTTON

prijavi zlostavijanje
nad djecom

https://redbutton.mup.hr/

Hrabri telefon (tel. 116 — 111) je organizacija osnovana za pruZanje izravne pomodi i podrske
zlostavljanoj i zanemarenoj djeci i njihovim obiteljima, ali i za rad na prevenciji zlostavljanja i
zanemarivanja kao i neprihvatljivoga ponasanja djece i mladezi.

PROBLEM JE MAN]I o
KAD SE PODI|ELI

116111

HRABK! sebeton

http://www.hrabritelefon.hr/

https://csi.hr

Centar za sigurniji Internet je hrvatski nacionalni centar za sigurnost djece na internetu. Tu
na jednom mjestu moZete pronaci informacije i edukativne materijale koji pokrivaju sve
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aspekte sigurnosti djece na internetu, te moguénost prijave eventualne povrede on-line
sigurnosti djece na tel. 0800 606 606.

Nakon kratkog istrazivanja zadanih mreznih stranica uéenici ¢e podijeliti informacije koje su
saznali jedni s drugima.

Zavrsni dio

Trajanje aktivnosti: 15 minuta.
Nacin provodenja aktivnosti: igranje uloga

Opis aktivnosti: Ucenici izraduju stvarni scenarij elektronickog nasilja te igraju Cetiri uloge
(zlostavlja¢, zrtva nasilja, promatrac i zastitnik). Nakon toga ¢e osmisliti vlastito rjeSenje u
ulozi Zrtve, te Sto uciniti ako su promatrac ili zastitnik Zrtve elektronic¢kog nasilja.

U sklopu ove aktivnosti u¢enici zajedno izraduju stvarni scenarij temeljen na situaciji za koju
je netko od njih ¢uo. Ako nedostaje takva situacija neka se posluze sljede¢om pri¢om:

Saznali ste da je jedan ucenik u Skoli izradio laZan profil na drustvenim mreZama s imenom
drugog ucenika te objavljuje memeove u kojima izruguje druge ucenike, ucitelje i skolu.

Odigrati ¢e Cetiri uloge u situaciji nasilja (zlostavlja¢, zrtva nasilja, promatrac i zastitnik) te
osmisliti vlastito rjeSenje u ulozi Zrtve, te Sto uciniti ako su promatrac ili zastitnik Zrtve
elektronickog nasilja.

Vaino je saslusati Zrtvu, dati joj do znanja da nije sama i razgovarati s njom, a potom je
uputiti komu se moZe obratiti za pomo¢: roditeljima, uditeljima, pedagozima ili bilo kojoj
odrasloj osobi, a u krajnjemu slucaju i policiji na 192.

Prijedlog prilagodbe aktivnosti za ucenike s teSkocama u razvoju

Savjeti za ucenike:

Kada se dogodi nasilje uzivo, znamo tko je nasilnik pa je lakSe i poduzeti odredene mjere. Pri
elektroni¢ckom nasilju djeca ¢esto ne znaju tko je napadac. U nasilje moze biti uklju¢eno vise
osoba, a taj je sadrzaj cijelo vrijeme dostupan na internetu. Zbog toga se dijete koje je Zrtva
moze osjecati uznemireno, izgubljeno, uplaseno, usamljeno i ne zna Sto uciniti.

Ako ti se to dogodi, vazno je znati da nisi sam.

e Obavijesti neku odraslu osobu od povjerenja (roditelje, ucitelje, obitelj, stru¢ne
suradnike...).
e Neprimjerene sadrzaje nemoj brisati nego ih sacuvaj kao dokaz.
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e Nemoj se sramiti razgovarati o tome jer nisi ti kriv za to Sto ti se dogada.
e Ako je rije€ o tezim oblicima, zlostavljanje mozZes prijaviti policiji na broj 192 ili
organizacijama kao Sto su Hrabri telefon, Centar za sigurniji internet i sl.

Umjesto zahtjevnijega radnog listi¢a Tri price ucenik ce rijesiti njegovu jednostavniju
varijantu radni listi¢ Elektronicko nasilje. Radni listi¢ mozZete ispisati ili preuzeti kao dokument
programa Word i podijeliti ga u virtualnom okruzju koje koristite za komunikaciju i suradnju
sa svojim ucenicima.

Radni listi¢ - Elektronicko nasilje

1. Ako si Zrtva elektronickog nasilja:

A) neces to nikome reci

B) re¢i ces roditeljima ili drugoj odrasloj osobi od povjerenja
C) odgovorit ¢es$ na isti nacin

D) odgovorit ¢es fizickim nasiljem.

2. Sto ¢e$ uciniti ako na internetu prepoznas Zrtvu nasilja? (vi$e je to¢nih odgovora)
a) Pretvarat ¢u se da nisam vidio/vidjela.

b) Izbjegavat ¢u tu osobu.

c) Pokusat ¢u saznati tko je pisao poruku.

d) Re¢i ¢u nekoj starijoj odrasloj osobi od povjerenja.

3. Ako tvoj prijatelj dobiva uvredljive poruke koje vidi viSe osoba, on ¢e se osjecati (vise je
to¢nih odgovora):

a) ponosno jer se o njemu razgovara
b) posramljeno i potisteno
c) razo€arano jer nije nista skrivio

d) uznemireno jer se osje¢a nezasti¢eno.

4. Na nasilje nikad ne treba odgovoriti nasiliem. Toéno Netoc¢no

5. Usmeni ili pisani govor u kojima netko namjerno Zeli povrijediti drugu osobu na temelju
spola, godina, rase, nacionalnosti, vjere ili vlastitoga odabira nazivamo:
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krada identiteta
lazna vijest
nezeljena posta
govor mrznje

o 0 T W

Radni listi¢ Elektronicko nasilje (dokument za ispis ili preuzimanie)

Prijedlog sloZenijih aktivnosti za potencijalno darovite ucenike i one koji Zele znati vise

e |zradi plakat po izboru:
1. Kako se nositi s elektroni¢kim nasiljem?
2. Sto udiniti ako si svjedok elektroni¢koga nasilja?

e Saznaj o medunarodnoj organizaciji INHOPE koja djeluje u 46 zemalja svijeta, a bavi
se suzbijanjem ilegalnih sadrzaja i seksualnoga zlostavljanja djece na internetu:
https://www.inhope.org/EN/our-story .

e Saznaj vise o Danu sigurnijeg interneta, napravi plakat na tu temu kako bi upoznao/la
i druge ucenike o danu koji za cilj ima sigurniju i odgovorniju uporabu digitalne
tehnologije i mobilnih uredaja. Osmisli kako bi volio/voljela da se taj dan obiljezi u
tvojoj skoli. Svoje prijedloge predaj uditelju/ici.

Savjeti za roditelje

Roditelj ima pravo biti uklju¢en u djetetov virtualni Zivot, kao $to je ukljucen i u stvaran. Kako
je poticanje informaticke pismenosti danas dio Skolskog programa, vazno je da znate kako
pristupiti djeci kad je u pitanju koristenje mobitela, racunala i interneta.

Eventualni manjak iskustva ne smije Vas obeshrabriti, ve¢ Vam treba posluziti kao poticaj da
se dodatno informirate, ali i da iskoristite znanje i iskustvo koje ve¢ posjedujete.

Cilj je ovih savjeta da djeca sama nauce kontrolirati sadrzaje koje susrec¢u na internetu.
Umjesto zabrane djeci da ne iznose osobne informacije, vazno ih je i nauciti kako ograniciti
pristup drugih tim informacijama.

Smjernice o tome kako se moze razgovarati s djecom:

e Poucite dijete da ne prosljeduje niti komentira sadrzaje koji mogu nekoga
povrijediti.
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e Razgovarajte s djetetom o tome kada treba, a kada ne treba Cuvati tajnu pred
roditeljima, upozorite da s nepoznatim osobama (ukljucujuéi i one koje zna putem
SMS poruka i interneta) nije dobro imati tajne. Takoder recite da, kad se osjeca
neugodno ili zbunjeno zbog neceg Sto je dozivjelo, uvijek moze razgovarati s
Vama.

e Razgovarajte s djetetom o opasnostima interneta i poucite ga da ne ostavlja
osobne podatke ni fotografije na internetu te da ne dogovara susrete s
nepoznatim ljudima. Ako se dijete jako Zeli susresti s osobom koju je upoznalo
preko interneta, naglasite da to mora biti na javnhome mjestu i da nikako ne ide
samo. Trazite da na prvi susret povede i vas ili nekoliko prijatelja i prijateljica ili
neku drugu odraslu osobu kojoj vjeruje.

e Objasnite djeci opasnosti slanja vlastitih slika putem interneta, kao i pojam djecje
pornografije. Nikad se ne zna Sto ¢e druga osoba uciniti s fotografijama. Uz malo
vjestine i s osnovnim grafickim programima moguce su razne fotomontaze.
Objasnite im, da kad jednom posalju fotografiju, nad njom vise nemaju kontrolu,
ne znaju Sto se dalje dogada s njom. Naglasite da ne smiju slati svoje fotografije
bez dogovora s Vama.

Za svakog roditelja koji sumnja da mu je dijete Zrtva elektroni¢kog nasilja, vazno je da zna
koje mjere moZe i mora poduzeti kako bi se nasilje sprijecilo i kako bi se Zrtvi odmah prutzila
potrebna pomoc.

Ako djelatnici Skole saznaju za nasilje, moraju poduzeti sve sto mogu da ga sprijece,
obavijestiti roditelje, razgovarati s djetetom koje trpi nasilje, informirati njegove roditelje o
oblicima savjetodavne i struéne pomodi.

Sto se tice roditelja i njihove uloge, oni imaju pravo i obavezu znati s kime se njihovo dijete
druZi na internetu (kao Sto to znaju za stvaran svijet). Djeci je potrebno poslati poruku da je
roditeljima stalo do toga $to im se dogada, kako u stvarnom, tako i u virtualnom svijetu.

Vaino je da dijete koje ¢e mozda trpjeti nasilje, zna kome se moze obratiti u slu¢aju nasilja.

Ovo su mrezne stranice na kojima se moZete detaljnije informirati:

e MUP RH (Zlostavljanje putem mobitela i interneta): http://www.mup.hr/13047.aspx

e Poliklinika za zastitu djece grada Zagreba: http://www.poliklinika-djeca.hr

e Centar za sigurniji Internet: http://www.sigurnijiinternet.hr/

e ConnectSafely: http://www.connectsafely.org/

e Kurikulum Pet za net - Sigurnost djece na internetu:
https://petzanet.ucitelji.hr/modul4-roditelji/
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2. Reci ne govoru mrznje

Uzrast ucenika: 12 - 14 godina (7. i 8. razred osnovne $kole)

Odgojno-obrazovni ishodi:

Informatika

C. 8. 2. samostalno pronalazi informacije i programe, odabire prikladne izvore informacija te
ureduje, stvara i objavljuje/dijeli digitalne sadrzaje

C. 8. 3. dizajnira, razvija, objavljuje i predstavlja radove s pomodu sredstava informacijske i
komunikacijske tehnologije primjenjujuci suradnicke aktivnosti.

D. 8. 2. aktivno sudjeluje u spre¢avanju elektronickoga nasilja i govora mrinje.

Hrvatski jezik

OS HJ C.7.1. Uéenik obrazlaZe pozitivan i negativan utjecaj razli¢itih medijskih tekstova na
razvoj stavova i vrijednosti.

Medupredmetna tema Zdravlje

A3.2.D

Opisuje vaznost redovitoga tjelesnoga vjezbanja kao vaznog ¢imbenika tjelesnoga vjezbanja
kao vaznog ¢imbenika regulacije tjelesne mase i regulacije tjelesne mase.

Medupredmetna tema UCciti kako uciti

uku B.3.2.

Uz povremeni poticaj i samostalno uéenik prati uéinkovitost uéenja i svoje napredovanje
tijekom ucenja.

Medupredmetna tema Uporaba IKT-a

ikt A.3.1.

Ucenik samostalno odabire odgovarajucu digitalnu tehnologiju
ikt A.3.4.

Uéenik analizira utjecaj tehnologije na zdravlje i okolis.

ikt B.3.1.

Ucenik samostalno komunicira s poznatim osobama u sigurnome digitalnom okruzju.
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Ocekivano vrijeme: 90 minuta

Potrebni uredaji: racunalo, projektor, interaktivna ploca, pisac
Radni materijali:

Aktivnost 1. — Sto je govor mrznje?

Sto je govor mrZnje? (prezentacija)

Aktivnost 2. — Ne sudjeluj u govoru mrznje — prijavi ga

Ne sudjeluj u govoru mrznje - prijavi ga (prezentacija)

Za ucCenike s teSko¢ama u razvoju:

Radhni listi¢ Ne sudjeluj u govoru mrznje (pdf dokument za ispis)

Interaktivna viezba Ne sudjeluj u govoru mrZnje (poveznica za ucenike)

Interaktivna viezba Ne sudjeluj u govoru mrZnje (poveznica za ucitelje)

Uvod

Internet nam omogucuje brzu interakciju, pretraZzivanje informacija, preuzimanje i dijeljenje
sadrZaja. Medutim, internet sluZzi i za nezeljene akcije, elektronicko nasilje i govor mrznje.
Elektroni¢ko nasilje i govor mrznje se ponekad preklapaju i tesko razlikuju. Elektronicko
nasilje je nasilje koje se odvija koristenjem digitalnih tehnologija. Ponavlja se s ciljem
plasenja i sramocenja drugih osoba. Kada govorimo o govoru mrznje govorimo o vrijedanju
pojedinaca ili grupa ljudi na temelju odredenih osobina i karakteristika. Kroz sljedeée ¢emo
aktivnosti saznati to¢no Sto je to govor mrznje, kako ga prepoznati te kako na njega reagirati.

Aktivnost 1 — Sto je govor mrznje?

Trajanje aktivnosti: 25 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, gledanje videa

Opis aktivnosti: Na svaki papiri¢ posebno napisite ime pojedinog ucenika iz razrednog odjela.
Ucenici dobivaju prazne papire na kojima trebaju napisati pozitivnhe poruke uceniku iz
razrednog odjela. Svaki ucenik izvlaci papiri¢ i piSe poruku osobi Cije je ime izvukao na
papiric¢u. Poruka treba sadrzavati barem jednu pozitivhu osobinu/karakteristiku te osobe.

32


https://docs.google.com/presentation/d/1G0oYq3J3Zf2v9eSrbleibCBJaZhd19ntrtqcFL2M7Yw/edit?usp=sharing
https://docs.google.com/presentation/d/1ujCCXr207I37E9KWCM_HKHYfxaQdsIsnkuUtyLGuHMM/edit?usp=sharing
https://drive.google.com/file/d/1ebyYaZzCZoLD1VHZSFhp2hb_af5mMGX8/view?usp=sharing
https://wordwall.net/play/30072/284/665
https://wordwall.net/hr/resource/30072284

Pisemo poticajne

poruke!

Ucenici poruke koje su dobili ne ¢itaju na glas ako ne Zele, ali ukratko govore kako su se
osjecali kad su procitali nesto lijepo upuéeno samo njima: jesu li bili sretni, ponosni i sl.

Istaknite vaznost i utjecaj i snagu jedne kratke poruke. Kako su se uéenici osjecali dobro i
zadovoljno nakon sto su procitali svoje poruke, tako se i svaka osoba osjeca tuzno,
povrijedeno, osramodeno i uznemireno nakon neugodnih poruka.

.
Suradnici;."*'- iNsTITUT
u uéenju" RAZVOJ

Google

Za ovu aktivnost mozZete koristiti prezentaciju Sto je govor mrznje?.

Primjeri takvih usmenih ili pismenih poruka, govora, fotografija, video uradaka, memovai
simbola u kojem netko namjerno Zeli povrijediti drugu osobu na temelju spola, godina, rase,
spolne orijentacije, nacionalnosti, vjere, vlastitoga odabira, invalidnosti, politickog uvjerenja
naziva se GOVOROM MRZNJE.

Javlja se na drustvenim mrezama, u elektronickim medijima, video igrama, glazbi. Radi se o
vrijedanju, uvredama i prijetnjama. Nasilnici na taj nacin Zele povrijediti tu osobu/osobe ne
razmisljajuci o posljedicama. Govor mrinje je Stetan bez obzira kome je namijenjen, a
narocito za djecu. NaruSava im samopouzdanje, sliku o sebi, vode do depresije, izolacije i
destruktivnog ponasanja.

Godine 2019. provedeno je istraZivanje “GOVOR MRZNJE MEDU MLADIMA NA INTERNETU”
od strane zamjenice pucke pravobraniteljice Republike Hrvatske i ovo su neki od rezultata:

e Gotovo svaka druga mlada osoba (44%) u posljednjih je pet godina dozivjela da im
je netko osobno upudivao ruzne komentare.
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e Polovica mladih je ignorirala upuéenu uvredu. Otprilike trecina je blokirala osobu
koja je vrijedala, pri ¢emu su nastavili koristiti stranicu na kojoj je uvreda
upucena.

e Od mladih koji nisu prijavili, incident nisu prijavili jer ili po njihovu misljenju nije
bilo nista ozbiljno (49%) ili nema smisla prijavljivati jer se to ionako stalno dogada
(34%).

e Prema procjenama mladih, najugroZenija drustvena skupina su seksualne i rodne
manjine (64%) te nacionalne manjine (57%).

Poveznica na istraZzivanje Govor mrznje medu mladima na internetu

Poveznica na stranice Pucke pravobraniteljice RH RH Pucka pravobraniteljica

Uputite ucenike na promisljanje koliko se toga dogada na internetu, a da toga nismo ni
svjesni. OkruZeni smo raznovrsnim aplikacijama i drustvenim mrezama i zato je vazno da ne
ignoriramo govor mrznje i da pravilno reagiramo.

Ucenici se pokusavaju sjetiti primjera iz sporta, televizije ili drustvenih mreza u kojima su
primijetili govor mrznje. Opisuju situaciju i iznose svoje misljenje o tome.

Razgovaraju o tome jesu li ikada imali doticaj s osobom koja je pretrpjela govor mrinje.

Moguca pitanja za raspravu:

e Gdje se to dogodilo?

e Kako bi ti reagirao/la?

e Stositi u¢inio/la?

e Sto mislite kako se ta osoba osjecala?

POSRAMLIENO

DRUGACIE

ZALOSNO BEZNADNO USAMLIENO

Sto je govor mrZnje? (prezentacija)
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Aktivnost 2 — Ne sudjeluj u govoru mrznje — prijavi ga

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad

Opis aktivnosti: Potaknite ucenike na razmisljanje o mogucim razlozima zasto je govor
mrZnje toliko rasprostranjen i koji su razlozi koji poti¢u osobe na to. Savjetujte ih kako
pravilno reagirati kada primijete govor mrinje.

Ucitelj/ica projicira pitanja i nekoliko mogudih odgovora u obliku prezentacije kako bi ih
potakla na raspravu. Primjeri pitanja i mogucih odgovora:

e Zasto neke osobe imaju potrebu izraziti mrznju prema nekome i $to ih na to
potice?
o Zato sto je netko drugacijeg spola, godina, rase, nacionalnosti, vjere ili
vlastitoga odabira.
o Zelja da se prave vazni pred drugima i da pokaZu superiornost nad svima.

e Jesu lite osobe moZda prije imale nekakva sli¢na negativna iskustva?
o Mogude je, ali takve neprimjerene aktivnosti su ¢esto potaknute
nerijeSenim osobnim problemima i potisnutim osjeéajima.
O Moizdainisu, ali su vidjeli druge kako to rade pa imitiraju tudi, lo$ primjer.

e Jeste li ikada na internetu primijetili grupe mriznje i tko sudjeluje u takvim
grupama?
o Osobe koje nemaju Cvrst stav i lagano padaju pod utjecaj drugih.
o Osobe koje se boje izraziti svoje misljenje pa preuzimaju tude.

e Znate li nekoga tko je pretrpio govor mrinje i kako ste reagirali?
o Treba utjesiti osobu koja je pretrpjela govor mrznje.
o Treba toj osobi pruZiti potporu.
o Napomenuti da ta osoba ne treba vracati istom mjerom.

Nakon razgovora o tome zasto se pojavljuje govor mrznje i jesu li se ikada susreli s njim,
pitajte uenike Sto smatraju da je bitno napraviti kada se suoce s njim. Nakon njihovih
prijedloga napisite na plocu ili projicirajte preporuke kako reagirati na govor mrznje:

Kako reagirati na govor mrznje:
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PREUZMI PORUKE koje dokazuju govor mrznje.

RECI ODRASLOJ OSOBI sto se dogodilo.

BLOKIRAIJ tu osobu, ali NE BRISI dobivene poruke.

PRIJAVI govor mrzZnje na aplikaciji/platformi kojoj se nalazis.

Pokusaj ARGUMENTIRANO ODGOVORITI na govor mrznje.

Ako primijeti$ govor mrznje, nemoj okrenuti glavu — POMOZI OSOBI koja je u
nevolji.

PODIGNI SVUJEST protiv govora mrznje u svojem razredu/skoli/okolini.

Kako reagirati na govor mrznje (pojasnjenja za ucitelja/icu):

PREUZETI PORUKE koje dokazuju govor mrinje jer uvijek trebate imati dokaz
onoga Sto Zelite prijaviti. Preuzmite i spremite poruke ili napravite sliku
zaslona/screenshot poruka ili nezeljenih komentara.

RECI ODRASLOJ OSOBI sto se dogodilo jer odrasla osoba je uvijek tu za tebe i
spremna ti je pomodi. To mogu biti tvoji roditelji, osobe kojima vjerujes ili ucitelji
ako se nesto dogodilo u skoli.

BLOKIRAIJ tu osobu, ali NE BRISI dobivene poruku. Blokiranje osobe je bitno jer
tako zaustavljate dobivanje sljedeéih poruka.

PRUJAVI govor mrznje na aplikaciji/platformi kojoj se nalazis. Svaka
aplikacija/platforma ima svoje savjete za prijavu pa je najbolje prouditi njihove
upute kako to najucinkovitije uciniti.

Poku$aj ARGUMENTIRANO ODGOVORITI na govor mrznje. Na neke od poruka
govora mrznje treba odgovoriti i ne ignorirati ih. Uzmite nekoliko minuta, smirite
se i objektivno i argumentirano odgovorite na poslanu poruku.

Ako primijetis govor mrznje, nemoj okrenuti glavu — POMOGNI OSOBI koja je u
nevolji. Zamisli kako bi tebi bilo u takvoj situaciji. Popricaj s tom osobom, daj joj
savjet Sto da napravi i budi joj potpora.

PODIGNI SVUJEST protiv govora mrznje u svojem razredu/skoli/okolini. Kada se
susretne$ sa govorom mrznje NEMOJ ga ignorirati! Prijavi ga i pokusaj promijeniti
stav osobe/a koji su to napisale sa argumentiranim komentarima. Na sljedecoj
poveznici se nalazi stranica za prijavu govora mrznje. Podijeli je s prijateljima da
znaju Sto treba napraviti.
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Poveznica na prethodnu infografiku: govor _mrznje infografika

Na sljedecoj stranici pronadite jo$ poneki savjet kako prepoznati govor mrinje i pravilno ga
prijaviti: Kako prepoznati govor mrznje i reagirati na njega

Na sljedecoj poveznici pronaci ¢ete obrazac za prijavu nasilja: Redbutton - online-prijava

Ne sudjeluj u govoru mrznje - prijavi ga (prezentacija)

Aktivnost 3 — Izrada prezentacije/plakata

Trajanje aktivnosti: 30 minuta

Nacin provodenja aktivnosti: rad u paru/grupi, pretraZivanje interneta, izrada plakata Govor
mrZnje od hamer papira/izrada digitalnog plakata ili prezentacije

Opis aktivnosti: Nakon sto su saznali $to je govor mrZnje, zasto se otvaraju grupe mrznje, tko
ih otvara i sudjeluje u njima, te kako reagirati na govor mrznje, uéenici ¢e u parovima ili
manjim grupama (ovisno o broju u¢enika u razredu i dostupnih digitalnih uredaja) pokazati
svoje znanje i kreativnost na temu govora mrinje.

Ucenici rade prezentaciju od nekoliko slajdova (maksimalno 4) ili plakat. Rade u programu
Google Prezentacije, PowerPoint ili Canva (ovisno o tome s ¢ime su ucenici bolje upoznati).
Zadatak je u natuknicama navesti $to je govor mrznje, zasto nastaju grupe mrznje, kakve
osobe u njima sudjeluju i kako je potrebno reagirati kada se primijeti govor mrznje.

Za sve fotografije koje ée koristiti trebaju pripaziti da imaju CC licencu odnosno da se smiju
kopirati i dijeliti s drugima. Navest ¢e naravno i izvor gdje su pronasli fotografije.

Ako digitalni uredaji nisu dostupni u dovoljnom broju za rad ucenici e izraditi plakat na
hamer papiru i postaviti ga na vidljivo mjesto u razredu.

Tijekom samostalnog rada ucenika provjerite kako i Sto rade i je li im potrebna pomo¢.

Zavrsni dio — prezentacija plakata/prezentacija

Trajanje aktivnosti: 15 min
Nacin provodenja aktivnosti: izlaganje/predstavljanje, razgovor, rad u paru/grupni rad

Opis aktivnosti: Ucenici prezentiraju svoje radove u grupama u kojima su ih i radili. Svaka
grupa ima nekoliko minuta za prezentiranje. Ostali ucenici ih pazljivo slusaju kako bi ih nakon
izlaganja vrlo kratko vrednovali.
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Vrednovat Ce ih po sastavnicama odredenim za vrednovanje prezentacija.
Prokomentirat ¢e sljedeée sastavnice:

e sadrzaj - jesu li naveli sve $to je bilo potrebno (Sto je govor mrznje, zasto nastaju
grupe mrznje, kakve osobe u njima sudjeluju i kako je potrebno reagirati kada se
primijeti govor mrinje)

e sposobnost izlaganja - brzinu govora, jesu li previse ¢itali, koliko su samostalno
govorili, na koji nacin su se izrazavali, jesu li bili dovoljno razumljivi

e izgled prezentacije/plakata - koliko teksta su napisali, je li font Citljiv ili ne, jesu li
fotografije koje su koristili prikladne i jesu li naveli izvore od kuda su preuzete

Prijedlog prilagodbe aktivnosti za ucenike s teSko¢ama u razvoju

Ucenici ¢e dobiti nekoliko dijelova rec¢enica koje treba povezati u cjeline. MoZete ispisati
radni listic i izrezati dijelove recenica ili u¢enicima podijeliti interaktivnu viezbu. Nakon $to
spoje recenice ucenici ih trebaju prokomentirati i reéi $to misle o tvrdnji koju su procitali.
Zatim tvrdnje prepisuju na prazan papir kao podsjetnik, ukrasavaju i stavljaju na vidljivo
mjesto u razredu.

Primjeri re€enica koje ucenici trebaju povezati:

e GOVOR MRZNJE JE SVAKA PORUKA KOJOM............... SE NEKOGA NAMJERNO
VRIJEDA.

e KROZ GOVOR MRZNIJE SE VRIJEDA NA TEMELIU........... VJERE, RASE, SPOLA, GODINA |
SL.

e NESUDJELUJ U GRUPAMA .................... MRZNJE | NE DIJELI TUDE PORUKE.

e BLOKIRAJ OSOBU KOJA TI JE SLALA .................. PORUKE | NE BRISI DOBIVENE PORUKE!

e PRIJAVI GOVOR MRZNJE NA APLIKACUI/.....cocune.. PLATFORMI KOJOJ SE NALAZIS!

e AKO PRIMUETIS GOVOR MRZNJE, NEMO!J .................. OKRENUTI GLAVU, PRIJAVI GA!

e AKO PRIMUETIS OSOBU .................... U NEVOUI, POMOZI JOJ!

Sat zavrSava zaklju¢kom kako trebamo biti dobronamjerni prema drugima, pomagati jedni
drugima i uputiti koji lijepi komentar s vremena na vrijeme. | ono $to je najbitnije: Ne radite
drugima ono $to ne Zeli$ da drugi rade tebi.

Radni listi¢ Ne sudjeluj u govoru mrznje (pdf dokument za ispis)

Interaktivna viezba Ne sudjeluj u govoru mrznje (poveznica za ucenike)

Interaktivna viezba Ne sudjeluj u govoru mrznje (poveznica za ucitelje)
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Prijedlog sloZenijih aktivnosti za potencijalno darovite ucenike i one koji Zele
znati vise

Probajte napraviti prezentaciju ili kratki video kako bi pridonijeli podizanju svijesti djece i
mladih o Stetnosti govora mrinje na Internetu.

Snimite kratki video uradak u trajanju od par minuta ili napravite prezentaciju na temu
,Govor mrinje na Internetu”. Probajte se fokusirati na to Sto je to govor mrinje, navesti
mozda koji primjer i kako bi trebalo reagirati. Mozete ¢ak navesti kako ne reagirati i objasniti
zasto to ne bi bilo dobro i koje bi bile posljedice.

Savjeti za roditelje

Usmene ili pismene poruke, govor, fotografije, video uradci, memovi i simboli u kojem netko
namjerno Zeli povrijediti drugu osobu na temelju spola, godina, rase, spolne orijentacije,
nacionalnosti, vjere, vlastitoga odabira, invalidnosti, politickog uvjerenja nazivamo se
GOVOROM MRZNJE.

Govor mrZnje se javlja na drustvenim mrezama, elektronickim medijima, video igrama,
glazbi. Ako se vase dijete susretne s govorom mrznje pomognite mu razrijesiti tu situaciju.
NajvaZnije je mirno reagirati, smiriti ga, dati mu potporu i pristupiti rjeSavanju problema. Sve
poruke ili fotografije koje sadrzavaju govor mrznje treba preuzeti na racunalo/mobilni uredaj
kao dokaz. Osobu ili grupu koja je poslala blokirati i prijaviti. Svaka drustvena platforma ima
svoja pravila i savjete kako to napraviti tako da samo treba slijediti navedene korake.

Nemali broj djece je ranjiv i podloZan govoru mrznje pa i elektroni¢ckom nasilju. Zbog
odredenih problema pri prihvaéanju svog identiteta, socijalne nepovezanosti, emocionalnih
problema ili neugodnosti u obitelji, znanju biti privuceni razli¢itim novim grupama mladih.
Nekada te grupe mogu pozitivno utjecati na dijete, ali nekada naZalost ne. Ponekad se
pronalaze u grupama mrznje i pocinju Siriti mrznju prema drugima. Na taj nacin imaju novi
osjecaj pripadnosti i podrzavanja i osjecaju se vaznima.

Velik broj njih ima poteskoéa u shvaéanju i iskazivanju empatije. Ne razumiju dovoljno
posljedice svojeg ponasanja i ne shvacaju kako njihove odluke mogu nekome otezati Zivotnu
situaciju. Pristupaju grupama govora mrznje ne misle¢i o moguc¢im posljedicama. Probajte
djetetu objasniti da ako se govor mrZznje ne zaustavi, neminovno vodi u nasilje. Objasnite mu
vrijednosti vase obitelji i naglasite da drugi mozda ne dijele vase misljenje. | to je sasvim u
redu. Nismo svi isti i ne mozemo biti. Ali to nam ne daje pravo da druge vrijedamo jer su
drugaciji. Razvijajte njihovu empatiju, kriticko misljenje i spoznaju da sve Sto procitaju i vide
na internetu nije istinito i da sami moraju razluditi Sto je prava istina. Na sljedecoj stranici
pronadite joS poneki savjet kako prepoznati govor mrinje i pravilno ga prijaviti: Kako
prepoznati govor mrznje i reagirati na njega

Na sljedeéoj poveznici pronaci ¢ete obrazac za prijavu nasilja: Redbutton - online-prijava
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3.Zastiti sebe i druge

Uzrast ucenika: 12 - 14 godina (7. i 8. razred osnovne $kole)

Odgojno-obrazovni ishodi:

Informatika

C. 7. 1. koristi se i upoznaje se s razli¢itim platformama i programima, koje prema potrebi
pronalaziiinstalira

D. 7. 1. stiti svoj elektronicki identitet i primjenjuje pravila za poveéanje sigurnosti korisnickih
racuna

D. 7. 2. demonstrira i argumentirano opisuje primjere dobrih strana dijeljenja informacija na
internetu i njihova brzog Sirenja te primjenjuje pravila odgovornoga ponasanja

A. 8. 1. kriticki procjenjuje to¢nost, ucestalost, relevantnost i pouzdanost informacija i
njihovih izvora (znati izvuéi najbolje iz bogate ponude informacijskih i obrazovnih portala,
enciklopedija, knjiznica i obrazovnih ra¢unalnih programa)

D. 8. 2. aktivno sudjeluje u spre¢avanju elektronickoga nasilja i govora mrinje.

Hrvatski jezik

OS HJ C.7.1. Uéenik obrazlaZe pozitivan i negativan utjecaj razli¢itih medijskih tekstova na
razvoj stavova i vrijednosti.

Medupredmetna tema UCciti kako uciti

uku B.3.2.

Uz povremeni poticaj i samostalno ucenik prati ucinkovitost ucenja i svoje napredovanje
tijekom ucenja.

uku C.3.4.

Ucenik se koristi ugodnim emocijama i raspolozenjima tako da poti¢u uéenje i kontrolira
neugodne emocije i raspoloZenja tako da ga ne ometaju u uéenju.

uku D.3.2.

Ucenik ostvaruje dobru komunikaciju s drugima, uspjesno suraduje u razli¢itim situacijamai
spreman je zatraziti i ponuditi pomoc.
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Medupredmetna tema Uporaba IKT-a

ikt A.3.1.

Ucenik samostalno odabire odgovarajucu digitalnu tehnologiju

ikt B.3.1.

Ucenik samostalno komunicira s poznatim osobama u sigurnome digitalnom okruzju.
ikt B.3.2.

Ucenik samostalno suraduje s poznatim osobama u sigurnome digitalnom okruzju.

ikt C.3.4.

Ucenik uz uciteljevu pomoc ili samostalno odgovorno upravlja prikupljenim informacijama.

ikt D.3.1.

Ucenik se izrazava kreativno sluzeci se primjerenom tehnologijom za stvaranje ideja i
razvijanje planova te primjenjuje razlic¢ite nacine poticanja kreativnosti.

ikt D.3.3.

Ucenik stvara nove uratke i ideje sloZenije strukture.

Medupredmetna tema Gradanski odgoj i obrazovanje

goo A.3.1.

Promislja o razvoju ljudskih prava.
goo A.3.3.

Promice ljudska prava.

goo A.3.5.

Promice ravnopravnost spolova.

Ocekivano vrijeme: 90 minuta

Potrebni uredaji: racunalo, projektor, interaktivna ploca, pisac
Radni materijali:

Aktivnost 1. — Krada identiteta

Krada identiteta (prezentacija)
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Aktivnost 2. — Prepoznaj phishing poruku

Interaktivna vijezba Phishing poruke

Kako postupiti s phishing porukama? (prezentacija)

Aktivnost 3. — Lazne vijesti

LaZne vijesti (prezentacija)

Za ucenike s teSko¢ama u razvoju:

Interaktivna viezba Pronadi pojmove (poveznica za ucenike)

Interaktivna viezba Pronadi pojmove (poveznica za uclitelje)

Radni listi¢ Pronadi pojmove (pdf dokument za ispis)

Uvod

U virtualnom svijetu postoje razliiti rizici i vrebaju brojne opasnosti. Kako bismo se zastitili od
njih, moramo biti svjesni njihovog postojanja. Uvijek je dobro usporediti fizicko okruzje s
virtualnim i brzo éemo shvatiti kako mozemo zastititi sebe i druge kada smo na internetu. U
fizickom okruzju imamo svega nekoliko pravih prijatelja kojima mozemo vjerovati i s kojima
mozemo dijeliti svoju privatnost. Tako trebamo postupati i kada smo u virtualnom okruzju. Ne
treba vjerovati svakome, niti svemu, jer se iza profila skrivaju prevarantii lopovi koji nam mogu
napraviti veliku Stetu. Zbog toga je vazno biti oprezan kod dijeljenja osobnih podataka. To nas
potice na razmisljanje o problemima sigurnosti i privatnosti na internetu.

Aktivnost 1 — Krada identiteta

Trajanje aktivnosti: 25 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, igranje igre Zamjena identiteta,

analiza phishing poruka, izmjena iskustava, promisljanje o nacinima izbjegavanja krade
identiteta

Opis aktivnosti: Ucenici igraju igru Zamjena identiteta nakon koje ¢e osvijestiti postojanje
prevara u fizickom i virtualnom okruzju. Upoznat ée se s pojmom phishing (krada identiteta),
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kao i s razlozima krade identiteta te s primjerima sumnjivih e-mail poruka/sms-ova/oglasa.
Naucit ¢e nacine prepoznavanja krade identiteta i prijevara kojima se lopovi Zele domoci
osobnih podataka te promisljati o na¢inima njihova izbjegavanja.

Motivirajte ucenike igrom Zamjena identiteta: nekoliko ucenika izlazi iz ucionice, a za to
vrijeme nekoliko u€enika sjeda na njihova mjesta, uzimaju njihove stvari (knjige, biljeznice,
torbe,...) i pretvaraju se da su oni. Pozovite u€enike da se vrate u razred te postavite pitanja:

e Primjecujete li nesto neobi¢no?

e Kako ste se osjecali kada ste vidjeli druge ucenike da se koriste vasim stvarima bez
dopustenja?

e Smatrate li to prevarom? Zasto?

e Znate li nekoga tko je bio prevaren na bilo koji nacin (krada, laganje, laino
predstavljanje, koriStenje stvari bez dopustenja,...). Nekoliko u¢enika navodi primjere.

Ovim pitanjima potaknite ucenike na promisljanje jer svatko od nas moze postati Zzrtva krade
gdje nam lopov moZe ukrasti neku materijalnu stvar kao Sto su automobil, nakit, novac,
ljubimac, druge vrijedne stvari.

Nastavite razgovor pitanjima:

e Postoje li prevare na internetu?
e Sto se krade na internetu?
e Tko toradiiiz kojeg razloga?

Objasnite da na internetu moramo biti vrlo oprezni i ne smijemo vjerovati svakome jer nam
se vrlo lako mozZe dogoditi da neki prevarant preuzme nas identitet kao Sto su to maloprije

ucinili u€enici u igri. Podsjetite ucenike i na jedno od pravila ponasanja na internetu koje su
vec prije naucili: Budi pazljiv pri dijeljenju osobnih podataka!

Ucenici navode Sto su to osobni podatci (ime i prezime, datum rodenja, OIB, adresa
stanovanja, broj telefona/mobitela, ime Skole, adresa $kole, adresa elektronicke poste,
lozinke, broj bankovnoga racuna...). Istaknite kako na internetu lopovi kradu upravo te
podatke te ih zloupotrebljavaju. Takva vrsta krade naziva se krada identiteta ili phishing.

KRADA IDENTITETA (phishing) je kriminalna aktivnost u kojoj kriminalci Salju lazne poruke i
na razli¢ite nacine, manipulacijom, od korisnika pokusavaju prikupiti povjerljive podatke kao
$to su korisnicka imena, lozinke, podatci s kreditnih kartica i sl. s ciljem ostvarivanja
financijske koristi. Phishing poruke se najc¢esée prenose putem elektroni¢ke poste no postoje
i drugi kanali za takve prijevare: SMS poruke, poruke na drustvenim mrezama ili u video
igrama.

Na koji nacin kriminalci “pecaju” Zrtve?
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Phishing poruke navode korisnika da klikne na odredeni link koji ga dalje vodi na stranice
zlo¢udnog web posluzitelja (lazna web stranica neke banke, servisa za elektronic¢ko pladanje i
sl.).

Upozorite uc¢enike da budu vrlo oprezni kada citaju poruke elektronicke poste te da nikada
ne otvaraju poveznice koje se nalaze u sumnjivim porukama. Najbolja zastita od krade
identiteta je znati prepoznati phishing poruku.

Evo nekoliko primjera phishing poruka i nacina na koje ih moZete prepoznati:

e HITNO! — budite sumnji¢avi prema porukama elektronicke poste koje vas navode da
morate odmah kliknuti, otvoriti privitak ili nazvati. Takvu poruku paZljivo pogledajte,
usporite i budite oprezni. Hitnost je uobicajeni trik kriminalaca za kradu identiteta i
prijevaru jer nemate previse vremena za razmisljanje ili savjetovanje s nekim tko bi vas
Mmogao upozoriti na opasnost.

- poruka elektronicke poSte koja govori da je netko provalio u tvoj korisnicki racun te ga moras
aZzurirati tako da kliknes$ na poveznicu koja se nalazi u privitku poruke.

- poruka elektronic¢ke poste u kojoj lazni administrator nekog web servisa trazi od vas da
posaljete svoje osobne podatke kao Sto su korisnicko ime i lozinka radi provjere podataka,
nadogradnje sustavaisl.

Primjeri phishing poruka:
Primjer 1.
Potovani vlasniée e-poste, ljubazno potvrdite vlasnidtvo nad svojom e-podtom. Nasumiéno je odabrano nakon raéunalnog izvlaéenja

da primi donaciju od 1.700.000,00 USD od Agnes Elizabeth Gift Foundation. Posaljite potvrdnu e-po3tu na
agneselizabethgiftfoundationssss@aol.com za vise detalja

Primjer 2.

POZDRAV VLASNICE E-POSTE.

Ovim vas mailom obavjeitavamo da je lutrijska organizacija izvukla pobjedniéku globalnu nagradu lutrije u regionalnim i nacionalnim
centrima. Rekli su da ¢e se nakon konaénog izvlaéenja vasa e-posta pojaviti kao pobjednic¢ka nagrada u iznosu od 2.800.000.00
milijuna ameri¢kih dolara. Obratite se ovoj e-podti ( ramesurrsoliciitors@gmail.com <mailto:ramesurrsoliciitors@gmail.com> ) sa
svojim telefonskim brojem, punim imenom i drzavom za viSe pojedinosti i upute o tome kako zatraziti svoj dobitni novac,

Iskreno,

g. Stanley Edward,
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Primjer 3.

Poslao sam vam ovo pismo prije mjesec dana, ali mi se niste javili.

Prvo, ja sam gospoda Kristalina Georgieva, izvrina direktorica i predsjednica Medunarodnog monetarnog fonda.

Doista, pregledali smo sve prepreke i probleme koji okruZuju vasu nedovrienu transakciju i vaSu nemoguénost da se suodite s
troskovima prijenosa koji su vam naplaceni za prethodne opcije prijenosa, pogledajte nadu stranicu za potvrdu 38°53'56"N 77°2
‘39"W Mi smo Upravni odbor Svjetske banke i Medunarodnog monetarnog fonda

(MMF) Washington, D.C. u suradnji s Ministarstvom financija SAD-a i nekim drugim relevantnim istraZnim agencijama ovdje u
Sjedinjenim Ameri¢kim DrZzavama. je naredio na3oj Jedinici za inozemne doznake, United Bank of Africa Lome Togo da vam izda VISA
karticu, na kojoj je vas fond 1.500.000,00 milijuna USD.

bit ¢e ugitan za daljnje povlacenje vaseg fonda. Tijekom nase istrage, s uzasom smo otkrili da su vasu isplatu nepotrebno odgodili
korumpirani sluzbenici Banke koji poku$avaju preusmjeriti vada sredstva na svoje privatne raéune | danas vas obavjetavamo da je
va$ fond odobren na VISA karticu od strane UBA banke i da je spreman da vam bude isporuéen, sada trebate kontaktirati podatke
tajnika UBA banke ispod Kontaktirajte direktora UBA g. Chrisa Williana

Email: (unitbankofarica9054 @gmail.com)

Trebali biste kontaktirati tajnika banke Chrisa Williana i zatim im dati sljedeée informacije za isporuku va3eg akreditiranog bankomata
VISA kartice na vasu kuénu adresu.

Vase puno ime== === === Vasa zemlja porijekla======================= Vasa kucna adresa
Vas broj telefona Skenirana kopija vase osobne

iskaznice==== === ===

Iskreno,

Gospodin Chris Willian

Primjer 4.
Po3tovani korisniée e-poste:

Obavjestavamo vas da je vas racun e-poste osvojio novéanu nagradu od
1.802.000,00 eura na META (Facebook) promociji za 2022. Va$ pobjednicki identifikacijski broj je 718-7417

Cestitamo §to ste jedan od ljudi koje biramo. Poti¢emo vas da po3aljete sljedeée podatke META direkcionom uredu kako bismo
obradili vase zahtjeve.

1. Punoime:

2. Drzava:

3. Adresa:

4. Broj telefona:
5. Zanimanje:
6. Dob:

(Iz sigurnosnih razloga, preporu¢amo svim dobitnicima da ove informacije ¢uvaju u tajnosti od javnosti dok se vas zahtjev ne obradi i
ne izda vam.

Ovo je dio nadeg sigurnosnog protokola kako bismo izbjegli dvostruko polaganje prava)

Sve traZene podatke potrebno je poslati na sluzbenu e-mail adresu nase

uprave. fb@fwireb.com

Ured predsjednika
CEO Facebook META
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Primjer 5.

PAZNJA: KORISNIK.

To znadi da je vasa adresa e-poste zaradila 3 milijuna dolara.

Piem vam da vam jo¥ jednom &estitam na ovome. Prekrasna pobjeda koja ée vas odvesti na va$u adresu e-posite. Zelim da
razumijete da je lutrija organizirana (subota, 5. oZujka 2022.).

Ovdje su detalji ispod

DOBITNIK BROJ: (2-7-9-25-33-40)

Datum: subota, 05.03.2022

Iznos: 3 milijuna dolara

Rok trajanja: kraj 2022

Medutim, Zelio bih vas obavijestiti da smo postigli dogovor o transakciji vaseg fonda telegrafskim prijenosom na vas bankovni racun
primatelja putem SWIFT-a / bankovnog prijenosa, koji ¢e biti odobren i aktiviran od strane naseg Telex pravnog odjela.

Obratite se svojoj banci za placanje @ adresa e-poste (orabanktransfer3@gmail.com <mailto:orabanktransfer3@gmail.com>)
Glavno ime ===== g. John Havens Kontakt broj ====+22897370208

Hvala ti na blagoslovu, obeéali smo ti ga dati Najbolja usluga

S postovanjem,

Potpisano:

Gospoda Maria Morgan SANCHEZ

Tajnik ogladavanja/direktor sluzbe za korisnike

e CESTITAMO! - poruka elektronitke poste u kojoj pise da ste osvojili nagradu, putovanje
ili veéi novcani iznos, a ono Sto trebate uciniti je popuniti obrazac na dobivenoj
poveznici u kojem cete ostaviti svoje osobne podatke ili da prethodno uplatite neku
svotu novca na odredeniracun. Ne nasjedajte na ovakve poruke jer vam vrlo vjerojatno
prijeti krada identiteta, a broj racuna na koji trebate uplatiti novac otvorili su
prevaranti. Cesto se i u ovakvim porukama pojavljuje rije¢ HITNO! ili Ova ponuda vrijedi
samo danas!

Budite oprezni i ako dobijete poruku elektronic¢ke poste u kojoj:

o vam se javlja daleki rodak koji vam Zeli poslati mnogo novca, a od vas trazi da
mu posaljete broj bankovnoga racuna (tvoj ili racun roditelja) na koji ¢e vam
uplatiti novac.

o od vas traZze doniranje novca u humanitarne svrhe ili za pomo¢ bolesnoj djeci.

e LANCANO PISMO - poruka elektronitke poste u kojoj se od primatelja zahtjeva da se
poruka proslijedi veéem broju osoba. Rije¢ je o zlonamjernim programima koji vas
navode da prosljedujete opasne privitke, a koji mogu ostetiti ili izbrisati podatke
pohranjene na vasem racunalu. Ne vjerujte takvim besmislicama!

e NEUSKLADENE DOMENE ELEKTRONICKE POSTE — budite oprezni ako:

o u poruci elektronicke poste tvrde da je poSiljatelj iz neke ugledne tvrtke,
banke i slicno, a uocite da je poruka poslana s druge domene elektronicke
poste,

o Posiljatelj elektronicke poruke vam izgleda nepoznato,

o e-mail adresa posiljatelja ne podudara se s kontekstom sadrzaja e-poruke,
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o nazividomene su pogresno napisani na nacin da su neka slova zamijenjena

o, _n

brojevima i sli¢cno (npr. umjesto slova “0” je napisan broj “0”, umjesto slova

o“n

a”, simbol “@,...). To su uobicajeni trikovi prevaranta.

Cesti su i laZzni “pop up” prozori koji se pojavljuju pri posjetu legitimnom web posluZitelju
gdje lazni prozori “iskacu” iskacu s poljima za unos povjerljivih informacija te na taj nacin
kradu korisnicka imena, lozinke i sl.

GRAMATICKE POGRESKE - poruke elektronicke poste poslane od pouzdanih
posiljatelja nece sadrzavati gramaticke greske pa ako ih uocite, pogotovo ako ih ima
vise kroz cijelu poruku, budite oprezni jer se moguce rije¢ o phishing poruci. lako,
phishing napadi postaju sve bolji i gramaticki ispravni, tako da, ako je sadrzaj gramaticki
ispravan, ne znaci da je poruka elektronic¢ke poste legitimna

Nakon $to ste ucenicima projicirali primjere phishing poruka i upoznali ih s nacinima njihova
prepoznavanja, pitajte ih i za njihova iskustva (ili iskustva njima bliskih osoba) s pokusajem
krade identiteta, a potom ih upoznajte s pravilima kojih se valja pridrzavati kako ne bi bili
prevareni. Pravila projicirajte na interaktivnoj ploci/projekcijskom platnu. Neka svako pravilo
procita jedan ucenik te im kroz razgovor objasnite eventualne nejasnode.

Pravila kako se zastititi od krade identiteta:

1.

10.

Provjerite adresu posiljatelja. Budite oprezni i ako vam posiljatelj izgleda nepoznato
ili ako se e-mail adresa posiljatelja ne podudara s kontekstom sadrZaja e-poruke.

Ne otvarajte sumnjivu poruku elektronicke poste te je prijavite ili obrisite. Kada niste
sigurni je li poruka legitimna, posjetite stranicu servisa koji vam 3alje sumnjivu e-
poruku upisom web adrese u traZilicu ili URL te unesite podatke za prijavu i provjerite
postoje li poruke takve vrste u vasSem sanduci¢u. Ukoliko ne postoje, gotovo je
sigurno da je primljena e-poruka pokusaj phishinga.

Provjerite poveznice. U slucaju da e-poruka sadrzi poveznicu, uvjerite se odgovara li
domeni posiljatelja.

Pregledajte naslov e-poruke. E-mailovi s naslovima ,HITNO*, ,VAZNO*,
,UPOZORENJE“ i sli€éno su sumnjivi.

Ne nasjedajte na obecavajuce nagradne igre i besplatne reklame.

Potrazite gramaticke pogreske. Poruke elektronicke poste u kojima ima gramatickih
pogresken su potencijalne phishing poruke.

Ne odgovarajte na elektronicke poruke koje od vas traze osobne podatke (mala je
vjerojatnost da bi vas bilo koja ugledna tvrtka zatraZila osobne podatke putem maila)
Provjerite koristi li web stranica koja od vas trazi da unesete svoje osobne podatke
HTTPS protokol (web adresa financijskih institucija trebala bi pocinjati s https:// i
imati mali zeleni lokot lijevo od toga).

Koristite snazne lozinke i ¢esto ih mijenjajte (snazne lozinke sastoje se od
kombinacije velikih i malih slova, brojeva i simbola).

Koristite antivirusni softver, softver za filtriranje spama te redovito azurirajte
softver koji koristite. Ovi programi prepoznat ¢e softver koji sluzi za prikupljanje
osobnih podataka te ¢e smanijiti broj nezeljenih poruka koje vecina korisnika
svakodnevno prima.
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11. Koristite “Dvostruku autentifikaciju” kako biste zastitili svoj korisnicki racun i osobne
podatke. Ova zastita poznata je i kao "Provjera valjanosti u dva koraka" ili "Visestruka
provjera autenti¢nosti". Kako biste potvrdili svoj identitet kod prijave na ra¢un, osim

korisni¢kog imena i lozinke, potreban vam je jo$ jedan faktor: Sesteroznamenkasti

broj, PIN, pametni telefon, sigurnosni USB klju¢, otisak prsta ili prepoznavanje lica.
12. Ako otvorite sumnjivu poruku elektronicke poste, ne otvarajte njene privitke, ne

odgovarajte na sumnjive poruke elektronicke poste i ne prosljedujte ih. Ako ste

kliknuli na poveznicu i dosli do koraka gdje trebate unijeti osobne podatke — stanite!

13. Sumnjive e-poruke oznacite kao neZeljenu postu (spam).

% PHISHING NAPADA

R
Be A R DTN
e  Kako iz I -hina? |

V1 N aoaaeal et oy it ok N otvaaie poveniceu & o aplkaciama
g e &P | ool e e sk

- Budite oprezni pri KT komunikaci

4 @ {e-potti, aglasima, telefonsiim pozivima, 9 Razmislite pri e Kikanjs —

1 1td) - po Eak 1 ko) potn - u kojo, 5o kI Pt 23 3¥3KU POTUU
wrate financisee in‘ormacile

. Mamope ikt na ‘omogid sadrl”
W | flll emogutie makranareste o
oimenina sstoes Wkrosoft Ofce

Dvostruko provierite izvor e-poste.
a0 biste se uvjerll da je logmman.

TET itvn proviriteprie tvaraa porke
LI i priodene dototeke iz vate Banke.
@ Budita iuzetno oprezni pri komunikacil Omogutite | upotre javajte multitakioesku
{ putem druituen i mreza jer faini identitet O sutentificacju kads gos mste, Multfaktorska
0. profil stute kao alat 2 pievaru. autentt sprietit preuzimanie ratuna.

Ako postanete Zrtva phishing napada

Izmijenite zaporke za vase aplikacije i mrezne
ratune s drugog telefona ili ragunala

2]

Skenirajte svoje racunalo za viruse i zZlonamjerni sadrzaj

3]

Posaljite prijavu krade policiji i zadrfite kopiju

o

Posaljite prijavu incidenta vasoj organizaciji ili
banci, APWG-u (reportphishing@apwg.org) te
Nacionalnom CERT-u (incident@cert.hr)
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Poveznica na prethodnu infografiku:

https://www.cert.hr/wp-content/uploads/2010/01/Phishing-infographic HR 4-1.jpg

Krada identiteta (prezentacija)

Aktivnost 2 — Prepoznaj phishing poruku

Trajanje aktivnosti: 10 minuta
Nacin provodenja aktivnosti: razgovor, igranje igre Phishing poruke

Opis aktivnosti: Ucenici ée analiziranjem phishing poruka uociti najéesée zamke koje lopovi
postavljaju svojim Zrtvama te ¢e promisljati kako treba postupiti ako postanu Zzrtvom
phishinga (krade identiteta).

Projicirajte interaktivnu viezbu Phishing poruke. Na svakoj okrenutoj karti nalazi se primjer
jedne phishing poruke, a zadatak ucenika je analizirati poruku i uociti sumnjive detalje koji
otkrivaju da se radi o phishing poruci.

Postovani| Nazalost Vas moramo

2
Uhvala na razumijevaniul

Primjeri phishing poruka:

Postovani korisnice,

Vas sanduci¢ za elektroni¢ku postu je pretrpan te uskoro vise neéete modi primati poruke.
Kako biste to sprijecili, kliknite na poveznicu u privitku, unesite svoje korisni¢ko ime i lozinku i
nastavite nesmetano koristiti svoju elektronicku postu.

Pozdrav!
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Draga Martina, cestitamo!

Cast nam je javiti Vam da ste upravo Vi osvojili besplatno putovanje u vrijednosti 9
999,00 kn. Na Vama je samo da ispunite obrazac u privitku ove e-mail poruke, gdje ¢ete unijeti
svoje osobne podatke.

Srdacan pozdrav!

Dragi Ivane,

Sretni smo Sto upravo Viimate mogucnost osvojiti besplatan mobitel. Jedino sto trebate
uciniti je da budete brzi i kliknete na poveznicu u privitku, ostavite svoje osobne podatke. Budi
u NAJBRZIH 100 i osvoji novi iphone!

SRETNO!

Dragi moj rodace,

Sigurno me ni ne poznajes i moZzda ne znas ni da postojim, no vjeruj mi da ja nisam
zaboravio na svoju domovinu. Davno sam bio primoran iseliti iz nje i oti¢i u “bijeli svijet”. Ja
sam tvoj dalji stric i Zivim u Kanadi. Nemam djece, ni rodbine i star sam te bih rado svoju
ustedevinu poklonio tebi prije nego umrem. Imam dovoljno novaca za sebe koliko mi treba za
ove stare dane pa sam odlucio pokloniti novac kojeg sam stedio dok sam radio. Radi se o 150
000,00 S. Vjerujem da ce ti dobro doci. Posalji mi broj svog bankovnoga racuna na koji ti mogu
uplatiti novac. Shvati to kao nadoknadu za sve vrijeme koje nismo proveli zajedno.

Primi puno pozdrava od svog dalekog rodaka!

Dragi Marko,

Ovo je poruka koja Vas poziva za pomoc. Imate mogucnost doniranja novca za pomoc
djeci bez roditeljske skrbi koja Zive u domovima za ne zbrinutu djecu. Novac je namijenjen
financiranju njihovog Skolovanja nakon zavrsene osnovne skole.

Htjeo sam vas zamoliti da im pruzite mogucnost za obrazovanje i mogucnost za bolji Zivot!
Novac moZete uplatiti na broj racuna kojeg Cete vidjeti u nastavku ove poruke.

Unaprijed hvala!

Postovani,

NaZalost Vas moramo obavijestiti da je netko provalio u Vas korisnicki racun. HITNO
preuzmite aplikaciju koju cete pronadi u privitku i prijavite se svojim korisnickim imenom i
lozinkom kako bismo mogli rijesili problem.

Zao nam je zbog neugodnosti i hvala na razumijevanju!
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Nakon Sto su se ucenici analizirati phishing poruke i zavrsili diskusiju o sumnjivim detaljima
koji otkrivaju da se radi opravo o takvoj poruci, objasnite im kako trebaju postupiti ako
postanu zrtvom phishinga (krade identiteta).

Sto udiniti ako ste postali Zrtva phishing napada?

e Sto prije prijavite prijevaru nadleZnim sluzbama (policiji)!

e Sacuvajte e-poruku koju ste dobili! Njome dokazujete kradu identiteta.

e Skenirajte svoje racunalo za viruse i zlonamjerni sadrzaj!

¢ Izmijenite lozinke kojima se koristite za pristup svojim racunima na drugom racunalu
ili mobilnom uredaju!

Interaktivna viezba Phishing poruke

Kako postupiti s phishing porukama? (prezentacija)

Aktivnost 3 — Lazne vijesti (Fake News)

Trajanje aktivnosti: 15 min

Nacin provodenja aktivnosti: razgovor, analiza laznih vijesti, izmjena iskustava, promisljanje
o nacinima otkrivanja laznih vijesti

Opis aktivnosti: Ucenici ¢e na primjerima laznih vijesti osvijestiti njihovo postojanje, usvojit
¢e pojam Fake News te razloge njihova stvaranja. Upoznat ce tipove laznih vijesti i podijeliti
vlastita iskustva u kojima su se susreli s laznim vijestima. Upoznat ce se i sa savjetima kako
prepoznati laznu vijest.

Projicirajte primjer lazne vijesti:

BREAKING NEWS g 2R
ZABRANA MOBILNIH UREDAJA?
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Slijedi analiza videnog i vodeni razgovor temeljen na sljede¢im pitanjima:

e Sto mislite o videnom?

e Vjerujete li ovoj vijesti? Zasto?

e Sto su laZne vijesti?

e Jeste li se ikad susreli s laznim vijestima? Navedite primjere.

Upoznajte uéenike s pojmom LAZNE VIJESTI (Fake News) te im objasnite koji su razlozi
njihova stvaranja.

LAZNE VIESTI (Fake News) su vijesti, price ili hoaxovi (obmane) stvorene kako bi namjerno
prevarile Citatelje.

Nevjerojatno je da netko ima potrebu osmisliti i Siriti neku laZznu vijest, no zaista postoje
osobe koje to rade. Njihovi razlozi su razliCiti. Nekoga zabavlja kada Siri strah i paniku, neki to
rade iz dosade, a neki se vole smijati naivnim Citateljima kada nasjednu na laznu vijest.
Krajnji cilj plasiranja laznih vijesti je dezinformiranje i zavaravanje Citatelja, stvaranje zabuna,
privliadenje pozornosti Citatelja, utjecaj na misljenje cCitatelja, obmanjivanje javnosti, a sve to
najéesce je vezano za politiku i politicke ciljeve, zaradu onih koji Sire lazne vijesti, poveéanje
popularnosti veé poznatih osoba ili namjerno naruSavanje ugleda osobama o kojima lazna
vijest govori.

Upoznajte ucenike s tipovima laznih vijesti projicirajuci ih na interaktivnoj
ploci/projekcijskom platnu te pri tome razgovarajte s njima i potaknite ih da opisu vlastita
iskustva.

Tipovi laznih vijesti:
1. Clickbait - lazne vijesti koje su stvorene kako bi privukle Sto vise posjetitelja i podigle
prihod od oglasavanja odredenih internetskih stranica. Clickbait objave koriste

senzacionalisti¢ke naslove kako bi privukle pozornost Citatelja i dovele do velikog broja
klikova na digitalni sadrzaj.
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2. Propaganda - laZne vijesti koje su stvorene kako bi namjerno obmanile publiku,
promovirale pristrane ideje ili odredene politicke ciljeve.

STOZER MANiPULIRA LJUDIMA!

POZNATA PEDIJATRICA DALA IZJAVU VEZANU ZA CIJEPLJENJE PROTI COVIDA-19

3. Satira/parodija - lazne vijesti koje su stvorene kako bi zabavile i nasmijale Citatelje, a
najéesce se objavljuju na profilima razlic¢itih drustvenih mreza.

breg!yo‘wq”ﬁe’\“ivs.mm

MESSIJU UKRAI;I SRETNE CARAPE

m LEO MESSI:"NE ZNAM HOCU LI NAKON OVOGA IGRATI KAO PRIJE."

o T

4. Traljavo novinarstvo - vijesti koje su, zbog nepaZnje novinara koji ih je napisao, postale
Fake News jer prije njihove objave nisu provjerili sve ¢injenice i na taj nacin su obmanili
(dezinformirali) Citatelje.

54



breakyouro\ ‘u'nnevbcc m

EZEI8 OTKRIVA LI PRSTEN NA RUCI NOVU LJUBAV ?
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5. Obmanjujuci naslovi - vijesti koje nisu potpuno lazne, ali su iskrivljene zbog toga Sto se kod
njih koriste obmanjujuci ili senzacionalisti¢ki naslovi. Ovakav tip vijesti se jako brzo Siri
drustvenim mreZama, obzirom da se vide samo naslovi i mali dio (snippet) punog ¢lanka.

LJUDI SU SATIMA STAJALI U KOLONAMA NA 40 STUPNJEVA

6. Pristrane/naklonjene vijesti - vijesti i ¢lanci koji prikazuju sadrzaj baziran na
personaliziranim pretragama Citatelja. Naime, mnoge ljude privlace one vijesti koje
potvrduju njihova vlastita uvjerenja, Sto znaju i oni koji stvaraju lazne vijesti na drustvenim
mrezama te ¢e vam biti prikazano upravo ono Sto je vama zanimljivo.
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BREAKING NEWS 3
SVE MANJE RIBE U JADRANU

ZAGADENJE MORA UGROZAVA ZIVOT RIBA

Kako prepoznati lazne vijesti?

Upozorite u¢enike da moraju biti oprezni pri ¢itanju vijesti. Lazne vijesti Sire dezinformacije,
manipuliraju, zlobne su i vrlo opasne. Uglavnom su plasirane na portalima koji izgledaju
vjerodostojno i/ili koriste slicna imena i domene kao autenti¢ni news portali. Ponekad ¢ak i
poznati i pouzdani mediji mogu nenamjerno prenositi lazne vijesti i zato ih nije uvijek lako
otkriti. Postoje tehnike za prepoznavanje laznih vijesti:

Informaciju provjeri na internetskoj trazilici (npr. Google i sl.).

Informaciju provjeri i na engleskom jeziku te uz pojam koji trazis napisati rije¢ "fake"
(eng. lazan).

Provjeri autora vijesti. Radi li se o stvarnoj osobi?

Procitaj temeljito Citavu vijest. Ne vjeruj senzacionalistickom naslovu!

Provjeri datum objave. Nedavno objavljena vijest ne znaci da je nova.

Proucdi dodatne izvore. Ponudeni linkovi moZzda ne podupiru vijest.

Budi objektivan. Ne dozvoli da tvoji stavovi utjecu na prosudbu.

Informacije provjeri i na fact- checking stranicama.

IFLA (International Federation of Library Associations and Institutions) je medunarodna
organizacija koja zastupa interese knjiznicara i njihovih korisnika u cijelome svijetu te daje
savjete kako provjeriti je li odredena vijest lazna.

https://www.ifla.org/
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https://www.ifla.org/

KAKO PREP  ZNATI LAZNE VIJESTI

e ——
2

RAZMISLI O IZVORU PROCITAJ SVE!
Dobro proudi stranicu, istraZi njezinu Senzacionalisticki naslovi priviace
svrhu i podatke o kontaktu. klikove. O ¢emu je zapravo rije¢?
A
PROVIERI AUTORA DODATNI IZVORI
Na brzinu provjeri autora! Moze li mu se Klikni na ponudene linkove i dodatne
vjerovati i je li to stvarna osoba? izvore. Provjeri sadrze li informacije koje

zaista podupiru vijest.

)

PROVIJERI DATUM OBJAVE JE LI TO ZAFRKANCLJA?

Ako je nesto nedavno objavljeno, ne znaci  Ako je previse neobi¢no i udno, mozda je
da je nova vijest. Sala. Istrazi stranicu i autora da bi bio siguran.

e &

OSVIESTI SVOJE STAVOVE PITAJ STRUCNJAKE

Uzmi u obzir da bi tvoji stavovi mogli Pitaj knjiznicara ili provjeri informacije
utjecati na prosudbu. na fact-checking stranicama.

Prijevod: Hrvatsko knjifnicarsko druitvo

[IFILIAL ]
International Federation of Library Associations and Institutions

Poveznica na plakat IFLA-e:
https://repository.ifla.org/bitstream/123456789/206/2/Kako prepoznati la%c5%bene vijesti %28H
ow To Spot Fake News%29.ipg

LaZne vijesti (prezentacija)

Aktivnost 4 - Izrada prezentacije/plakata Kako prepoznati laZne vijesti

Trajanje aktivnosti: 30 minuta

Nacin provodenja aktivnosti: rad u paru/skupini, pretraZivanje interneta, razgovor, izrada
prezentacije u virtualnom okruzju ili plakata na hamer papiru u fizickom okruzju pod nazivom
Kako prepoznati laZne vijesti, prezentiranje nekoliko uradaka (prezentacije i/ili plakatai) pred
ostatkom razreda, prezentiranje/izlaganje.

Opis aktivnosti: Nakon $to su se upoznali s pojmom lazne vijesti (fake news), tipovima laznih
vijesti te savjetima kako ih prepoznati, ucenici ¢e u paru/manjim skupinama (ovisno o broju
ucenika u razredu i dostupnosti digitalnih uredaja) izraditi prezentaciju u virtualnom okruzju
ili razredni plakat u fizickom okruzju Kako prepoznati lazne vijesti te nakoliko uradaka
prezentirati pred ostatkom razreda.
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https://repository.ifla.org/bitstream/123456789/206/2/Kako_prepoznati_la%c5%bene_vijesti_%28How_To_Spot_Fake_News%29.jpg
https://repository.ifla.org/bitstream/123456789/206/2/Kako_prepoznati_la%c5%bene_vijesti_%28How_To_Spot_Fake_News%29.jpg
https://docs.google.com/presentation/d/1yN4JVj7kQhWUkToDL3JcUE6P4BoieJraZGV9d9XpMIk/edit?usp=sharing

Prije pocetka rada, na interaktivnoj ploci/projekcijskom platnu projicirajte IFLA-ini savjete
kako prepoznati laZne vijesti s kojima su se ucenici upoznali u prethodnoj aktivnosti, a koji ¢e
im pomoci u aktivnosti koja slijedi.

U virtualnom okruzju ucenike podijelite u parove ili manje skupine (ovisno o broju ucenika ili
dostupnih digitalnih uredaja). Njihov zadatak je da u nekom njima poznatom programu
(Google Prezentacije, PowerPoint i sl.) izrade prezentaciju pod nazivom Kako prepoznati
laZne vijesti. Prezentacija se treba sastojati od nekoliko slajdova u kojima ¢e navesti savjete
kako prepoznati lazne vijesti. Napomenite ucenicima da pri izradi prezentacije koriste
fotografije koje imaju CC licencu te da navedu izvor gdje su pronasli fotografije.

U fizickom okruzju ucenici izraduju jedan razredni plakat na hamer papiru pod istim nazivom,
Kako prepoznati laZne vijesti. Pozeljno je da se priizradi plakata ucenici i likovno izraze i
pokazu svoju kreativnost. ZavrSen plakat sa savjetima ucenici ¢e postaviti na vidljivo mjesto u
razredu.

Nakon $to su ucenici zavrsili s radom, slijedi prezentiranje/izlaganje nekoliko uradaka
(prezentacija i plakata) pred ostatkom razreda ce.

Zavrsni dio — Igranje 4. igre

Trajanje aktivnosti: 10 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, igranje igre

Opis aktivnosti: U ovoj aktivnosti ucenici ¢e samostalno odigrati 4. igru u kojoj ¢e uz dabricu
Darku, Mudru sovu i medu Marka ponoviti kako Stitimo sebe i druge na internetu. Poticite
ucenike da sto bolje odigraju igru.

Ilgra Dabrica Darka Stiti sebe i druge na internetu

Prijedlog prilagodbe aktivnosti za ucenike s tesko¢ama u razvoju

e Ucenici ¢e dobiti osmosmjerku u kojoj trebaju pronaci Sest pojmova (OPASNOST,
SIGURNOST, OPREZ, LOZINKA, PRIJEVARA, INTERNET).

Interaktivha viezba Pronadi pojmove (poveznica za ucenike)

Interaktivna vijezba Pronadi pojmove (poveznica za uclitelje)

Radni listi¢ Pronadi pojmove (pdf dokument za ispis)
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https://ucitelji.hr/igre/dabrica4/index.html
https://learningapps.org/watch?v=pf52o4rac22
https://learningapps.org/display?v=pf52o4rac22
https://drive.google.com/file/d/18s0pYmChk4L-UIPPGxXmvlwHcBoxyx8X/view?usp=sharing

e Ucenici Ce se upoznati s Kalkulatorom privatnosti, aplikacijom kojom mozemo
provjeriti potencijalni rizik za vlastitu privatnost prilikom koristenja interneta i
davanja osobnih podataka. Ucenici ispunjavaju Kalkulator privatnosti na sljedecoj
poveznici: https://privatnost.hakom.hr/calc_hr.php

Prijedlog sloZenijih aktivnosti za potencijalno darovite ucenike i one koji Zele
znati vise

e Ucenici ¢e samostalno izraditi kviz u nekom digitalnom alatu (npr. Google Obrasci)
pod nazivom Kako izbjeci phishing? Gotov kviz se moZe koristiti u razredu s ucenicima
za ponavljanje gradiva o nacinima kako se zastititi od krade identiteta.

e Ucenici ¢e samosatalno izraditi plakat u virtualnom okruzju u nekom programu (npr.
Canva) u kojem ¢ée napisati savjete kako prepoznati lazne vijesti ili Fake news. Kao
pomoc u izradi plakata posluziti im mogu IFLA-ini savjeti koje su ve¢ upoznali na satu.

Savjeti za roditelje

Tehnoloski napredak i razvoj medija doveo je do toga da televizija vise nije jedini, niti
prevladavajuéi elektroni¢ki medij, ve¢ smo svakodnevno okruZeni s nekoliko ekrana preko
kojih koristimo razli¢ite medijske sadrzaje, informiramo se i komuniciramo. Isto tako i nasa
djeca masovno koriste razlicite digitalne medije poput racunala, tableta, pametnih telefona,
igracih konzola i sliéno. Do jucer je bilo dovoljno brinuti o koli¢ini i vrsti sadrZaja koju djeca
gledaju na televiziji. Danas su digitalni mediji integrirani u sve aspekte Zivota i zato je vazno
paziti i na to koliko i kakve sadrZaje koriste preko drugih medijskih platformi, ali i razmotriti
¢itav kontekst koristenja digitalnih medija, njihov sadrzaj i utjeca;.

Brojne teme, edukacije, savjete i preporuke na temu sigurnosti na internetu pronadi ¢ete na
sljedeéim stranicama:

https://www.medijskapismenost.hr/

https://csi.hr

https://www.hakom.hr/

https://www.cert.hr/

brosura-Dezinformacije.pdf (medijskapismenost.hr)
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https://www.medijskapismenost.hr/wp-content/uploads/2021/04/brosura-Dezinformacije.pdf

