HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

i

,Kako se zastititi u svijetu interneta i
mobilnih uredaja”
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

@ — Zakon o elektroni¢kim komunikacijama (NN 73/08, 90/11, 133/12, 80/31, 71/14i72/17)
o— Pravilnik o nacinu i uvjetima obavljanja djelatnosti elektronickih komunikacijskih mreza i

usluga (NN 154/11, 149/13, 24/15, 42/16 i 68/19)

@®— Promicanje jasnih obavijesti osobito u pogledu transparentnosti cijena i uvjeta
koristenja javno dostupnih elektronic¢kih komunikacijskih usluga

@ — Osiguravanje visoke razine zastite osobnih podataka i privatnosti
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

@ — U javnim komunikacijskim mrezama zabranjeno je svako lazno predstavljanje
pozivatelja ili posiljatelja SMS poruka i MMS poruka

@ — Ako krajnji korisnik usluga u pisanom podnesku operatoru javnih komunikacijskih
usluga ucini vjerojatnim prijam zlonamjernih ili uznemiravajuéih poziva, SMS
poruka ili MMS poruka, operator javnih komunikacijskih usluga mora, nakon
zaprimanja podneska, zabiljeziti i pohraniti podatke o pozivajucem broju,
nadnevku i vremenu takvih poziva ili pokusaja uspostave takvih poziva, odnosno
podatke o posiljatelju, nadnevku i vremenu slanja takvih SMS poruka ili MMS
poruka. Operator moze biljeziti i pohranjivati te podatke samo na temelju pisanog
podneska svojeg krajnjeg korisnika usluga.
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HRVATSKA REGULATORNA AGENCIJA Obveze Operatora/ Zagtita djece
ZA MREZNE DJELATNOSTI

@ — operatori su obvezni, ako postoji tehni¢ka mogucnost, ponuditi svim krajnjim
korisnicima moguénost postavljanja zabrane pristupa sadrzaju koji nije
namijenjen djeci

@ — mogucnost zabrane odlaznih poziva koji se napladuju usluge

@ — zabranu slanja ili primanja SMS /MMS poruka u okviru usluga s posebnom
tarifom

@ — ogranic¢avanje usluga uiznosa od 50,00 kn

@ — prijava nezeljenog SMS-a (nezeljeni.sms@hakom.hr)
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI
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Tap to load preview

STOPNOW

Za najjednostavnije i
najzabavnije igrice odite na link

https://hr.minigames.zone/.
Za deaktivaciju posaljite
STOPNOW na 862000

Tap to load preview

+

@ [F'@ Text message ® ¢

< O

5(23) 9. veljace 2022.



KAKO
SE ZASTITITI
U SVIETU

INTERNETA
| MOBILNIH
UREDAJA

66666

9. veljace 2022.



HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI
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HRVATSKA REGULATORNA AGENCIJA

7A MREZNE DJELATNOST] Kalkulator privatnosti

@— Putem aplikacije kalkulator privatnosti mozemo se
educirati i potaknuti na razmisljanje o problemima H’ @
sigurnosti i privatnosti na Internetu. HAKOM F=
Kalkulator privatnosti
@ — Provjera potencijalni rizik za vlastitu privatnost kod S
odavanja osobnih podataka prilikom koristenja e
interneta. Uobicajeno je da se u vedini situacija trazi e e

Spol

registracija tijekom koje korisnik mora predati svoje
osobne podatke, najéesée e-mail adresu, ime i
prezime.

Datum rodenja
Driava
Broj mobiteln

Adresa

@ — Do prevara moZe doci ako zlonamjerni pojedinci

Javni profil drudtvene mreie

nekim nacinom dodu do osobnih podataka korisnika. et esen harsics
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ZA MREZNE DJELATNOSTI

Krada identiteta
Paziti prilikom upisa korisnickog racuna i lozinke
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

From: Josan Nowak [mailto:cathalves11@gmail.com]
Sent: 20. lipnja 2019. 16:05

To: undisclosed-recipients:

Subject: DONACIJA

Pozdrav Dragi

Ja sam gospoda Josan Nowak iz Londona, stara 68 godina, ja sam udovica bez djece i moj pokojni suprug
gospodin Mogab Nowak je umro 2012. godine, sada je moj lije¢nik rekao da necu izdrzati sljedeca Cetiri
mjeseca zbog rak problem koji me najviSe uznemiruje je moja bolest u mozdanom udaru, draga moja u
Gospodinu s poStovanjem 1 covjecnosti, imam donaciju od 4.500.000,00 milijuna dolara za dobrotvorne
projekte. Odluku sam donio jer nemam dijete koji ¢e naslijediti taj novac ¢ak 1 ako umrem i ne Zelim da se
taj fond ulaZe na bezbozan nacin. Brzo mi odgovorite za vise informacija,

¢ekat ¢u vas hitan odgovor
Ostanite blagoslovljeni.

Tvoja sestra,
Gospoda Josan Nowak
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HRVATSKA REGULATORNA AGENCIJA

ZA MREZNE DJELATNOSTI Lazna e-po§ta

£ Paypal Abuse Department - Thunderbird

Elle Edit View Go [essage Iools Help
+ >4l B i ay = 3 3
& ./ ] L& Ltif §J G 6“ j=— RN~ B 7 I
et Mail Write  Address Book Reply  Reply all  Forward Tag Delete Junk Prink
= Subject: Paypal Abuse Department

From: report@paypal.com

Reply-To: fishy kina@hotmail.com Adresa na koju se Salje e-mail
Date: 2:42 5 ukoliko idete na “"Reply”.
To: g Da je stvarno poslao paypal.com
paypa' onda bi tu bila njegova adresa a B

ne od laznog posiljatelja

Dear PayPal Member,

This email confirms that you have paid L\WP ELECTRONICS
(sales@lwpelectronics.com) $374.99 USD using PayPal.

This credit card transaction will appear on your bill as
"PAYPAL LWPELECTROMICS*",

PayPal Shopping Cart Contents
Item Mame: BRAMD NEW NOKLA 3250 CELL PHOME
Quantity: 1

Total: $374.99 USD

Cart Subtotal: $254.99 USD
Shipping Charge: $20.00 USD
Cart Total: $374.99 USD

Shipping Information

Shipping Info: Bill Chang |
202 N Magnolia Dr.
Saco, ME 04072
United States
Address Status! unconfirmed Bl

If you haven't authorized this charge, click the link below
to cancel the payment and get a full refund.

Dispute Transsdfion Zakamuflirani link. Ispod se vidi na -

Thank you for using Payrail  KOJU stranicu stvarno vodi.
The PayPal Team

Please do not reply to this e-mail, Mail sent to this address
cannot be answered, For assistance, log in to your PayPal
account and choose the "Help" link in the footer of any page.

PayPal Email ID PP924

A
7 http:fuwes, greg.co. krfww, paypal.comwebscr phpZcmd=_login-run * LaZna adresa.
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HRVATSKA REGULATORNA AGENCIJA H b a (-4 P °
T MREINE DIELATNOST! Ispitivanje korisnickih navika 2021

rer ey

1001 korisnik u dobi od 18 - 65 godina

84% koristi drustvene mreze

76% chat aplikacije

49% aplikacije za obrazovanje i usavrsavanje
44% videoigre

32% preuzimanje i Citanje e - knjiga i e — ¢asopisa

14% kupovina audio ili video sadrzaja
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HRVATSKA REGULATORNA AGENCIJA ve o . . o .
7A MREZNE DJELATNOSTI Nacini brige o sigurnosti na internetu

Ispitanici izbjegavaju preuzimanje aplikacija iz nepoznatih izvora, Stite osobne podatke
i ne stupaju u kontakt s nepoznatim osobama. U odnosu na 2020. u vecoj mjeri se
koristi pin, lozinka ili biometrijska metoda za otkljuCavanje ekrana.

@ — 75% Izbjegava preuzimanje neobicnih aplikacija i aplikacija iz nepoznatih izvora

@ — 66% Stiti osjetljive i osobne podatke, ne objavljujete nita na mreZi $to ne Zeli da drugi vide

@ — 66% Ne stupa u kontakt s neznancima na mrezi

@ — 50% Koristi PIN-lozinku-uzorak-biometrijsku metodu za otklju¢avanje ekrana mobilnog uredaja
@ — 55% Redovito azurira svoje postavke privatnosti i antivirusno rjesenje

@ — 48% Koristi slozene i jedinstvene lozinke za razne raCune usluga kojima pristupa putem interneta
@ — 43% Uvijek koristi sigurnu vezu, ne spaja se preko otvorene javne mreze

@ — 39% Za otkljuCavanje racunala koristi slozenu i jedinstvenu lozinku
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

@ — Negativna iskustva, u smislu kibernetickih napada ili maltretiranja na internetu iskusilo
je 15% ispitanika. Takvi napadi, odnosno nasilje, se rijetko prijavljuju (najéesce policiji,
Facebook-u ili stranici na kojoj se to dogodilo)

@ — 15% ispitanika je imalo iskustvo kiberneti¢kog napada ili cyber bullyinga (14% 2020.)

@ — 14% ispitanika su bili Zrtve uznemiravanja (ciber bullyinga) (14% 2020.)

® 20% ispitanika s iskustvom uznemiravanje su prijavili (21% 2020.)

@ — !spitanici u dobi do 34 godine u vecoj mjeri su iskusili

internetsko maltretiranje (21%) u odnosu na ispitanike koji su
stariji od 50 godina (6%).
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

@ — Sigurnosna mjera zabrane pristupa internetu ako postoji opasnost da
¢e ponovno pociniti kazneno djelo zlouporabom interneta

Sud dostavlja HAKOM-u na provedbu mjere
2019. - 0O mjera
2020. - 4 mjere

2021. - 5 mjera
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

diece nikad Il gotovo nikad ne trali

pomoc roditelja kada ih nesto @ ‘
uznemin na internetu \
/b ’

@

istaknulo je da uditelfi nikada Il gotove nikada nisu razgovarall s njima o tome Sto
rade na intemetu, niti 5to bi udinili kada bi ih nesto umemirilo na internetu, niti su im
pomogh kada im |e na internetu nesto bilo tesko napraviti il pronad,
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

17 (23)

W!! Visible Wi-Fi 2 1:47 PM 7 86% @m)
< Settings Screen Time
ALL DEVICES

Daily Average

1 1 h 37m © 41% from last week

See All Activity

Updated today at 1:46 PM

Downtime

Schedule time away from the screen.

App Limits
Set time limits for apps.

Communication Limits
Set limits based on your contacts.

Always Allowed
Choose apps you want at all times.

Content & Privacy Restrictions
Block inappropriate content.

00006
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

0

GET IT ON

Google Play

Download on
’ App Store
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

@— Zaigrei/iliaplikacije moguce je traZiti povrat unutar 2 sata od kupnje.
Kako bi zatraZili povrat trebate otvoriti Google Play aplikaciju (Trgovina Play)

1. Odaberite Meni — Racun - Povijest narudzbi
2. U popisu kupljenih sadrzaja pronadite igru ili aplikaciju koju Zelite vratiti

3. Odaberite "Povrat" i aplikacija ¢e se sama ukloniti s vaseg uredaja

@— Maksimalni iznos pojedine transakcije za kupovine u Google Play trgovini iznosi 375 kn.
Ukupni mjesecni iznos koji se moze potrositi u Google Play trgovini iznosi 500 kn.
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

OBAVIJEST | Ukljucena je zabrana
koristenja m-trgovina usluga.

OBAVIJEST | Ukljucena je zabrana
kupovine digitalnih sadrzaja, na
primjer usluge Google Play i App
Store trgovine i mDoplata
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

onemogucernio je KOrisierje usiuge
mParking i mPrijevoz (zabrana

slanja SMS/MMS poruka na kratke
brojeve 7X).

OBAVIJEST | Ukljucena je zabrana
shopping usluga (zabrana slanja
SMS/MMS poruka na kratke
brojeve s posebnom tarifom 8x i 7x
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

Razmislite prije nego Sto objavite, posaljete poruku ili podijelite sadrzaj.

- /the =
“social °

~ dilemma |
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HRVATSKA REGULATORNA AGENCIJA
ZA MREZNE DJELATNOSTI

i

HVALA NA POZORNOSTI !

Gordana Kulisi¢
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