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„Kako se zaštititi u svijetu interneta i 
mobilnih uređaja”



2 (23)HAKOM © 2020 9. veljače 2022.

Pravilnik o načinu i uvjetima obavljanja djelatnosti elektroničkih komunikacijskih mreža i
usluga (NN 154/11, 149/13, 24/15, 42/16 i 68/19)

Zakon o elektroničkim komunikacijama (NN 73/08, 90/11, 133/12, 80/31, 71/14 i 72/17)

Promicanje jasnih obavijesti osobito u pogledu transparentnosti cijena i uvjeta
korištenja javno dostupnih elektroničkih komunikacijskih usluga

Osiguravanje visoke razine zaštite osobnih podataka i privatnosti
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U javnim komunikacijskim mrežama zabranjeno je svako lažno predstavljanje
pozivatelja ili pošiljatelja SMS poruka i MMS poruka

Ako krajnji korisnik usluga u pisanom podnesku operatoru javnih komunikacijskih
usluga učini vjerojatnim prijam zlonamjernih ili uznemiravajućih poziva, SMS
poruka ili MMS poruka, operator javnih komunikacijskih usluga mora, nakon
zaprimanja podneska, zabilježiti i pohraniti podatke o pozivajućem broju,
nadnevku i vremenu takvih poziva ili pokušaja uspostave takvih poziva, odnosno
podatke o pošiljatelju, nadnevku i vremenu slanja takvih SMS poruka ili MMS
poruka. Operator može bilježiti i pohranjivati te podatke samo na temelju pisanog
podneska svojeg krajnjeg korisnika usluga.
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operatori su obvezni, ako postoji tehnička mogućnost, ponuditi svim krajnjim
korisnicima mogućnost postavljanja zabrane pristupa sadržaju koji nije
namijenjen djeci

mogućnost zabrane odlaznih poziva koji se naplaćuju usluge

zabranu slanja ili primanja SMS /MMS poruka u okviru usluga s posebnom
tarifom

ograničavanje usluga u iznosa od 50,00 kn

prijava neželjenog SMS-a (nezeljeni.sms@hakom.hr)

Obveze operatora/zaštita djece  

mailto:nezeljeni.sms@hakom.hr
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ss
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Putem aplikacije kalkulator privatnosti možemo se
educirati i potaknuti na razmišljanje o problemima
sigurnosti i privatnosti na Internetu.

Provjera potencijalni rizik za vlastitu privatnost kod
odavanja osobnih podataka prilikom korištenja
interneta. Uobičajeno je da se u većini situacija traži
registracija tijekom koje korisnik mora predati svoje
osobne podatke, najčešće e-mail adresu, ime i
prezime.

Do prevara može doći ako zlonamjerni pojedinci
nekim načinom dođu do osobnih podataka korisnika.

Kalkulator privatnosti



9 (23)HAKOM © 2020 9. veljače 2022.

Krađa identiteta
Paziti prilikom upisa korisničkog računa i lozinke

Phishing
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From: Josan Nowak [mailto:cathalves11@gmail.com] 
Sent: 20. lipnja 2019. 16:05
To: undisclosed-recipients:
Subject: DONACIJA

Pozdrav Dragi

Ja sam gospođa Josan Nowak iz Londona, stara 68 godina, ja sam udovica bez djece i moj pokojni suprug 

gospodin Mogab Nowak je umro 2012. godine, sada je moj liječnik rekao da neću izdržati sljedeća četiri 

mjeseca zbog rak problem koji me najviše uznemiruje je moja bolest u moždanom udaru, draga moja u 

Gospodinu s poštovanjem i čovječnosti, imam donaciju od 4.500.000,00 milijuna dolara za dobrotvorne 

projekte. Odluku sam donio jer nemam dijete koji će naslijediti taj novac čak i ako umrem i ne želim da se 

taj fond ulaže na bezbožan način. Brzo mi odgovorite za više informacija,

čekat ću vaš hitan odgovor

Ostanite blagoslovljeni.

Tvoja sestra,

Gospođa Josan Nowak

mailto:cathalves11@gmail.com


11 (23)HAKOM © 2020 9. veljače 2022.

Lažna e-pošta
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Ispitivanje korisničkih navika 2021

1001 korisnik u dobi od 18 - 65 godina

84% koristi društvene mreže

76% chat aplikacije

49% aplikacije za obrazovanje i usavršavanje

44% videoigre

32% preuzimanje i čitanje e - knjiga i e – časopisa

14% kupovina audio ili video sadržaja



13 (23)HAKOM © 2020 9. veljače 2022.

75% Izbjegava preuzimanje neobičnih aplikacija i aplikacija iz nepoznatih izvora

66% Štiti osjetljive i osobne podatke, ne objavljujete ništa na mreži što ne želi da drugi vide

66% Ne stupa u kontakt s neznancima na mreži

50% Koristi PIN-lozinku-uzorak-biometrijsku metodu za otključavanje ekrana mobilnog uređaja

55% Redovito ažurira svoje postavke privatnosti i antivirusno rješenje

48% Koristi složene i jedinstvene lozinke za razne račune usluga kojima pristupa putem interneta

43% Uvijek koristi sigurnu vezu, ne spaja se preko otvorene javne mreže

39% Za otključavanje računala koristi složenu i jedinstvenu lozinku

Ispitanici izbjegavaju preuzimanje aplikacija iz nepoznatih izvora, štite osobne podatke 
i ne stupaju u kontakt s nepoznatim osobama. U odnosu na 2020. u većoj mjeri se 
koristi pin, lozinka ili biometrijska metoda za otključavanje ekrana. 

Načini brige o sigurnosti na internetu
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Negativna iskustva, u smislu kibernetičkih napada ili maltretiranja na internetu iskusilo
je 15% ispitanika. Takvi napadi, odnosno nasilje, se rijetko prijavljuju (najčešće policiji,
Facebook-u ili stranici na kojoj se to dogodilo)

15% ispitanika je imalo iskustvo kibernetičkog napada ili cyber bullyinga (14% 2020.)

14% ispitanika su bili žrtve uznemiravanja (ciber bullyinga) (14% 2020.)

20% ispitanika s iskustvom uznemiravanje su prijavili (21% 2020.)

Ispitanici u dobi do 34 godine u većoj mjeri su iskusili
internetsko maltretiranje (21%) u odnosu na ispitanike koji su
stariji od 50 godina (6%).
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Sigurnosna mjera zabrane pristupa internetu ako postoji opasnost da
će ponovno počiniti kazneno djelo zlouporabom interneta

Sud dostavlja HAKOM-u na provedbu mjere

2019. - 0 mjera

2020. - 4 mjere

2021. - 5 mjera
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Za igre i/ili aplikacije moguće je tražiti povrat unutar 2 sata od kupnje.
Kako bi zatražili povrat trebate otvoriti Google Play aplikaciju (Trgovina Play)

1. Odaberite Meni – Račun - Povijest narudžbi

2. U popisu kupljenih sadržaja pronađite igru ili aplikaciju koju želite vratiti

3. Odaberite "Povrat" i aplikacija će se sama ukloniti s vašeg uređaja

Maksimalni iznos pojedine transakcije za kupovine u Google Play trgovini iznosi 375 kn.
Ukupni mjesečni iznos koji se može potrošiti u Google Play trgovini iznosi 500 kn.
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Razmislite prije nego što objavite, pošaljete poruku ili podijelite sadržaj.
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HVALA NA POZORNOSTI !

Gordana Kulišić


