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Uvod

Dobrodosli u priru¢nik Dabrica Darka otkriva kako ostaviti dobre digitalne tragove, namijenjen
uciteljicama, uciteljima i roditeljima uéenika 5. i 6. razreda osnovne $kole.

Ovaj prirucnik tredi je iz kompleta od Cetiri priru¢nika nastalih u suradnji tvrtke Google i udruge
Suradhnici u ucenju u sklopu projekta Growing up on a safer Internet (Odrastanje uz sigurniji
internet).

Komplet priru¢nika namijenjen je uciteljima koji u svoje poucavanje Zele ukljuciti aktivnosti za
podizanje kompetencija odgovornog i primjerenog koristenja interneta, posebice prevencije
elektronickog nasilja.

Koristenjem priruc¢nika uciteljice i ucitelji ce:
1. osmisliti i kreirati nove aktivnosti i interaktivne sadrzaje za ucenike o sigurnosti na
internetu
2. razviti kompetencije poucavanja ucenika za prepoznavanje vjerodostojnosti
informacija na internetu i za njihovo kriticko vrednovanje
3. zajedno s u€enicima odgovorno i primjereno koristiti digitalne tehnologije

4. razviti kompetencije poucavanja ucenika u prepoznavanju nasilja na internetu i
njegovog sprecavanja.

Cilj je priruc¢nika unaprijediti digitalne kompetencije djece i poticati ih da preuzmu
odgovornost za vlastitu sigurnost s naglaskom na osnaZivanje i isticanje odgovornog ponasanja
i digitalnog gradanstva. Cilj je takoder poboljsati Zivot ucenika, ucitelja i roditelja aktivnim
sudjelovanjem u promicanju dobrih strana interneta stvaranjem pozitivnih i kreativnih

digitalnih sadrzaja.

Aktivnosti opisane u ovom priru¢niku poti¢u ucenike na istrazivanje, kriticko promisljanje,
zakljuCivanje i razvijanje osjecaja odgovornosti za vlastito ponasanje. Ucenici ¢e razviti vjeStine
i stavove potrebne za odgovorno i sigurno koriStenje tehnologije, prepoznati razliku izmedu
prihvatljivog i neprihvatljivog ponasanja na internetu te promisljeno reagirati na neprikladne
oblike ponasanja. Svjesno ¢e i aktivno sudjelovati u prevenciji elektroni¢kog nasilja i govora
mrznje. Ucenici ¢e razumjeti vaznost digitalnog identiteta i digitalnih tragova koje ostavljaju,
znat ¢e kako zastititi osobne podatke i postivati privatnost drugih ljudi i kome se mogu obratiti
ako su zabrinuti zbog neprikladnog sadrzaja ili ponasanja u digitalnom okruzju.

Priruc¢nik sadrzi dio koji je namijenjen roditeljima u kojem ih se upoznaje s aktivnostima koje
se provode s djecom u skoli. Savjetuje ih se o odredenim temama, kao i kako ¢e djeci pruziti
podrsku da se lakSe snadu i odrastu i u virtualnom svijetu. Roditelji mogu odabrati obiteljske

aktivnosti predloZzene u priru¢niku kojima ée potaknuti sve ¢lanove obitelji na usvajanje znanja,
vjestina i stavova potrebnih za sigurno i mudro koristenje mobilnih tehnologija i interneta.



Neke su od tema obuhvacenih u priru¢niku: odgovorno provodenje vremena na internetu,
zaStita osobnih podataka, pravila komuniciranja i ponaSanja na internetu, opasnosti na
drustvenim mreZama, dijeljenje sadrZaja na internetu i poStivanje autorskih prava, krada
identiteta, digitalni tragovi, kriticko vrednovanje informacija i sprecavanje elektroni¢kog
nasilja.

U ostvarivanju ishoda pomaze igrifikacija, tj. koristenje internetskih igara $to ucenje o
digitalnoj sigurnosti i gradanstvu cini interaktivnim i zabavnim. Igranje igara omogucuje
poistovjecivanje ucenika s likovima iz igre i Zivotnim situacijama kroz koje ¢e, promisljanjem i
donosenjem zakljuc¢aka, usvojiti nova znanja i vjestine.

Autorski je tim posebno ponosan na aktivnosti u digitalnom obliku, ali ucitelji i uciteljice mogu,
osim igranja igre, teme obraditi i bez daljnje upotrebe racunala, posebice u nizim razredima.

Igre i aktivnosti iz priru¢nika namijenjene su ucenicima osnovnoskolskog uzrasta.
Navodimo sve priru¢nike nastale u sklopu projekta:

1. igrai prirucnik Dabrica Darka otkriva digitalni svijet namijenjeni su uc¢enicima od 6 do
8 godina (1. 2. razred)

2. igraipriru¢nik Dabrica Darka zna se pristojno ponasati i na internetu namijenjeni su
ucenicima od 8 do 10 godina (3. i 4. razred)

3. igrai prirucnik Dabrica Darka otkriva kako ostaviti dobre digitalne trgove namijenjeni
su ucenicima od 10 do 12 godina (5. i 6. razred)

4. igrai priruénik Dabrica Darka Stiti sebe i druge na internetu namijenjeni su uéenicima
od 12 do 14 godina (7. i 8. razred).

Uditeljice i uéitelji mogu samostalno odluditi na koji ¢e se nacin koristiti priruénicima jer svaki
razredni odjel zahtijeva individualni pristup, stoga preporucujemo da sami procijenite Sto
najbolje odgovara vasim ucenicima. Sadrzaje i aktivnosti moZete ostvarivati redom ili odabrati
nekoliko koje su prikladne za vas razred. Vazno je ostvariti cilj — stvaranje navika promisljenog

koriStenja i istrazivanja interneta kod djece. Sretno u ucenju i u igri!

Vasi Suradnici u uéenju



Odgojno-obrazovni ishodi

Informatika
Ucenik:
A.5.1. pronalazi i vrednuje informacije

C.5.3. osmisljava plan izrade digitalnog rada, izraduje ga, pohranjuje u mapu digitalnih
radova (e-portfolio) i vrednuje ga

C.5.4. upotrebljava multimedijske programe za ostvarivanje slozZenijih ideja u
komunikacijskome ili suradnickome okruzenju.

D.5.1. analizira eticka pitanja koja proizlaze iz koriStenja raCunalnom tehnologijom

D.5.2. argumentira i procjenjuje vaznost zbrinjavanja elektronic¢koga otpada te objasnjava
postupke njegova zbrinjavanja.

A.6.2. opisuje nacine povezivanja uredaja u mrezu, analizira prednosti i nedostatke
mrezZnoga povezivanja te odabire i primjenjuje postupke za zastitu na mrezi.

C.6.1. izraduje, objavljuje te predstavlja digitalne sadrZaje s pomoc¢u nekoga online i/ili offline
programa pri cemu postuje uvjete koristenja programom te postavke privatnosti

C.6.2. koristi se online pohranom podataka i primjerenim programima kao potporom u
ucenju i istraZivanju te suradnji

C.6.3. suraduje s drugim uéenicima u stvaranju online sadrzaja.
D.6.1. objasnjava ulogu i vaznost digitalnih tragova, stvara svoje pozitivne digitalne tragove

D.6.2. prepoznaje vrste elektronic¢koga nasilja, analizira ih i odabire preventivne nacine
djelovanja za razlicite sluéajeve elektroni¢koga nasilja

D.6.3. pronalazi mrezne zajednice ucenja koje su od osobnog interesa i pridruzuje im se
(online kolegij, grupe i sl.).


https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf

Hrvatski jezik

0S HJ C.5.1. U&enik razlikuje tiskane medijske tekstove i izdvaja tekstove / sadrZaje koji
promicu pozitivne vrijednosti.

0S HJ C.5.2 U&enik opisuje znacenje popularnokulturnih tekstova u kontekstu svakodnevnoga
Zivota.

0S HJ C.6.2. U&enik objadnjava znadenje popularnokulturnih tekstova s obzirom na interese i
prethodno iskustvo.

Priroda

OS PRI B.6.2. U&enik raspravlja o vaZnosti odrzavanja uravnotezenog stanja u prirodi i
uzrocima njegova narusavanja.


https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Priroda%20za%20osnovne%20skole.pdf

Odgojno-obrazovna ocekivanja medupredmetnih tema

Medupredmetna tema Uciti kako uciti

Ucenik:

uku A.2.4. uz pomoc¢ ucitelja analizira i procjenjuje vaznost i to¢nost informacija, medusobno
ih povezuje i procjenjuje njihov utjecaj na svoje i tude misljenje.

Medupredmetna tema Zdravlje

Ucenik:
B.2.1.A razlikuje vrste komunikacije

B.2.1.C razlikuje vrste nasilja i nacine nenasilnoga rjeSavanja sukoba.

Medupredmetna tema Uporaba IKT-a

ikt A.2.1. Ucenik prema savjetu odabire odgovarajucu digitalnu tehnologiju za obavljanje
zadatka.

ikt A.2.2. Ucenik se samostalno koristi njemu poznatim uredajima i programima.
ikt A.2.4. Uéenik opisuje utjecaj tehnologije na zdravlje i okolis.

ikt B.2.2. Ucenik uz povremenu uciteljevu pomo¢ suraduje s poznatim osobama u sigurnome
digitalnom okruzju

ikt B.2.3. Ucenik primjenjuje komunikacijska pravila u digitalnome okruZzju.

ikt C.2.2. Ucenik uz uditeljevu pomoc¢ ili samostalno djelotvorno provodi jednostavno
pretrazivanje informacija u digitalnome okruzju.

ikt C.2.4. Ucenik uz uciteljevu pomo¢ odgovorno upravlja prikupljenim informacijama

ikt D.2.4. Ucenik izdvaja i razvrstava oznake vlasniStva djela i licencije za dijeljenje sadrzaja
koje treba postovati.

Medupredmetna tema Odrzivi razvoj

Uéenik:
odr A.2.1. razlikuje pozitivne i negativne utjecaje Covjeka na prirodu i okolis

odr C.2.3. prepoznaje vaznost ocuvanje okoliSa za opcu dobrobit.


https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852

Medupredmetna tema Osobni i socijalni razvoj

Ucenik:

osr A.2.2. upravlja emocijama i ponasanjem

osr B.2.1. opisuje i uvaZzava potrebe i osjecaje drugih
osr B.2.2. razvija komunikacijske kompetencije

osr C.2.1. razlikuje sigurne od nesigurnih situacija u zajednici i opisuje kako postupiti u
riziCnim situacijama

Ishodi po nivoima/razinama

Razina 1. — Suma
Ucenik:

A.5.1. pronalazi i vrednuje informacije

D.6.1. objasnjava ulogu i vaznost digitalnih tragova, stvara svoje pozitivne digitalne tragove.

Razina 2. —Planina
Ucenik:

A.5.1. pronalazi i vrednuje informacije

D.5.2. argumentira i procjenjuje vaznost zbrinjavanja elektronickoga otpada te objasnjava
postupke njegova zbrinjavanja.

Razina 3. — Oblaci
Ucenik:

A.5.1. pronalazi i vrednuje informacije

D.6.2. prepoznaje vrste elektronic¢koga nasilja, analizira ih i odabire preventivne nacine
djelovanja za razlicite slucajeve elektronickoga nasilja
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https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852

Opis igre Dabrica Darka otkriva kako ostaviti dobre digitalne tragove

KAKO OSTAVITI DOBRE
DIGITALNE TRAGOVE

lgra Dabrica Darka otkriva kako ostaviti dobre digitalne tragove nastala je u okviru

projekta Growing up on a safer Internet koji je sufinancirao Google.org. Glavnijelik u
igri dabrica Darka. Ona je razigrana i nestasna, znatiZeljna i hrabra, rado se upusta u

problem. U rjeSavanju problema pomazu joj medo Marko i Mudra sova. Oni su takoder i dobro
drustvo za vjezbe istezanja jer je uz igranje i u¢enje na racunalu vazno voditi brigu o svom
zdravlju.

U igri dabrica Darka putuje u balonu, skuplja slova i rjeSava razlic¢ite zadatke. Igra je podijeljena
na tri razine: Suma, Planina i Oblaci.

Cilj je dabrice Darke da kroz Sumu, planinu i oblake sretno stigne kuéi. Na tom putu treba
skupiti slova u razli¢itim geometrijskim likovima i pomocu slova odgovoriti na tri pitanja na
svakoj razini. Ako Zeli uspjesno rijesiti sve zadatke, treba pripaziti koje se slovo nalazi u kojem
geometrijskom liku.

ODABERI RAZINU!

11


https://ucitelji.hr/igre/dabrica3/index.html

U razini Suma upoznat éemo se s pojmovima kao $to su digitalni trag, lazni profili i autorsko
pravo. U razini Planina pojavljuju se pojmovi elektronicki otpad i recikliranje, a u razini Oblaci
elektronicko nasilje i pravila lijepog ponasanja na internetu.

Ako u deset minuta skupi sva zadana slova i rijesi tri zadatka, igra¢ ée dobiti znacku koja
oznacava uspjeSnost prolaska razine igre.
Nakon Sto uspjesno prode sve tri razine, igrac ¢e dobiti diplomu.

Svi su tekstovi u igri napisani fontom koji djeci s disleksijom olaksava Citanje, a omogucen je i
prijelaz iz obojene igre uigru sa sivim tonovima te odabir kvalitete grafike i iskljuCivanje
zvukova.

U igri se pojavljuju dodatna pitanja kojima dabrica moze dobiti dodatno slovo ili vrijeme.

{
oi4
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Kako se igra?

Prije nego pocnete s igrom, proucite na koji se nacin igra klikom na gumb Kako igrati.
Odmah moZzete podesiti i glasno¢u zvuka u igri.

KAKO OSTAVITI DOBRE
DIGITALNE TRAGOVE

e, |

Igru pocinjemo odabirom razine i klikom na Igraj.

Napomena: Razine mozZete odigrati bilo kojim redom: moZete odigrati samo jednu razinu i
zatvoriti igru pa drugi put odabrati neku drugu. Ako zatvorite igru, gubite sve Sto se postigli
jer igra ne pamti rezultat.

Diplomu cete dobiti samo ako odjednom uspjesno zavrsite sve razine igre.

ODABERI RAZINU!

U igri se moZzemo kretati tipkama W (naprijed), A (lijevo), S (nazad), D (desno) ili pomocu
kursorskih tipki. Ako se koristite mobitelom ili tabletom, kreéete se prstom.

13



Gumbi W, A, S, D ili strelice su kretanje.
Gumbi Esc, Enter ili P pauziraju igru.

Igru mozemo zaustaviti odabirom ovog gumba
tipkama Esc, Enter i P na tipkovnici.

u gornjem desnom kutu igre ili

Podebavanjs glasnote zvuka

Stisni donji lijevi gumb

za nastavak. Donji desni

gumb te vraéa u glavni
izbornik.

D\_




Razina Suma

Nakon $to odaberemo razinu Suma, dabrica Darka u svom balonu ulazi u $umu.

Zadatak je skupiti sva slova u geometrijskim oblicima. Valja pripaziti na slova koja su u drugim
geometrijskim oblicima. U igri se moze pojaviti slovo O u rombu, a zadatak je pokupiti slovo O
u pravokutniku. Ako u tom sluc¢aju pokupite slovo u krivom geometrijskom obliku, gubite
sedam bodova. Ako pokupite slovo u ispravnom geometrijskom obliku, dobijete deset bodova.
Ako to¢no odgovorite na dodatno pitanje, dobijete dvadeset sekundi vremena ili jedno slovo.

Kada pokupite trazeno slovo i oblik ili pogresno slovo i oblik, u donjem lijevom kutu dobit
¢ete povratnu informaciju.

15
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Pokupio si |
elovo 'K

_—\

‘ ‘ :
elovol R "

Nakon Sto skupite sva slova, pojavit ¢e se pitanje na koje trebate sloziti to¢an odgovor od
ponudenih slova. Na svako pitanje mozZete odgovoriti najviSe tri puta. Ako ne odgovorite
tocno, nastavljate s igrom, ali ponovo skupljate nova slova i odgovarate na pitanje. Ako to¢no
odgovorite, dobit ¢ete sto bodova.

=P
Sastavi rijedi! Rasporedi slova i sastavi

odgovor. Kada zavrsi$, klikni na gornji
gumb.

O KAPOVAS ORTRU

Razina je uspjesno zavrsena ako u deset minuta skupite slova i to¢no odgovorite na tri
pitanja.

Odaberite svoju znacku i moZete prijeci na novu razinu.

16



Prije druge razine zajedno s dabricom Darkom napravite nekoliko vjezbi.

Na ovim razinama igra se na isti nacin kao i u prvoj razini. Potrebno je skupiti sva slova i to¢no
odgovoriti na tri pitanja na svakoj razini, ali i ovdje su prepreke koje vam mogu oduzeti pet
bodova ako ih ne svladate.

Na razini Planina pripazite na stijene.

17
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Pokupio si
B slovo ‘N'.

Cesiceme nE usp}jeéno r*ijeéemm
zadacima. BHvalafam stogsite
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Upisite svoje ime i preuzmite diplomu.

ISpedgupisite

i‘me da vidite

diplefmd:

/4
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Scenariji poucavanja
,
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1. PoStuj svoje i tude osobne podatke
Uzrast ucenika: 10 - 12 godina (5. i 6. razred osnovne $kole)

Odgojno obrazovni ishodi:
Informatika

Ucenik:

A.5.1. pronalazi i vrednuje informacije

C.5.3. osmisljava plan izrade digitalnog rada, izraduje ga, pohranjuje u mapu digitalnih
radova (e-portfolio) i vrednuje ga

C.5.4. upotrebljava multimedijske programe za ostvarivanje sloZenijih ideja u
komunikacijskome ili suradnickome okruzenju

C.6.1. izraduje, objavljuje te predstavlja digitalne sadrzaje s pomoc¢u nekoga online i/ili offline
programa pri cemu postuje uvjete koristenja programom te postavke privatnosti

C.6.3. suraduje s drugim ucenicima u stvaranju online sadrzaja

D.6.1. objasnjava ulogu i vaznost digitalnih tragova, stvara svoje pozitivne digitalne tragove.

Hrvatski jezik

OS HJ A.5.1. U¢enik govori i razgovara u skladu s interesima, potrebama i iskustvom.
OS HJ A.5.3. U¢enik ¢ita tekst, izdvaja klju¢ne rijeci i objasnjava znacenje teksta.

OS HJ C.5.1. U¢enik razlikuje tiskane medijske tekstove i izdvaja tekstove/sadrzaje koji promicu
pozitivne vrijednosti.

OS HJ A.6.1. U¢enik govori i razgovara o procitanim i posluanim tekstovima.

OS HJ A.6.3. Ucenik ¢ita tekst, usporeduje podatke prema vaznosti i objasnjava znacenje
teksta.

Medupredmetna tema Uciti kako uciti

uku A.2.4. Uz pomo¢ ucitelja analizira i procjenjuje vaznost i toénost informacija, medusobno
ih povezuje i procjenjuje njihov utjecaj na svoje i tude misljenje.

Medupredmetna tema Zdravlje
Ucenik:

B.2.1.A razlikuje vrste komunikacije.
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https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852

Medupredmetna tema Uporaba IKT-a

ikt A.2.1. Uéenik prema savjetu odabire odgovarajucu digitalnu tehnologiju za obavljanje
zadatka.

ikt A.2.2. Ucenik se samostalno koristi njemu poznatim uredajima i programima.
ikt B.2.3. Ucenik primjenjuje komunikacijska pravila u digitalnome okruzju.

ikt C.2.2. Ucenik uz uciteljevu pomoc ili samostalno djelotvorno provodi jednostavno
pretraZivanje informacija u digitalnome okruzju.

ikt D.2.4. Ucenik izdvaja i razvrstava oznake vlasnistva djela i licencije za dijeljenje sadrzaja
koje treba postovati.

Ocekivano vrijeme: 90 minuta
Potrebni uredaji: raCunalo, projektor, interaktivna ploca, pisac

Radni materijali: igra Dabrica Darka otkriva kako ostaviti dobre digitalne tragove

Aktivnost 1. - Autorsko pravo

Autorsko pravo (prezentacija)

Interaktivna vjezba (kviz) Autorsko pravo (poveznica za ucitelje)

Koliko znamo o autorskim pravima? (prezentacija)

Aktivnost 2. - Creative Commons

Creative Commons licence (prezentacija)

Aktivnost 3. - Lazni profili

Interaktivna viezba LaZni profili - poveznica za ucenike

Interaktivna viezba LaZni profili — poveznica za uclitelje

Radhni listi¢ LazZni profili (pdf dokument za ispis)

Aktivnost 4. - Dobro predstavljanje na mrezi — digitalni trag

Interaktivna viezba Digitalni trag - za ucitelje

Interaktivna vijezba Digitalni trag - za ucenike
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https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://ucitelji.hr/igre/dabrica3/index.html
https://docs.google.com/presentation/d/1NghqpZAlhA7fBjsMEPqA1h1BJpV1XAT1/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://create.kahoot.it/share/autorsko-pravo/b9c0e1f9-4dda-402a-9366-d22516efaa74
https://docs.google.com/presentation/d/1s-pSmk0M6pg6OQwLUP6tO7yUyYd6goU3/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1HjqdiYLs3amzB3mYUnkLmImEz02bo6Ob/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://learningapps.org/watch?v=psk06zxsa22
https://learningapps.org/display?v=psk06zxsa22
https://drive.google.com/file/d/1aM9LgqEWvhKpbYL1HvF88O_MZk-5ie0D/view?usp=sharing
https://wordwall.net/hr/resource/27563962
https://wordwall.net/play/27563/962/276

Za ucenike s teSko¢ama u razvoju:

Interaktivna viezba Netiguette (poveznica za ucitelje)

Radhni listi¢ Netiquette (pdf dokument za ispis)

Interaktivna viezba Netiquette (poveznica za ucenike)

Radni listi¢ Moja profilna slika (pdf dokument za ispis)

Za potencijalno darovite u¢enike i one koji Zele znati vise:

Radhni listi¢ Autorsko pravo (osmosmjerka) (pdf dokument za ispis)

Interaktivna vjezba Autorsko pravo (osmosmjerka) - poveznica za ucitelje

Interaktivna viezba Autorsko pravo (osmosmjerka) - poveznica za ucenike

Uvod

Poznavanje autorskog prava izrazito je vazan dio digitalne pismenosti. Prije nego $to pocnu
stvarati svoje vlastite uratke, djeca ¢esto preuzimaju, dijele i mijenjaju tude radove koje
pronadu u virtualnom okruzju. Kao digitalni gradani, ucenici trebaju znati vaznost autorskog
prava i koje su posljedice neprimjerenog koristenja tudih radova.

Internet nam pruza slobodu odabira nacina na koji se predstavljamo drugima u virtualnom
okruzju i zato je vazno upoznati ucenike s internetskim bontonom (netiquette) te ih uputiti da
budu odgovorni i ostavljaju dobar digitalni trag. S druge strane, treba im objasniti kako
neodgovorno i nepromisljeno dijeljenje sadrZaja rezultira loSim digitalnim ugledom te zasto je
vazno promisliti prije nego iSta objavimo na internetu. Ucenike treba upoznatii s postojanjem
laZnih profila i zasto trebamo biti vrlo oprezni kada komuniciramo na internetu.

Predlazemo da ovaj scenarij poucavanja realizirate tako da svi ucenici imaju ra¢unalo na
raspolaganju.
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https://learningapps.org/display?v=p6t6qkign22
https://drive.google.com/file/d/10JWgaQfI8zAubHtEnrMkdkMQNIfiqk2Y/view?usp=sharing
https://learningapps.org/watch?v=p6t6qkign22
https://drive.google.com/file/d/1-5cY2Rs2uaoXiNX6h9SaHlJRmcJbFZGc/view?usp=sharing
https://drive.google.com/file/d/1OpMTBwvbpdIExGPrG-POyhsyIZnGi10E/view?usp=sharing
https://wordwall.net/hr/resource/27564113
https://wordwall.net/play/27564/113/101

Aktivnost 1. — Autorsko pravo

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, igranje kviza Autorsko pravo

Opis aktivnosti: U ovoj aktivnosti u€enici se upoznaju s pojmom autorskog prava i plagiranja.
Saznat ¢e na $to moraju obratiti pozornost pri pretrazivanju, dijeljenju i mijenjanju tudih
radova te koje sadrzaje smiju koristiti pri izradi svojih radova.

Pozovite ucenike da ustanu i postavite im nekoliko pitanja o tome kako dijele sadrzaje na
internetu. Ako ucenici pozitivnho odgovore na pitanje, zamolite ih da sjednu. Primjere pitanja
pronadite u prezentaciji Autorsko pravo. Potaknite kratku raspravu sljede¢im pitanjima:

- Kako si se osjec¢ao/la stvarajuci nesto samostalno? (Sretno, ponosno, zadovoljno?)

- Jesi li bio ponosan/ponosna kad si dovrsio/la video, zadatak ili pjesmu?

- Kakav je osjecaj kad netko drugi gleda i komentira tvoj rad? (Osjecaj srece, ponosa,
zadovoljstva?)

- Prije nego podijelis fotografiju ili videozapis koji ukljucuje tvoje prijatelje, trazis li
njihovo dopustenje?

Na temelju odgovora objasnite pojmove autorsko pravo i plagiranje i uputite ucenike na
prihvatljive oblike ponasanja pri dijeljenju sadrzaja.

Autorsko pravo je pravo koje Stiti prava autora (fotografa, glazbenika, snimatelja, slikara...)
nekog kreativnog rada tako da osoba koja Zeli kopirati, dijeliti ili se koristiti tim radom mora
traziti dopustenje autora.

Kreativnim se radovima autorstvo, osim imenom i prezimenom, dokazuje tzv. znakom

copyrighta. KorisStenjem tudeg uratka i njegovim navodenjem autor dobiva odredenu novc¢anu
naknadu.

Plagiranje je prisvajanje ili kopiranje tudeg kreativnog uratka kao svojeg, bez navodenja
pravog autora.

Ucenicima podijelite poveznicu za Kahoot kviz Autorsko pravo u kojem ée odgovoriti na
nekoliko pitanja o dijeljenju sadrzaja. Ako ne postoji moguénost igranja kviza, prikazite
ucenicima pitanja na koja zajednicki odgovaraju uz pomo¢ prezentacije Koliko znamo o
autorskim pravima? .

Nakon svakog pitanja komentirajte u¢enicke odgovore i naglasite znacenje pojmova autor,
autorski rad, plagiranje i autorsko pravo.
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https://docs.google.com/presentation/d/1NghqpZAlhA7fBjsMEPqA1h1BJpV1XAT1/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://create.kahoot.it/share/autorsko-pravo/b9c0e1f9-4dda-402a-9366-d22516efaa74
https://docs.google.com/presentation/d/1s-pSmk0M6pg6OQwLUP6tO7yUyYd6goU3/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1s-pSmk0M6pg6OQwLUP6tO7yUyYd6goU3/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Aktivnost 2. — Creative Commons

Trajanje aktivnosti: 15 minuta

Nacin provodenja aktivnosti: razgovor, individualni rad, rad u paru/skupini, pretraZivanje
interneta

Opis aktivnosti: Ucenici saznaju Sto su licence, ¢emu sluze i u ¢emu se pojedine licence
razlikuju. Shvacaju na koji nacin mogu koristiti tude sadrzZaje, ali i kako zastititi vlastite uratke.

Nadovezujuci se na prethodnu aktivnost koja govori o autorskom pravu, zapocnite razgovor o
licencama. Koristite se prezentacijom Creative Commons licence.

CC je sustav licenci za autorska prava koja omogucuju besplatno koristenje necijeg uratka
zasSti¢enog autorskim pravima. CC licenca se koristi kada autor Zeli dozvoliti drugim ljudima da
dijele, koriste ili nadograduju djelo koje je stvorio. U isto vrijeme koriStenjem licenci autor
zasSti¢uje svoj rad.

Najslobodnija je CC BY licenca koja omogucduje dijeljenje i preradivanje necijeg autorskog rada
pod uvjetom da ga imenujete.

Najvisi stupanj zastite ima CC BY-NC-ND licenca koja omoguduje dijeljenje autorskog rada
samo ako ga se ne mijenja, ako ga se imenuje i ako ga se ne koristi u komercijalne svrhe.

-
B Imenovanje CC BY

@O0

T |Imenovanje-Nekomercijalno-Bez prerada CC BY-NC-ND

Na kraju ucenici pretrazuju slike s CC licencama. Rade u parovima i pronalaze slike o odredenoj
temi: prirodne znamenitosti, geografski pojmovi, povijesne liénosti i sl. PredloZite u¢enicima
pretrazivanje mreZne stranice za istraZzivanje slika s CC licencama ili ih uputite na uporabu alata
za pretrazivanje slika prema pravima koristenja pod nazivom licence Creative Commonsa u
trazilici Google.
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https://docs.google.com/presentation/d/1HjqdiYLs3amzB3mYUnkLmImEz02bo6Ob/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://wordpress.org/openverse/?referrer=creativecommons.org

Aktivnost 3. — Lazni profili

Trajanje aktivnosti: 20 minuta

Nadin provodenja aktivnosti: razgovor, individualni rad, igranje igre Dvije istine i jedna laz,
rjeSavanje kviza LazZni profili ili popunjavanje radnog listi¢a LaZni profili

Opis aktivnosti: Ucenici aktivnost zapocinju igranjem igre Dvije istine i jedna laZ nakon koje ¢e
razgovarati o vaznosti govorenja istine. Nakon toga istrazuju i usporeduju vlastiti identitet u
fizickom i virtualnom okruzju s namjerom da razumiju kako internet pruza slobodu odabira na
koji se nacin predstaviti drugima u virtualnom okruZju, $to otvara mogucnost za stvaranje
laZznih profila. Slijedi preispitivanje razli¢itih predstavljanja na internetu i odredivanje jesu li
Stetna ili bezopasna te rjeSavanje kviza ili popunjavanje radnog listi¢a LaZni profili.

Igra Dvije istine i jedna laz

Motivirajte u€enike za temu igranjem igre Dvije istine i jedna laZ. Pravila su igre sljedeca: netko
od ucenika kaze tri recenice o sebi od kojih su dvije istinite, a jedna lazna. Ostali ucenici
pokusavaju pogoditi koja je od navedenih recenica lazna. Na taj nacin ¢e ucenici uvidjeti koliko
poznaju jedni druge. Sami odredite koliko ¢e se igra dugo igrati i hoée li biti dovoljno da
nekoliko uéenika pred ostalima kaze dvije istinite i jednu laZznu recenicu.

Nakon toga razgovarajte s ucenicima o vaznosti govorenja istine. Istaknite da je iskrenost
vazna u fizickome, ali i u virtualnome okruzju. Kada smo na internetu, nitko nas ne moze vidjeti
i imamo slobodu u kreiranju svoga virtualnog identiteta. To ljudima pruza moguénost da
pretjeruju u svome predstavljanju, varaju i stvaraju lazne profile.

Razlozi su laznog predstavljanja na internetu razliciti:

e neki to ¢ine kako bi se svidjeli drugima - oni koji nisu prihvaceni u drustvu, laznim
identitetom pokusavaju pronadi prijatelje

e nekilazu zbog svoje srameiZljivosti te na taj nacin uspijevaju re¢i ono za $to u fizickom
okruZju ne bi imali hrabrosti

e neki stvaraju lazne profile iz zabave ili znatiZelje da vide kako ée drugi reagirati

e neki se lazno predstavljaju kako bi vrijedali druge; piSu ruzne, prijetece i uvredljive
komentare i poruke i dijele neprimjerene fotografije ili video sadrzaje bez dopustenja

e neki stvaraju lazne profile i na taj nacin “provaljuju” u tude adrese elektronic¢ke poste
ili u profile na drustvenim mrezama

e neki se skrivaju iza laznih profila kako bi mamili djecu radi seksualnih usluga.
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Zato trebamo biti vrlo oprezni kada komuniciramo na internetu i ne smijemo vjerovati
svakome. Vazno je uvjeriti se da profil nije lazan, odnosno provijeriti tko su prijatelji osobe Ciji
identitet provjeravamo. Ako ne postoji niti jedan zajednicki prijatelj, velika je vjerojatnost da
se radi o laznome profilu. Posebno je vazno s takvim osobama ne dijeliti osobne podatke (ime
i prezime, adresa stanovanja, broj telefona, datum rodenja, OIB, adresa elektroni¢ke poste,
lozinke...) da ih ne bi zlouporabile. Savjetujte u¢enike da pomoéu moguénosti pretraZivanja po
slikama u traZilici Google provjere vjerodostojnost fotografija na profilima u ciju istinitost
sumnjaju.

Raspravu potaknite sljedec¢im pitanjima:

e Kako se vi predstavljate na internetu?

e Jeste li uvijek iskreni kada se predstavljate na internetu?
e Zasto ljudi lazu kada su na internetu?

e Jeste li ikada na internetu naisli na lazni profil?

e Kako mozemo prepoznati lazni profil?

e Zasto su lazni profili opasni?

Ucenici rjesavaju kviz Lazni profili da bi provjerili koliko su naucili o laznim profilima.

Kviz LaZni profili prikaZite u€enicima i zajednicki ga rijeSite ili podijelite poveznicu u€enicima za
samostalno rjesavanje.

Ako niste u virtualnom okruZju, ispisSite uéenicima radni listi¢ LaZni profili.

Pitanja za kviz (podebljani su to¢ni odgovori):

Prijateljica dabrice Darke stvorila je profil na drustvenoj mrezi u kojem je umjesto svoje slike
stavila sliku Mudre sove. Ispravno je postupila.

a) Da. Moze staviti na svoj profil bilo koju sliku. To je njezin profil i ona odlucuje o tome.
b) Ne. Na internetu se ne smijemo lazno predstavljati.

Mudra sova je odlucila provijeriti vijerodostojnost fotografija na profilu za koji misli da je lazan.
Koju mogucnost moze koristiti za provjeru fotografija?

a) dokumente Googlea

b) slike Googlea
c) prezentacije Googlea
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https://images.google.com/
https://learningapps.org/display?v=psk06zxsa22
https://learningapps.org/watch?v=psk06zxsa22
https://drive.google.com/file/d/1aM9LgqEWvhKpbYL1HvF88O_MZk-5ie0D/view?usp=sharing

Dabrica Darka je na drustvenoj mreZi dobila zahtjev za prijateljstvo od medvjeda Marka, no na
tom profilu medu njegovim prijateljima nije uocila niti jednog zajednickog prijatelja. Ovaj profil
bi mogao biti lazan.

a) Tocno. Ako ne postoji niti jedan zajednicki prijatelj, velika je vjerojatnost da se radi
o laznome profilu.
b) Netoc¢no. Dabrica Darka ne treba provjeravati taj profil. Sigurno je tocan.

Dabrica Darka je na drustvenoj mrezi dobila poruku s profila za koji misli da je lazan. Savjetuj
dabrici Darki kako treba postupiti.

a) Blokiraj lazni profil i razgovaraj o tome s roditeljima ili nekom drugom odraslom
osobom kojoj vjerujes.

b) Upoznaj se s tom osobom i podijeli s njom osobne podatke: ime i prezime, adresu
stanovanja i broj telefona.

Aktivnost 4. - Dobro predstavljanje na mrezi — digitalni trag

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, igranje igre Digitalni trag

Opis aktivnosti: Tijekom ove aktivnosti uéenici ¢e prosiriti svoja znanja o digitalnim trgovima
i naucit ée kako se dobro predstaviti nainternetu. Analizirat ¢e primjere dobrih i loSih digitalnih
tragova, kao i posljedice dijeljenja i pisanja loSih i ruznih informacija o drugima. Prisjetit ¢e se
znacenja pojma netiquette te razviti svijest o vaznosti dobrih digitalnih tragova i lijepog
ponasanja na internetu.

Zapocnite razgovor s u¢enicima o onome Sto znaju o digitalnim tragovima, a potom ih nizom
pitanja navedite na promisljanje i zakljuc¢ivanje koliko je vazino odgovorno ponasanje u
virtualnom okruzju. Prijedlog pitanja:

- Sto je digitalni trag?

- Kako ostavljamo digitalni trag?

- Koliko vam je stalo kakav ¢ete digitalni trag ostaviti? Zasto je to uopce bitno?
- Razmisljate li prije nego $to objavite nesto na internetu?

- Zasto je vaino promisliti prije nego $to nesto objavite na internetu?

- Na Sto pazite prije nego objavite poruku, fotografiju ili video sadrzaj?

- Sto je netiquette (internetski bonton)?

Pravila lijepog ponasanja na internetu nazivamo internetski bonton ili netiquette.
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Naglasite ucenicima vaznost odgovornog ponasanja na internetu jer upravo ono utjece na to
hoce li nas ugled na internetu biti dobar ili l0S. Savjetujte im da ne objavljuju ono $to ne bi
Zeljeli da drugi znaju o njima. Ako je nesto jednom objavljeno, teSko se moZe obrisati.

Nakon toga ucenici igraju interaktivnu igru Digitalni trag u kojoj ¢e razvrstati dobre i loSe

digitalne tragove.
Prijedlog dobrih digitalnih tragova:

rezultat s natjecanja

status o zastiti okolisa

poruka koja glasi: “Sretan ti rodendan!”
obiteljska fotografija s vjencanja

video s folklornog nastupa

fotografija s osvojenom medaljom.

©O0000O0

Prijedlog loSih digitalnih tragova:

neprimjeren nadimak

poruka koja glasi: “Glup si!”

fotografija s rodendana na kojoj se ispija alkohol
video koji promice mrznju

fotografija snimljena u kupaonici

“lajkanje” neprimjerenih stranica

OO

Ako u ucionici ne postoji dovoljan broj digitalnih uredaja na kojima bi uéenici mogli
pojedinacno odigrati igru i razvrstati dobre i loSe digitalne tragove, projicirajte igru Digitalni
trag pri ¢emu ucenici zajednicki razvrstavaju dobre i loSe digitalne tragove.

Zadatak moZete provesti i tako da Citate primjere dobrih i loSih digitalnih tragova. Za svaki
dobar digitalni trag ucenici ostaju stajati, a za los ¢u¢nu. Na taj ée nacin biti i fizi¢ki aktivni.
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https://wordwall.net/hr/resource/27563962

Zavrini dio - Igranje 1. razine (Suma) igre Dabrica Darka otkriva kako ostaviti
dobre digitalne tragove

Trajanje aktivnosti: 15 minuta
Nacin provodenja aktivnosti: individualni rad, igranje igre

Opis aktivnosti: U ovoj aktivnosti uéenici samostalno igraju 1. razinu Suma igre Dabrica Darka
otkriva_kako ostaviti dobre digitalne tragove u kojoj ¢e uz dabricu Darku i medu Marka
ponoviti kako ostaviti dobar digitalni trag na internetu.

Potaknite ucenike da Sto bolje odigraju igru kako bi postali Dabrica sumarka / Dabar sumar.
Povedite razgovor s ucenicima o tome koliko su bili uspjesni u igranju 1. razine:

e Jeste li postali Dabrica Sumarka / Dabar Sumar?

e Sto ste novo naudili igrajudi igru?

e Jeste li bili dovoljno brzi dok ste igrali igru?

e Stovam je uigri bilo najteZe, a $to najlakie?

e Jeste liimali poteskoca s otkrivanjem pojmova?

e Jeste liimali dovoljno vremena da dovrsite 1. razinu?

e Navedite jednu promjenu koju moZete uciniti u svojim navikama ponasanja u
virtualnom okruzju kako biste poboljsali svoje digitalne tragove.

Ako postoje ucenici koji nisu uspjeli dovrsiti 1. razinu igre, razgovarajte s njima i saznajte sto
im je zadavalo probleme, savjetujte ih kako da ih rijeSe i bolje odigraju te ih motivirajte na novi
pokusaj. Potaknite ucenike na predlaganje pojmova koje bi oni dodali u ovu razinu. No najprije
zajedno s dabricom Darkom napravite nekoliko vjezbi.

Prijedlog prilagodbe aktivnosti za uCenike s tesko¢ama u razvoju

e Ucenici dobivaju prazne papire na kojima crtaju logo koji predstavlja njih kao osobu.
Trebaju razmisliti kako predstaviti sebe kroz jedan crtez. Crtez moze biti vezan uz
njihovu obitelj, najdrazi predmet u Skoli, hobije, slobodne aktivnosti, ljubimce,
najdraZze jelo i sl. Nakon Sto ga nacrtaju, potpisuju se i piSu datum stvaranja svog
autorskog djela te ga predstavljaju drugima.

e Ucenici rjeSavaju interaktivni listi¢ ili radni listi¢ koji sadrzi pet izjava o pristojnom
ponasanju na internetu. Nakon Sto procitaju re€enice u interaktivnoj vjezbi, odabiru
jesu li one tocne ili neto¢ne. U radnom listiéu ucenici prepoznaju recenice koje ne
predstavljaju pravila pristojnog ponaSanja i preoblikuju ih u pravila za pristojno
ponasanje.
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https://ucitelji.hr/igre/dabrica3/index.html
https://ucitelji.hr/igre/dabrica3/index.html
https://learningapps.org/display?v=p6t6qkign22
https://drive.google.com/file/d/10JWgaQfI8zAubHtEnrMkdkMQNIfiqk2Y/view?usp=sharing

Recenice za interaktivni/radni listi¢ (podebljani odgovori su tocni):

Ne smijemo vrijedati niti ismijavati druge. TOCNO/NETOCNO.
Nikoga ne trebas pitati za savjet. TOCNO/NETOCNO.

Razmisli prije nego klikne$ i objavis. TOENO/NETOCNO.

Pravila lijepog ponasanja ne vrijede na internetu. TOCNO/NETOCNO.
Na internetu je u redu lazno se predstavljati. TOCNO/NETOCNO.

SIS

Podijelite ucenicima prazne papire na kojima trebaju nacrtati svoju profilnu sliku kojom
¢e se prikladno predstaviti u virtualnom okruzju.

Ucenici mogu nacrtati profilne slike i u nekom od programa za crtanje (npr.
Google crtezi).

Prijedlog radnog listica:

1. Kada siuvirtualnom okruzju, mozes se predstaviti prikladnoili neprikladno. To ovisi
o tebi. Pokusaj zamisliti kako bi izgledala tvoja profilna slika kojom se Zelis prikladno
predstaviti i ostaviti dobre digitalne tragove. Pokusaj to nacrtati.

Moja profilna slika:
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https://drive.google.com/file/d/1-5cY2Rs2uaoXiNX6h9SaHlJRmcJbFZGc/view?usp=sharing

Prijedlog slozenijih aktivnosti za potencijalno darovite u¢enike i one koji zele
znati vise

Ucenici izraduju plakat o autorskim pravima i plagiranju. U virtualnom okruzju mogu
koristiti Google Jamboard ili Google prezentacije. Nakon Sto dovrSe rad, ucenici se
potpisuju kao autori i odreduju pod kojim uvjetima rad dijele s drugima. Na kraju svoj
uradak dijele s uciteljem ili uciteljicom i uenicima u razrednom odjelu.

Ucenici osmisljavaju rebuse s pojmovima o autorskom pravu, npr. AUTOR, DOZVOLA,
CRTEZ, LICENCA, POSUDIVANIE, DIJELIENJE, KRADA. Svoje rebuse prezentiraju drugim
ucenicima koji pokusavaju odgonetnuti pojam koji rebus predstavlja.

Ucenici rjeSavaju osmosmjerku Autorsko pravo. Ispisite radni listi¢ s osmosmjerkom ili
podijeliti u¢enicima poveznicu na interaktivnu vjezbu.

Nakon sto ucenici pronadu sve pojmove u osmosmjerci, ukratko prokomentirajte s
njima neke od pojmova (autor, autorsko pravo, plagiranje, kreativnost, licenca,
dijeljenje i krada).

Radni listi¢ Autorsko pravo (osmosmjerka) (pdf dokument za ispis)

Interaktivna viezba Autorsko pravo (osmosmijerka) - poveznica za ucitelje

Interaktivna viezba Autorsko pravo (osmosmijerka) - poveznica za ucenike
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https://wordwall.net/hr/resource/27564113
https://drive.google.com/file/d/1OpMTBwvbpdIExGPrG-POyhsyIZnGi10E/view?usp=sharing
https://wordwall.net/hr/resource/27564113
https://wordwall.net/play/27564/113/101

Savjeti za roditelje

Mladi se koriste internetom u svakoj mogucoj prilici. Koriste se internetom za igranje igara,
druZenje na drustvenim mreZzama i za ucenje. Kada ga koriste za pronalazenje informacija,
izradu Skolskih projekata ili rjeSavanje zadade, trebaju biti svjesni gdje pronalaze informacije i
na koji ih nacin koriste. Ponekad nisu svjesni da ne mogu preuzimati i dijeliti informacije
pronadene na internetu bez razmisljanja, stoga trebaju obratiti pozornost na autorska prava.
Ako vase dijete upotrebljava fotografije ili video sadrZaje koje su pronasli u virtualnom okruzju,
treba provjeriti pod kojim ih uvjetima smije upotrebljavati u svojim radovima.

Licence Creative Commons daju nam viSe informacija o tome kako se smijemo koristiti necijim
radom. Govore nam na koji nacin smijemo dijeliti tude radove drugima i smijemo li ih mijenjati.
Porazgovarajte s njima o tome kako sve $to je javno objavljeno ne znaci i da je slobodno za
koriStenje bez ikakvih uvjeta.

Djeca danas Zive u digitalnome okruZju i takav nacin Zivota u potpunosti mijenja poimanje
privatnosti. Njihov je Zivot javan i zato ih je iznimno vazno nauciti da razmisljaju o posljedicama
svog ponasanja. Sve §to ucine u virtualnom okruzju ostavlja digitalni trag.

Razgovarajte s djetetom o njegovom identitetu u virtualnom okruZju i objasnite mu njegovu
vlastitu odgovornost pri predstavljanju na internetu. Istaknite koliko je vazna iskrenost i daih
pretjerivanje, varanje i lazno predstavljanje na internetu mogu dovesti u probleme. Podsjetite
ga da pravila pristojnoga ponasanja u fizickom okruzju vrijede i kada su na internetu. Upozorite
ga i na postojanje osoba, kako u fizickom, tako i u virtualnom okruzju koje nemaju uvijek dobre
namjere, zbog ¢ega je vazno nauciti kako da osobni podatci svakoga od nas ostanu privatni.

33



2. EE otpad

Uzrast ucenika: 10 - 12 godina (5. i 6. razred osnovne $kole)

Odgojno obrazovni ishodi:

Informatika

Ucenik:

A.5.1 pronalazi i vrednuje informacije

D.5.1 analizira eticka pitanja koja proizlaze iz koriStenja raCunalnom tehnologijom

D. 5. 2 argumentira i procjenjuje vaznost zbrinjavanja elektroni¢koga otpada te objasnjava
postupke njegova zbrinjavanja

A.6.2 opisuje nacine povezivanja uredaja u mrezu, analizira prednosti i nedostatke mreznoga
povezivanja te odabire i primjenjuje postupke za zastitu na mrezi

C.6.1 izraduje, objavljuje te predstavlja digitalne sadrzaje s pomocu nekoga online i/ili offline
programa pri ¢emu postuje uvjete koriStenja programom te postavke privatnosti

C.6.3 suraduje s drugim uéenicima u stvaranju online sadrzaja

D.6.3 pronalazi mrezne zajednice uéenja koje su od osobnog interesa i pridruzuje im se
(online kolegij, grupe i sl.).

Hrvatski jezik

OS HJ A.5.1. U¢enik govori i razgovara u skladu s interesima, potrebama i iskustvom.
OS HJ A.5.3. U¢enik ¢ita tekst, izdvaja klju¢ne rijeci i objasnjava znacenje teksta.

OS HJ C.5.1. U¢enik razlikuje tiskane medijske tekstove i izdvaja tekstove/sadrzaje koji promicu
pozitivne vrijednosti.

OS HJ A.6.1. U¢enik govori i razgovara o procitanim i posluanim tekstovima.

OS HJ A.6.3. Ucenik ¢ita tekst, usporeduje podatke prema vaznosti i objasnjava znacenje
teksta.

Priroda

OS PRI B.6.2. U&enik raspravlja o vainosti odrzavanja uravnoteZenog stanja u prirodi i
uzrocima njegova narusavanja.
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https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Priroda%20za%20osnovne%20skole.pdf

Medupredmetna tema Uporaba IKT-a

ikt A.2.1. Uéenik prema savjetu odabire odgovarajucu digitalnu tehnologiju za obavljanje
zadatka.

ikt A.2.2. Ucenik se samostalno koristi njemu poznatim uredajima i programima.

ikt A.2.4. Ucenik opisuje utjecaj tehnologije na zdravlje i okolis.

ikt B.2.2. Ucenik uz povremenu uciteljevu pomoc¢ suraduje s poznatim osobama u sigurnome

digitalnom okruZzju.

ikt C.2.4. Ucenik uz uciteljevu pomo¢ odgovorno upravlja prikupljenim informacijama.

Medupredmetna tema Odrzivi razvoj

Ucenik:
odr A.2.1. razlikuje pozitivne i negativne utjecaje ¢ovjeka na prirodu i okoli$

odr C.2.3. prepoznaje vaznost ocuvanje okoliSa za opcu dobrobit.

Ocekivano vrijeme: 90 minuta

Potrebni uredaji: racunalo, projektor, interaktivna ploca, pisac

Radni materijali: igra Dabrica Darka otkriva kako ostaviti dobre digitalne tragove, otpadni

materijal — rekviziti, hamer papir za plakat

Aktivnost 1. - Sto je EE otpad?

Interaktivna viezba (slagalica) Sto ini EE otpad? (poveznica za uéenike)

Interaktivna viezba (slagalica) Sto ¢ini EE otpad? (poveznica za uditelje)

Aktivnost 2. - Sto je recikliranje?

Sto je recikliranje? (prezentacija)

Interaktivna viezba Vrste otpada (poveznica za ucitelje)

Interaktivna vjezba Vrste otpada (poveznica za ucenike)
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https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://ucitelji.hr/igre/dabrica3/index.html
https://www.bookwidgets.com/play/-vYN_voI-iQAFM-iNAgAAA/GC58BGZ/sto-cini-ee-otp
https://www.bookwidgets.com/play/t:TBe0z86jFvtlHKFRHuyV0wYJq61Mh3rlgML2Tvb1XihHQzU4Qkda
https://docs.google.com/presentation/d/179oTkYbvhuve3Hg3632-ALKL2qDfryF0B6JTTJEtTAI/edit?usp=sharing
https://wordwall.net/hr/resource/27584199
https://wordwall.net/play/27584/199/532

Aktivnost 3. - Gdje s EE otpadom?

Radni listi¢ Gdje s otpadom? (dokument za ispis ili preuzimanie)

Za ucenike s teSko¢ama u razvoju:

Savjeti za plakat - Sto moZe uciniti svatko od nas? (pdf dokument za ispis)

Uvod

Gospodarenje otpadom jedan je od najvedih svjetskih problema koji iz godine u godinu postaje
sve vedi. Kljuc uspjeha boljeg gospodarenja otpadom leZi u rukama nasih malih gradana pa je
ulaganje u njihovu edukaciju i podizanje svijesti o problemu od izuzetne vaZznosti. Sljedece
aktivnosti uenike ¢e navesti na promisljanje o pravilnom zbrinjavanju otpada te potaknuti na
uocavanje mogucnosti njegove ponovne uporabe i smanjenja otpada na najmanju mogucu
mjeru.
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https://docs.google.com/document/d/19UvEjsuGvikcXbL2OAKz_qJVNI7xZZXu/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://drive.google.com/file/d/1N2SVHRIb9alo1P3norJAHYOigbZ82CkA/view?usp=sharing

Uvodna aktivnost

Trajanje aktivnosti: 10 minuta

Nacin provodenja aktivnosti: razgovor

Opis aktivnosti:

Za sat pripremite razliite ,otpadne” predmete (npr. plasti¢na vrecica, biljeZnica, karton,

limenka, staklenai plasti¢na boca, konop, drvene olovke, baterije, stari punja¢, mis, tipkovnica,

mobitel, plasti¢na pakiranja nekih proizvoda) koji ¢e posluZiti kao motivacija za razgovor s

ucenicima. Sve predmete stavite u vreéu i na pocetku sata istresite njezin sadrZaj na svoj stol.

Povedite razgovor s ucenicima. Mogudéa su pitanja koja poti¢u razgovor:

Sto je ovo sto vidite?
Odakle dolazi?

Kakve stvari bacamo?
Gdje odlazemo otpad?

Pomozite ucenicima da zakljuce kako postoje razlicita mjesta za odlaganje razli¢itih vrsta

otpada.
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Aktivnost 1. —Sto je EE otpad?

Trajanje: 20 minuta
Nacin provodenja aktivnosti: razgovor, slaganje slagalice EE otpad
Opis aktivnosti:

Ucenici ¢ée u razgovoru s uciteljem ili uciteljicom nauciti Sto je EE otpad. Nakon toga ¢e dobiti
interaktivnu vjezibu sa zadatkom slaganja dijelova slagalice Sto ¢&ini EE otpad?. U&enici mogu

zadatak rijesiti samostalno na svojim uredajima ili zajednicki na interaktivnoj ploci. Na slagalici
se nalaze razlicite vrste EE otpada o kojima ¢e nastaviti razgovor.

Potaknite uéenike na razgovor pitanjima:

Kad se neki uredaj pokvari, kako postupamo s njim? Sto ¢inimo s uredajima koji su se pokvarili
i koje vise neéemo upotrebljavati?

Objasnite da se naziv EE otpad koristi za sve elektricne i elektroni¢ke uredaje koji su postali
neupotrebljivi.

Uz pomoc slike koju su uéenici dobili nakon Sto su sloZili dijelove slagalice objasnite im da
postoje razli¢ite vrste EE otpada. U EE otpad spadaju: veliki ku¢anski uredaji, mali ku¢anski
uredaji, informaticka i telekomunikacijska oprema, rasvjetna oprema, elektri¢ni i elektronicki
alat, igracke, oprema za razonodu i sportska oprema, medicinski proizvodi...

Ucenici navode primjere velikih i malih ku¢anskih uredaja te informaticke i telekomunikacijske
opreme.

Saznajte kojeg je otpada po njihovom misljenju najvise.
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https://www.bookwidgets.com/play/t:TBe0z86jFvtlHKFRHuyV0wYJq61Mh3rlgML2Tvb1XihHQzU4Qkda

1. Veliki ku¢anski uredaji (Stednjaci, hladnjaci, perilice, televizori, elektri¢ni uredaji za
grijanje, glacala, usisavaci...) Cine vise od polovine prikupljenog e-otpada.

2. Slijede informaticka i telekomunikacijska oprema (racunala, prijenosna racunala,
tableti, mobiteli, telefoni, pisaci, kopirni aparati...) i mali ku¢anski uredaji (usisivaci,
tosteri...).

3. Sve drugo, primjerice elektri¢ni alati i medicinski uredaji, zajedno ¢ine samo 7 %
prikupljenog EE otpada.
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Aktivnost 2. —Sto je recikliranje?

Trajanje: 15 minuta
Nacin provodenja aktivnosti: razgovor, prakti¢ni rad, igranje igre Vrste otpada

Opis aktivnosti: Ucenici objasnjavaju Sto je recikliranje i prepoznaju oznake za recikliranje.
Vjezbaju pravilno razvrstavanje otpada pomodu otpadnih predmeta. U virtualnom ¢e okruzju
pojedinu vrstu otpada spojiti sa spremnikom u koji se odlaze.

PrikaZite u¢enicima prezentaciju Sto je recikliranje? i pitajte ucenike prepoznaju li sljedeée

oznake. Znaju li $sto znace?

L)
e

Objasnite im da uredaji koji spadaju u EE otpad imaju posebnu oznaku i uputite ih da uvijek
pogledaju koje oznake imaju uredaji koje Zele baciti. Za EE otpad su namijenjeni posebni
spremnici jer ¢e se neki dijelovi reciklirati, a ostali posebno zbrinuti kako ne bi imali Stetan
utjecaj na okolis i Ziva biéa.

Postupak odvojenog prikupljanja razli¢itih vrsta otpada koji se moze preraditi za ponovnu

uporabu nazivamo recikliranje.

Slijedi aktivnost u kojoj ¢e ucenici vjezbati pravilno razvrstavanje otpada. Otpad kojeg ste
izvadili iz vrece ucenici razvrstavaju u vrece razlicitih boja koje ste unaprijed pripremili (smeda
vreéa - biootpad, Zuta vreéa-plastika i metal, plava vreéa ili Papirko kojeg vjerojatno imate u
svakoj ucionici -papir i karton, siva vrecéa - staklo). Ponoviti kako se zove ono $to je na kraju
ostalo na stolu — EE otpad.

U interaktivnoj viezbi Vrste otpada ucenici trebaju prepoznati vrste otpada: plastika, papir,

staklo, biootpad i EE otpad.

Primjeri: perilica, televizor, usisava¢, Stednjak, hladnjak, susSilo za kosu, tablet, monitor,
mobitel, novine, glacalo, kora od banane, staklenka, plasticha boca, kartonska ambalaza,
plasti¢na vredica, lisce.
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https://docs.google.com/presentation/d/179oTkYbvhuve3Hg3632-ALKL2qDfryF0B6JTTJEtTAI/edit?usp=sharing
https://wordwall.net/hr/resource/27584199

Aktivnost 3. — Gdje s EE otpadom?

Trajanje: 25 minuta

Nacin provodenja aktivnosti: razgovor, individualni rad, rad u paru, rjeSavanje listica Gdje s
otpadom?, pretrazivanje interneta, izrada informativnog letka Skupljanje EE otpada

Opis aktivnosti: U ovoj aktivnosti ukaZite na vaznost zbrinjavanja EE otpada. Ucenici ¢e radom
u paru istraziti kako u svojim obiteljima zbrinjavaju EE otpad. lIzradom informativnog letka
ucenici ¢e dobiti podsjetnik kome se obratiti kad treba zbrinuti EE otpad.

Moguca pitanja za raspravu:

e Koliko traje prosjecni elektronicki uredaj?
e Sto &inimo s uredajem kada postane neupotrebljiv ili nam vise ne treba?
e Isplati li se popravljati ga?
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e Sto znas o njegovu utjecaju na okoli$, nacinima zbrinjavanja i moguénosti recikliranja?

Neupotrebljivi elektri¢ni i elektronicki uredaji mogu se odloziti u reciklaznim dvoristima ili se
moze naruciti njihov odvoz od tvrtki ovlastenih za prikupljanje takvog otpada. Kada se ne bi
recikliralo, troSilo bi se viSe prirodnih resursa. U slu¢aju nepropisnog odlaganja EE otpada
postojala bi velika opasnost da iz njega iscure ili ispadnu Stetne tvari. Zato se EE otpad mora
skupljati odvojeno od ostalog otpada.

Nakon razgovora ucenike podijelite u parove, pri ¢emu ée svaki par porazgovarati o svom
ponasanju i praksi u svojoj obitelji vezano uz zbrinjavanje EE otpada. Ucenici vode ciljani
dijalog na temu Gdje s otpadom? uz radni listi¢ s pitanjima:

e Koliko elektronickih uredaja posjedujes u kuc¢anstvu?

e Koja je vrsta uredaja najbrojnija?

e Koliko Cesto uredaje zamjenjujete novima?

e Sto radite sa starim/neispravnim uredajima?

e Kakvi su tvoji stavovi i stavovi ¢lanova obitelji o nuznosti recikliranja tih uredaja?
e Sto moZes uciniti u svrhu smanjenja EE otpada?

Radni listi¢ mozete ispisati ili preuzeti i podijeliti u virtualnom okruzju koje koristite za
komunikaciju i suradnju sa svojim ucenicima.

Prikazite ucenicima mreznu stranicu EE otpad - Sakupljanje elektrichog i elektronickog otpada

(ee-otpad.com) s informacijama o nacinima zbrinjavanja EE otpada. Ucenici izraduju

informativni letak o skupljanju EE otpada te tako dobivaju podsjetnik kome se i kako obratiti
kad treba zbrinuti EE otpad. Uputite ih da osim nuznih informacija u letak uklope i vizualno
zanimljivu ilustraciju (vode¢i racuna o autorskim pravima ako ilustracije preuzimaju s
interneta). Letak mogu izraditi na papiru ili u virtualnom okruzju, npr. u programima Google
dokumenti, Google prezentacije ili Google crtezi.

Uéenici na stranici pronalaze sljedece informacije za izradu letka:
Skupljanje EE otpada

Obzirom da je EE otpad klasificiran kao opasni otpad, on se iz ku¢anstava i gospodarstva mora
skupljati i odvoziti odvojeno od ostalog otpada.

Gradani mogu naruditi besplatan odvoz svih vrsta EE otpada na cijelom podrucju Republike
Hrvatske na nekoliko nacina:

e pozivom na besplatni telefon 0800 444 110 (od 8-16 sati)
e preko SMS-a na broj 098 444 110
e unosom naloga na web stranici www.eeotpad.com

e putem elektronicke poSte prijava@eeotpad.com
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Gradani i osobno mogu donijeti EE otpad u najbliZe reciklazno dvoriste
reciklazna dvorista - sabirni centri

Dok ucenici izraduju informativni letak, pustite im glazbu eko sastava Trashbeatz koji svira s
instrumentima izradenim od otpada.

Aktivnost 4. - Igranje 2. razine (Planina) igre Dabrica Darka otkriva kako ostaviti
dobre digitalne tragove

Trajanje aktivnosti: 20 minuta

Nacin provodenja aktivnosti: individualni rad, igranje igre

Opis aktivnosti: U ovoj aktivnosti ucenici samostalno igraju 2. razinu Planina igre Dabrica
Darka otkriva kako ostaviti dobre digitalne tragove u kojoj ¢e uz dabricu Darku i medu Marka
ponoviti gdje s elektronickim otpadom i kako ga reciklirati.

Potaknite ucenike da Sto bolje odigraju igru kako bi postali Dabrica planinarka / Dabar
planinar.

Povedite razgovor s ucenicima:

e Jeste li postali Dabrica planinarka / Dabar planinar?

e Sto ste novo naucili igrajudi igru?

e Jeste li bili dovoljno brzi dok ste igrali igru?

e Stovam je uigri bilo najteZe, a $to najlakse?

e Jeste liimali dovoljno vremena da dovrsite 2. razinu?

¢ Sto ste novo naucili o raspolaganju otpadom kroz ove aktivnosti?
e Smatrate li da odgovorno postupate s otpadom?

e Sto cete udiniti sa svojim uredajima kada postanu neupotrebljivi?

Ako postoje ucenici koji nisu uspjeli dovrsiti 2. razinu igre, razgovarajte s njima i saznajte sto
im je zadavalo probleme, savjetujte ih kako da ih rijeSe i bolje odigraju te ih motivirajte na novi
pokusaj.

Prije izbora sljedece razine igre ili novih aktivnosti zajedno s dabricom Darkom napravite
nekoliko vjezbi.
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Prijedlog prilagodbe aktivnosti za uenike s teSko¢ama u razvoju

e Ucenici izraduju plakat na temu Sto moZe uciniti svatko od nas? U pripremi za sat
zamolite u¢enike da u svom domu obrate paznju na nacin razvrstavanja otpada.

Za izradu plakata uéenicima na interaktivnoj ploci ili projekcijskom platnu pokazite
savjete koji ¢e im pomodi u izradi plakata. Savjete mozZete i ispisati, a uéenici ih mogu
izrezati i zalijepiti na plakat. Ucenici mogu plakat izraditi i u virtualnom okruzju, npr. u
programima Google Jamboard ili Google prezentacije. Odaberite nacin koji najbolje
odgovara vasim ucenicima.

PRIMJERI SAVJETA:

e Recikliraj!

e Razvrstavaj otpad!

e Ne bacaj stare elektroni¢ke uredaje u smece!

e Rabljeni uredaj mozes pokloniti (donirati) ili prodati.

e Prije nego kupis$ novi elektronicki uredaj, razmisli je li ti doista potreban.

e Stare elektronicke uredaje odlaZi u najblizi centar za zbrinjavanje EE otpada.

Prijedlog slozenijih aktivnosti za potencijalno darovite ucenike i one koji zele
znati vise

e Ucenici izraduju plakat o pravilnom postupanju s EE otpadom i njegovu zbrinjavanju
na temu Sto moZe uciniti svatko od nas? U&enici za provodenje ove aktivnosti mogu
koristiti i digitalno okruzje, npr. Google Jamboard ili Google prezentacije. Plakate o EE
otpadu mogu objaviti na mreznoj stranici skole.

e Uporabom karte Googlea ucenici pronalaze koje je odlagaliste EE otpada najblize
njihovoj Skoli.

e Ucenici provode malo istraZivanje o tome koji se zdravstveni problemi mogu poveéati
zbog neadekvatnog zbrinjavanja EE otpada. Podijelite s njima poveznicu: http://ee-
otpad.com/opasne-komponente.php. Zajednicki raspravite o zakljuécima istrazZivanja.

e Ucenici osmisljavaju prijedloge ponovne uporabe nekih otpadnih materijala (npr.
magnetiéi od slova s tipkovnice i sl.) ili izraduju crteZz u kojoj dabrica Darka, medo
Marko i Mudra sova pozivaju na pravilno zbrinjavanje EE otpada.
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Jeste li znali?

Medunarodni znak za reciklazu sadrzi tri strelice u obliku trokuta sa zaobljenim
kutovima. Sve se tri nadovezuju jedna na drugu i svaka predstavlja ciklus recikliranja:
1. smanji potrosnju (reduce)
2. recikliraj (recycle)
3. ponovno upotrijebi (reuse).
Od milijun mobitela koji se recikliraju moze se reciklirati 16 tona bakra, 350 kilograma
srebra, 34 kilograma zlata i 15 kilograma paladija. Za one koji ne znaju, paladij je
plemeniti metal koji se koristi za izradu elektri¢nih kontakata, kirurskih instrumenata i
dijelova za satove.
Svake se godine odbaci do 90 % svjetskog elektroni¢kog otpada u vrijednosti od gotovo
19 milijardi dolara.

Savjeti za roditelje

Budu¢i da je informacijsko-komunikacijska tehnologija svakim danom sve viSe u uporabi,
mozemo ocekivati da e biti sve vise i vise pokvarenih uredaja koje treba baciti. No bacamo li
te uredaje zajedno s ostalim smec¢em? Naravno da ne. Te uredaje moramo zbrinuti. Ucenici ¢e
izraditi letak sa savjetima za pravilno odlaganje EE otpada. Objavit ée ga na mreznoj stranici
Skole. Otisnute primjerke roditelji mogu podijeliti ¢lanovima lokalne zajednice.

Na sljedeéoj poveznici zajedno s djecom saznajte kako EU smanjuje EE otpad:

Kako EU smanjuje EE otpad

Ovdje se navode ciljevi kao $to su ,pravo na popravak” i ve¢a mogucénost ponovne uporabe,

uvodenje univerzalnog punjaca i poticaji za recikliranje elektronike. Porazgovarajte kako vi u

svom kucanstvu mozZete raditi na postizanju tih ciljeva.
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3. Pozitivne i negativne strane komunikacije u virtualnom okruzju

Uzrast ucenika: 10 - 12 godina (5. i 6. razred osnovne $kole)

Odgojno obrazovni ishodi:

Informatika
Ucenik:
A.5.1. pronalazi i vrednuje informacije

C.5.4. upotrebljava multimedijske programe za ostvarivanje sloZenijih ideja u
komunikacijskome ili suradnickome okruzenju

D.5.1. analizira eticka pitanja koja proizlaze iz koriStenja racunalnom tehnologijom

A.6.2. opisuje nacine povezivanja uredaja u mrezu, analizira prednosti i nedostatke
mreZnoga povezivanja te odabire i primjenjuje postupke za zastitu na mrezi.

C.6.1. izraduje, objavljuje te predstavlja digitalne sadrzaje s pomoc¢u nekoga online i/ili offline
programa pri ¢emu postuje uvjete koriStenja programom te postavke privatnosti

D.6.1. objasnjava ulogu i vaznost digitalnih tragova, stvara svoje pozitivne digitalne tragove

D.6.2. prepoznaje vrste elektronic¢koga nasilja, analizira ih i odabire preventivne nacine
djelovanja za razlicite slu¢ajeve elektroni¢koga nasilja

D.6.3. pronalazi mrezne zajednice ucenja koje su od osobnog interesa i pridruzuje im se
(online kolegij, grupe i sl.).

Hrvatski jezik

OS HJ A.5.1. U&enik govori i razgovara u skladu s interesima, potrebama i iskustvom.
OS HJ A.5.3. U&enik ¢ita tekst, izdvaja klju¢ne rijeéi i objagnjava znacenje teksta.

OS HJ C.5.1. U&enik razlikuje tiskane medijske tekstove i izdvaja tekstove/sadrzaje koji promicu
pozitivne vrijednosti.

OS HJ A.6.1. U&enik govori i razgovara o procitanim i posluanim tekstovima.

OS HJ A.6.3. U€enik ¢ita tekst, usporeduje podatke prema vainosti i obja$njava znacenje
teksta.
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Medupredmetna tema Uciti kako uciti

Ucenik:

uku A.2.4. uz pomoc¢ ucitelja analizira i procjenjuje vaznost i to¢nost informacija, medusobno
ih povezuje i procjenjuje njihov utjecaj na svoje i tude misljenje.

Medupredmetna tema Zdravlje

Ucenik:
B.2.1.A razlikuje vrste komunikacije

B.2.1.C razlikuje vrste nasilja i nacine nenasilnoga rjeSavanja sukoba.

Medupredmetna tema Uporaba IKT-a

ikt A.2.1. Ucenik prema savjetu odabire odgovarajudu digitalnu tehnologiju za obavljanje
zadatka.

ikt A.2.2. Ucenik se samostalno koristi njemu poznatim uredajima i programima.

ikt B.2.2. Ucenik uz povremenu uciteljevu pomoc¢ suraduje s poznatim osobama u sigurnome
digitalnom okruzju

ikt B.2.3. Ucenik primjenjuje komunikacijska pravila u digitalnome okruzju.

Medupredmetna tema Osobni i socijalni razvoj

Ucenik:

osr A.2.2. upravlja emocijama i ponasanjem

osr B.2.1. opisuje i uvaZzava potrebe i osjecaje drugih
osr B.2.2. razvija komunikacijske kompetencije

osr C.2.1. razlikuje sigurne od nesigurnih situacija u zajednici i opisuje kako postupiti u
rizicnim situacijama
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Ocekivano vrijeme: 90 minuta
Potrebni uredaji: raCunalo, projektor, interaktivna ploca, pisac

Radni materijali: igra Dabrica Darka otkriva kako ostaviti dobre digitalne tragove

Aktivnost 1. - Nasilje je nasilje

Interaktivha vjezba Nasilje je nasilje (poveznica za ucitelje)

Interaktivna vijezba Nasilje je nasilje (poveznica za ucenike)

Radni listi¢ Nasilje je nasilje (pdf dokument za ispis)

Aktivnost 2. - Ne treba sve podijeliti

Radni listi¢ Ne treba sve podijeliti (dokument za ispis ili preuzimanije)

Radni listi¢ Moj prijatelj iz razreda (dokument za ispis ili preuzimanje)

Interaktivna viezba Ne treba sve podijeliti (poveznica za u¢enike)
Interaktivha viezba Ne treba sve podijeliti (poveznica za ucitelje)

Aktivnost 3. - Pravila privatnosti na mrezi

Prezentacija Pravila privatnosti na mrezi

Za ucenike s teSko¢ama u razvoju:

Radhni listi¢ Elektronicko nasilje (dokument za ispis ili preuzimanie)

Radni listi¢ Pravila privatnosti na mreZi (dokument za ispis ili preuzimanje)

Interaktivna vjezba Dijeliti ili ne? (poveznica za ucitelje)

Interaktivna viezba Dijeliti ili ne? (poveznica za ucenike)

Radhni listi¢ Dijeliti ili ne? (pdf dokument za ispis)

Uvod

Prepoznavanjem oblika elektronickog nasilja u¢enici ne samo da se upoznaju s vrstama nasilja,
vec ih se istovremeno potice na kriticko promisljanje o vlastitom koriStenju novih tehnologija.
Cilj je da uclenici promisle i o tome tko stoji iza odredenog profila na druStvenim mrezama,
kako nepoznate osobe mogu doci do njihovih osobnih podataka i na koji se nacin sami mogu
zastititi i sprijeiti da postanu Zrtve elektroni¢kog nasilja.
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Internet je okruZje koje koristimo za povezivanje s postoje¢im prijateljima, ali i za stjecanje
novih, no djeca ¢esto nisu niti svjesna kako se neke aktivnosti na internetu mogu odraziti na
privatnost njihovih prijatelja, obitelji, kao i njih samih.

Trebamo obratiti posebnu pozornost na postavke privatnosti. U njima je odredeno koja
koli¢ina informacija se dijeli s kim i kako. Moramo biti svjesni negativnih posljedica koje su
moguce ako osobne podatke iskoriste osobe koje nam Zele nauditi.

Sljedede aktivnosti usmjerene su na osvjeStavanje vaznosti opreznog dijeljenja vlastitih i tudih
osobnih podataka u virtualnom okruzju te upoznavanje s neZeljenim posljedicama
nepromisljenoga dijeljenja tih podataka.
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Aktivnost 1. — Nasilje je nasilje

Trajanje: 25 minuta

Nacdin provodenja aktivnosti: razgovor, grupni rad, rjesavanje listi¢a/interaktivne vjezbe
Nasilje je nasilje

Opis aktivnosti: U ovoj ¢e aktivnosti ucenici ¢e nauciti sto je elektronicko nasilje. U grupama
ce rijesiti listi¢ ili interaktivnu vjezbu te istraZiti i analizirati vrste elektroni¢koga nasilja.

Proditajte razredni plakat s pravilima ponasanja, kojeg vjerojatno imate u svojoj ucionici, i
ponovite osnovna pravila lijepoga i kulturnoga ponasanja. Ucenici mogu navesti primjere
neprikladne komunikacije koje susre¢u u svakodnevnome Zivotu.

Ucenicima postavite pitanja:
e Na koje nacine ljudi mogu povrijediti druge neprikladnom komunikacijom?

e Koje su dobre strane komunikacije u virtualnom okruZju?
e Kakva bi komunikacija u virtualnom okruZju trebala biti?

Ponizavanje, zadirkivanje, prijetnja, uznemiravanje i vrijedanje putem interneta (e-poste,
mreZnih stranica, blogova) i mobilnih telefona u obliku tekstualnih ili videoporuka, fotografija,
poziva i neprimjerenih komentara naziva se elektronicko nasilje.

Postoje brojni nazivi za elektronic¢ko nasilje: nasilje preko interneta i virtualno nasilje, a ¢esto
se koristi i engleski termin cyberbullying.

Pitanja za daljnju raspravu:
e Koji je oblik nasilja bolniji i gori: elektronicko ili fizi€ko nasilje?
e Zasto?

Elektronic¢ko nasilje moZe dovesti do tezZih posljedica nego nasilje u fizickom okruzju. Razlog je
taj Sto u fizickom okruzju nasilje prestaje kad se Zrtva udalji od nasilnika. Svaka uvreda,
prijetnja ili laZ na internetu ostaje prisutna 24 sata na dan i to svaki dan. Zrtva je izloZena
elektronickom nasilju kamo god da ode, izloZzena je mnogobrojnoj publici i svjedocima. U
elektronickom nasilju nema fizickog kontakta pa se teze uvida Steta koja se nanosi drugoj
osobi.

Nakon razgovora ucenike podijelite u grupe. Za svaku grupu potrebno je ispisati radni listié
Nasilje je nasilje ili podijeliti interaktivnu vieZzbu. Ucenici trebaju povezati vrste elektroni¢kog
nasilja na engleskom jeziku s njihovim objasnjenjima na hrvatskom jeziku. Kada povezu
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navedene pojmove, ucenici unutar grupe medusobno razgovaraju jesu li ikad Culi za takvu
vrstu nasilja ili se susreli s njim.

Zrtve i pocinitelji obi¢no idu u istu $kolu, najéesée ¢ak i u isti razred, ili su vrdnjaci iz drugih
Skola. Moze se dogoditi da se od kolega iz razreda ili Skole trazi da procjenjuju tko je najruzniji,
najdeblji ili najgluplji u Skoli; ponekad se traZi da navedu osobu koju najvise mrze te o njoj
napi$u nekoliko rije¢i. Cesti su slu¢ajevi fizickog napada koji se snima pa kasnije prosljeduje po
drustvenim mrezama, Salje mobitelima ili stavlja na YouTube.

Pozovite ucenike da podijele svoje price o fizickome ili elektronickome nasilju bez imenovanja
Zrtava i pocinitelja. Potaknite ih da rasprave o tome kako se Zrtva osjecala.

Posljedice elektroni¢kog nasilja kod djece mogu biti brojne: javljanje osjecaja ljutnje, tuge,
frustracije, straha ili srama, nizak osjecaj samopostovanja, poteskoce sa spavanjem, loSije
ocjene, potesSkoce u prehrani, ¢eséi sukobi s vrSnjacima i povlacenje u sebe.
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Aktivnost 2. — Ne treba sve dijeliti

Trajanje aktivnosti: 30 minuta

Nadin provodenja aktivnosti: razgovor, individualni rad, rad u paru, rjeSavanje radnog listica
Ne treba sve dijeliti, rjeSavanje radnog listiéa Moj prijatelj iz razreda, rjeSavanje interaktivne
vjezbe Ne treba sve dijeliti

Opis aktivnosti: Tijekom ove aktivnosti ucenici ¢e osvijestiti vainost opreznog dijeljenja
vlastitih i tudih osobnih informacija na internetu te raspraviti o moguc¢im nezeljenim
posljedicama nepromisljenoga dijeljenja informacija.

Razgovarajte s u€enicima da su neke vrste informacija sigurne za dijeljenje na internetu i da
neke to nisu te kako nepromisljeno dijeljenje moze ugroziti nasu sigurnost, ali i sigurnost nase
obitelji.
Ucenicima postavite sljedeca pitanja:

e Sto mislite, koje je informacije u redu dijeliti javno na internetu?

e Koje informacije ne bismo trebali dijeliti na internetu?

e Kako nazivamo informacije ili podatke koji su privatnii ne dijelimo ih na internetu kako

ih netko ne bi zlouporabio?

Nakon toga ucenici rjesavaju radni listi¢ Ne treba sve dijeliti u kojem trebaju prepoznati
podatke koji su sigurne za dijeljenje na internetu od onih koji to nisu. Pored svakog podatka
ucenici ¢e upisati je li siguran za dijeljenje ili nije (u tablicu ¢e, ako je podatak siguran, staviti
“kvacicu”, a ako nije, stavit ¢e “krizi¢”). Radni listi¢ ispiSite ili preuzmite i podijelite u virtualnom
okruZzju za komunikaciju i suradnju s ucenicima.

Nakon Sto su ucenici rijesili listi¢, razgovarajte s njima o vaznosti promisljanja pri dijeljenju
informacija na internetu. Naime, internet nam pruza moguénost komunikacije s nekim tko
nam je prijatelj iz susjedstva, kao i s nekim tko nam je potpuni stranac i Zivi na drugome kraju
svijeta. Tesko je znati namjere ljudi koje ne poznajemo i zato treba oprezno dijeliti svoje
osobne podatke poput imena i prezimena, datuma rodenja, OIB-a, adrese stanovanja, broja
telefona, imena Skole i adrese, adrese elektronicke poste, lozinki. Svi se slazemo da te
informacije nikad ne bismo dali strancu u stvarnome Zivotu, stoga trebamo biti oprezni i kada
smo na internetu. Vazno je i da obavezno pitamo roditelje ili odraslu osobu kojoj vjerujemo za
dopustenje prije nego Sto odluc¢imo nesto podijeliti na internetu.

Slijedi rjesavanje radnog listica Moj prijatelj iz razreda. Podijelite ucenike u parove jer je
zadatak ucenika da u listi¢ upiSu podatke o uceniku s kojim rade u paru vodedi racuna da ne
navode podatke koje njihov prijatelj ne bi volio podijeliti s drugima. Radni listi¢ ispiSite ili
preuzmite i podijelite u virtualnom okruzju za komunikaciju i suradnju s u€enicima.

52


https://docs.google.com/document/d/1d9eD5HgkHgDsVYOXNvxk3puIYD1SoCJc/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/document/d/10vKsQeDskfIknbNAwlzf73h5syqrPs7l/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Nakon $to ucenici popune listi¢, zamijenit ¢e ga sa svojim parom i pregledati. Postavite im
pitanja:

e Ima li na listiéu osobnih podataka koje nisu sigurni za objavljivanje na internetu?
e Koji su to osobni podatci? Procitaj neke.
e Kako ispravno postupiti kad objavljujemo fotografije na kojima smo s prijateljima?

Istaknite da je pri objavljivanju informacija o svojim prijateljima vazno voditi brigu o njihovim
osjecajima te da ne objavljujemo ono $to ni oni sami o sebi ne bi objavili.

Kod objave osobnih podataka uvijek morate pitati roditelje ili odrasle osobe kojima vjerujete,
a kod objave tudih osobnih podataka, fotografija ili videozapisa uvijek trebamo pitati osobu
Cije informacije objavljujemo za odobrenje.

Izuzetno je vazno shvatiti da nakon Sto neku informaciju podijelimo na internetu, viSe nemamo
kontrolu nad njom. Ona u trenutku moze biti kopirana i zalijepljena, preuredena, proslijedena,
ispisana ili spremljena. Bitno je upozoriti u¢enike da na internetu postoje kriminalne skupine
koje se bave kradom osobnih podataka objavljenih na internetu i njihovom zlouporabom na
razliCite nacine:

- narusSavanje ugleda osobe

- krada identiteta

- mijenjanje objavljenih fotografija
- uhodenje

- zastraSivanje

- ucjenjivanje

- nanosenje financijske Stete.

Pomodu interaktivne viezbe Ne treba sve dijeliti u€enici ponavljaju kako se treba odgovorno
ponasati pri dijeljenu informacija na internetu.

Ako u ucionici ne postoji dovoljan broj digitalnih uredaja na kojima bi u¢enici samostalno mogli
odigrati igru, prikaZite je na interaktivnoj ploci ili projekcijskom platnu pred cijelim razredom
tako da ucenici zajedno sparuju odgovarajucée dijelove recenica o odgovornom dijeljenju na
internetu.

Aktivnost 3. — Pravila privatnosti na mrezi

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: razgovor, rad u paru/grupi

Opis aktivnosti: Pokazite u¢enicima slajd u prezentaciji Pravila privatnosti na mrezi na kojem
dabrica Darka i medo Marko razgovaraju o internetskim kolaci¢ima. Potaknite raspravu o
kolaci¢ima pitanjima:
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e Jeste li nekada dobili upit o prihvaéanju kolacica prilikom posjeta mreznim stranicama?
e Kako ste postupili? Sto mislite, €emu sluze kolaciéi?

Ovisno o predznanju ucenika pojasnite ulogu kolaci¢a.

Kolaci¢i su jednostavne tekstualne datoteke koje mrezni preglednici prikupljaju kako bi
povecale funkcionalnost svojih stranica. Glavni im je cilj zapamtiti tvoje podatke kao korisnika.

Ako smo prihvatili kolaci¢e i prijavili se, sljedeéi put éemo primijetiti svoje ime i dobrodoslicu.
Osim toga, kolacié¢i mogu sadrzavati i informacije o tome koje smo stranice posijetili, podatke
o prijavi, lozinke i korisnicka imena. Ti podaci mogu ostati mjesecima u kolaciéu, cak i
godinama. Prednost za nas kao korisnike jest da ¢e nam se sljedeéi put ubrzati prijava na
odredenu stranicu. Kolaci¢i pamte stranice koje smo pretrazivali i teme koje uglavnom
pretrazujemo pa nam tako nude odredene sadrzaje za koje misle da bi nas mogli zanimati.

Kolaci¢e ne moramo prihvatiti ako ne Zelimo, ali postoje i neke stranice koje ne¢e modi
pravilno prikazati sadrzaj bez njih, na primjer neke mreZne stranice namijenjene kupovini i sl.
Kolacice takoder moZzemo i obrisati, Sto je ponekad dobro uciniti, pogotovo ako se racunalom
ne koristimo samo mi. Veéina kolaciéa nije opasna, ali postoje i oni koji pamte sve nase osobne
podatke koje smo naveli i prosljeduju ih dalje gdje mogu bili zlouporabljeni.

Ako nikad nismo provijerili postavke privatnosti — trebali bismo. Cak i ako mislimo da smo
pazljivi pri objavljivanju, trebamo dvaput razmisliti jer mladi ¢esto dijele osjetljive fotografije i
osobne podatke koje ne bi smjeli. Ponekad je predatoru dovoljna neka sitnica da to iskoristi
na lo$ nacin.

Kada postanemo spremni za komunikaciju na drustvenim mrezama, trebamo se prisjetiti
savjeta: Profili moraju biti strogo privatni jer ne moZemo znati tko je “prijatelj naseg prijatelja”
i Sto se moze dogoditi s nasim podacima.

Uvijek trebamo promisliti prije nego Sto nesto objavljujemo, jer sve sto je jednom u virtualnom
okruzju, zauvijek tamo ostaje i netko to moze zloupotrijebiti.

Mrezne stranice i druStvene mreze ¢esto mijenjaju svoje postavke privatnosti tako da je dobro
s vremena na vrijeme provjeriti je li se sto promijenilo.
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PrikaZite u¢enicima zadnji slajd Sto smijemo, a §to ne? u u prezentaciji Pravila privatnosti na
mreZi. Nakon svake procitane tvrdnje ucenici komentiraju i iznose svoje misljenje o
navedenom. Ucenici ée moZda imati razlic¢ita misljenja, ali upravo zato je cilj ove rasprave da
ucenici uvide u éemu mozda ponekad grijeSe kad su u pitanju postavke privatnosti.

Recdenice za prezentaciju/raspravu:

e Moje objave moZe gledati bilo tko.

e Lokaciju gdje se nalazim mogu dijeliti bezbrizno s drugima u virtualnom okruzju.

e Moje objave mogu komentirati samo moji prijatelji.

e Kada preuzimam novu aplikaciju, obracam pozornost na pravila privatnosti.

e Fotografije koje koristim u virtualnom okruzju samo su moje i nitko drugi ih ne moze
koristiti.

Zavrsni dio - Igranje 3. razine (Oblaci) igre Dabrica Darka otkriva kako ostaviti
dobre digitalne tragove
Trajanje aktivnosti: 15 minuta

Nacin provodenja aktivnosti: individualni rad, igranje igre

Opis aktivnosti: U ovoj aktivnosti uéenici samostalno igraju 3. razinu Oblaci igre Dabrica Darka
otkriva _kako ostaviti dobre digitalne tragove u kojoj ¢e uz dabricu Darku i medu Marka
ponoviti pravila lijepog ponasanja na internetu.

Potaknite ucenike da Sto bolje odigraju igru kako bi postali Dabrica letacica / Dabar letac.
Razgovarajte s u¢enicima o tome koliko su bili uspjesni u igranju 3. razine:

e Jeste li postali Dabrica letacica / Dabar letac?

¢ Sto ste novo naucili igrajudi igru?

e Jeste li bili dovoljno brzi dok ste igrali igru?

e Stovam je uigri bilo najteZe, a $to najlakse?

e Jeste liimali dovoljno vremena da dovrsite 3. razinu?

Ako postoje ucenici koji nisu uspjeli dovrsiti 3. razinu igre, razgovarajte s njima i saznajte Sto
im je zadavalo probleme, savjetujte ih kako da ih rijeSe i bolje odigraju te im recite da se
potrude i pokusaju jos jednom. No prvo zajedno s dabricom Darkom napravite nekoliko vjezbi.
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Prijedlog prilagodbe aktivnosti za uenike s teSko¢ama u razvoju

U ovoj aktivnosti ucenici ¢e rijesiti radni listi¢ Elektronicko nasilje i provjeriti svoje znanje o toj

temi na konkretnim primjerima. Radni listi¢ ispiSite ili preuzmite i podijelite u virtualnom
okruzju za komunikaciju i suradnju s u€enicima.

Radhni listi¢ Elektronicko nasilje (podebljani odgovori su tocni)

1. Dabrica Darka dobiva poruke sljedecega sadrzaja: “Ti si gubitnica. Ne mogu vjerovati da smo
zbog tebe jucer izgubili utakmicu”. Darka je primijetila da su svi ¢lanovi njezina kluba dobili istu
poruku o njoj. Zato se vjerojatno osjeca:

a) tuZno i povrijedeno
b) kao da to i nije neka velika stvar
c) dobro

2. Marko stalno dobiva uvredljive poruke od nekoga nepoznatoga. Sto bi trebao napraviti?

a) Trebao bi odgovoriti nasilniku istom mjerom.
b) Trebao bi reci odrasloj osobi.
c) Ne bitrebao nikome nista reci.

3. Sto bi trebao uciniti ako je netko koga poznaje$ irtva nasilja?

a) Trebao bih ga poceti izbjegavati.
b) Trebao bih redi roditeljima ili odrasloj osobi od povjerenja.
c) Trebao bih razgovarati s nasilnikom.

4. Oznaci tvrdnje koje vrijede i za elektronicko i za fizi¢cko nasilje.

a) Zrtva se osjeca tuzno, ljuto, povrijedeno i osramoceno.

b) Nasilje moZe uzrokovati samo tjelesne ozljede.

c) Zrtva ne treba nikome prijaviti nasilje, ve¢ sama rijesiti problem.

d) Nasilnika treba prijaviti roditeljima, uciteljima ili odrasloj osobi kojoj vjerujemo.

e Ucenici rjeSavaju radni listi¢ Pravila privatnosti na mreZi u kojem ée procijeniti toénost
svake tvrdnje o dijeljenju vlastitih i tudih osobnih podataka na internetu. Radni listi¢
ispiSite ili preuzmite i podijelite u virtualnom okruzju za komunikaciju i suradnju s
ucenicima.
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Primjer tvrdnji (podebljani odgovori su tocni):

1.

Sve $to se nalazi na internetu smijemo upotrijebiti bez pitanja.

TOCNO NETOCNO

Osobni su podatci ime i prezime, datum rodenja, OIB, adresa stanovanja, broj
telefona i lozinke.

TOCNO NETOCNO

Na internetu se negativne informacije (neprimjerene poruke, fotografije ili video
sadrzaji) o nekome Sire velikom brzinom.

TOCNO NETOCNO

Svoje ime i prezime, adresu i broj telefona mogu slobodno dijeliti sa svima na
internetu.

TOCNO NETOCNO

Kod objave tudih osobnih podataka, fotografija ili videozapisa uvijek moramo pitati
osobu za odobrenje.

TOCNO NETOCNO

Uéenici rjeSavaju interaktivnu viezbu Dijeliti ili ne?. Zadatak uéenika je pronadéi parove
slika. Ako ucenici nisu u moguénosti rjesavati interaktivnu vjezbu, ispisite i izrezZite
kartice sa slikama. Na karticama se nalazi pet parova slika. Nakon Sto pronadu parove
ucenici objasnjavaju koji par Sto predstavlja:

o mobilni uredaj - ne dijeli svoj broj nikome osim bliskim prijateljima

o kuca - nikome ne dijeli svoju adresu

o lokacija/karta - u virtualnom okruzju ne dijeli svoju lokaciju

o e-mail —svoju adresu e-poste ne dijeli s drugima i ne upisuj je na nepoznatim
mreZnim stranicama

o fotoaparat — pripazi koje slike objavljujes
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Prijedlog slozenijih aktivnosti za potencijalno darovite ucenike i one koji zele
znati vise

Uéenici istrazuju vrste elektronic¢kog nasilja i izraduju pojmovnik. PredloZite im
pojmove: SEXTING, SPAM, GROOMING, HAPPY SLAPPING, PHISHING, FLAMING,
CATFISHING, MALWARE, TROLLING, CYBER UHODENJE.

Uéenici izraduju plakat, strip, umnu mapu ili videozapis o temi elektroni¢kog nasilja
(podsjetite ih na postivanje autorskih prava ako koriste sadrzaje s interneta), a zatim
odreduju pod kojim uvjetima ¢e podijeliti svoj autorski rad.

Ucenici osmisljavaju drustvenu igru ili scenarij za svoju digitalnu igru po uzoru na igru
Dabrica Darka otkriva kako ostaviti dobre digitalne tragove. Odreduju pravila i uvjete
koristenja igre. Mogu osmisliti sustav nagradivanja pomocu znacki ili diplome koja se
dodjeljuje na kraju igre. Mogu oznaciti i za koga je njihova igra namijenjena (dobna
granica) te je li za igru potrebna registracija. Potaknite ih na osmisljavanje postavki
privatnosti za registrirane korisnike njihove igre.
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Savjeti za roditelje

Roditelji imaju pravo i obavezu znati s kime se njihovo dijete druzi u virtualnom okruzju (kao
Sto to znaju za fizicko okruzje). Medutim, neki se roditelji boje da ne naruse privatnost svog
djeteta, a neki jednostavno nemaju iskustva s tehnologijama pa se klone tog dijela djetetovog
Zivota. Eventualni manjak iskustva ne smije nikoga obeshrabriti, veé treba posluZiti kao poticaj
da se dodatno informira, ali i da se iskoristi znanje koje se ve¢ posjeduje.

Djeci je potrebno poslati poruku da je roditeljima stalo do toga $to im se dogada i u fizickom i
u virtualnom okruzju. S njima treba razgovarati o dobrim i loSim postupcima, o posljedicama
njihovih djela (bez obzira na to hoce li ona biti otkrivena ili ne) te kako odredeno ponasanje
utjece na druge ljude. Pogotovo je to bitno u slucaju elektroni¢kog nasilja, jer djeca teze vide
i razumiju Stetu koju njihove rije¢i mogu nanijeti. Vazno je da dijete koje ¢e mozda trpjeti
nasilje zna kome se u tom slucaju moze obratiti.

SAVJETI KOJE MOZETE DATI SVOJOJ DJECI O ELEKTRONICKOM NASILIU

e Naglasite im da paze kome daju broj mobitela.

e Neka paZljivo koriste neku od usluga chata preko mobitela.

e Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju. Ne trebaju odgovarati ni
na poznate brojeve ako se zbog sadrzaja poruke osjeéaju lose ili neugodno.

e Potaknite ih da se prije slanja poruke zapitaju moze li ona uvrijediti ili na bilo koji
nacin nastetiti primatelju.

e Postavite pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih
ljudi bez njihova dopustenja.

e Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dajte mu podrsku i
potaknite ga da odmah razgovara s vama.

e Ako je rije€ o ozbiljnijim oblicima nasilja, osobito zastraSujuc¢im prijetnjama, razmislite
o tome da sve prijavite policiji. U takvim slu¢ajevima dobro je sa€uvati poruke u
mobitelu, ili negdje drugdje zapisati podatke o datumu, vremenu i sadrzaju poruke ili
poziva.

e Vazno je znati da postoji online prijava zlostavljanja djeteta - RED BUTTON.

https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/281667

Internet moze biti dobro mjesto za djecu i odrasle: za komunikaciju, ucenje, ali i razbibrigu.
Sve vedi broj mladih svakodnevno i nehotice dijeli osobne podatke s drugima. Jednom
podijeljene informacije uvijek ostaju u virtualnom okruzju. Nikad ne znate tko ih moze
preuzeti, mijenjati i ponovno dijeliti. Djeca vole dijeliti s drugima ponekad ne razmisljajuci o
mogucim posljedicama za njih i okolinu.

Vi ste tu da takvo ponasanje sprijecite.
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Objasnite im da se kao digitalni gradani trebaju odgovorno ponasati i razmisliti prije
nego objavljuju.

Razgovarajte o vaznosti promisljanja pri dijeljenju vlastitih, ali i tudih informacija na
internetu.

Naucite ih da se osobni podaci poput imena, prezimena, adrese, fotografija, broja
mobitela, lozinki, datuma rodenja i slicno ne bi trebali dijeliti s drugima.

Objasnite im da kod objave osobnih podataka uvijek moraju pitati vas za dozvolu, a
kada objavljuju tude osobne podatke, fotografije ili videozapise, dozvolu za
objavljivanje trebaju dobiti od osobe Cije informacije objavljuju.

Istaknite da pri objavljivanju informacija o svojim prijateljima vode brigu o njihovim
osjecajima te da ne objavljuju ono $to ni oni sami o sebi ne bi objavili.

Objasnite im i da internet pruza moguénost da budu u kontaktu s velikim brojem ljudi
te da treba oprezno dijeliti svoje osobne podatke jer je teSko znati namjere ljudi koje
ne poznajemo.

Postavke privatnosti ovdje uvelike pomazu. One odlucuju koje informacije se dijele i s kim. U
postavkama privatnosti moze se odluciti da se podaci, fotografije i sve objave dijele samo s
prijateljima, prijateljima prijatelja ili sa svima. Postavke privatnosti nalaze se na djecjim
omiljenim stranicama, u igrama ili aplikacijama, odnosno posvuda, samo sto ih vecina
korisnika ne Cita s razumijevanjem.

Savjeti kako zastiti privatnost djeteta:

Saznajte koje sve osobne podatke aplikacije ili online igre prikupljaju dok ih koristite.
Redovito provjeravajte uredaje i pobrisite aplikacije kojima se ne koristite.

Pazite Sto dijelite.

Ugasite dijeljenje lokacije.

Podsjetite dijete da se ljudi na internetu ¢esto znaju pretvarati da su netko drugi i da
trebaju pripaziti koje informacije dijele s drugima.

Ostavite pozitivan digitalni trag.

Odigrajte sa svojim djetetom sve tri razine igru Dabrica Darka otkriva kako ostaviti dobre
digitalne tragove i dobijte zasluzenu diplomu. Ne zaboravite i vjezbati zajedno s Darkom te i

tako budite primjer svome djetetu.
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