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Uvod

Dobrodosli u priruénik Dabrica Darka zna se pristojno ponasati na internetu, namijenjen
uciteljima 3. i 4. razreda osnovne skole.

Ovaj prirucnik drugi je iz kompleta od cetiri prirucnika nastalih u suradnji tvrtke Google i
udruge Suradnici u uc¢enju u sklopu projekta Growing up on a safer Internet (Odrastanje uz
sigurniji internet).

Komplet prirué¢nika namijenjen je uditeljima koji u svoje poucavanje Zele ukljuciti aktivnosti za
podizanje kompetencija odgovornog i primjerenog koriStenja interneta, posebice prevencije
elektronickog nasilja.

Koristenjem prirucnika uciteljice i ucitelji ¢e:

1. osmisliti i kreirati nove aktivnosti i interaktivne sadrzaje za ucenike o sigurnosti na
internetu

2. razviti kompetencije poucavanja ucenika za prepoznavanje vjerodostojnosti
informacija na internetu i za njihovo kriticko vrednovanje

3. zajedno s u€enicima odgovorno i primjereno koristiti digitalne tehnologije

4. razviti kompetencije poucavanja ucenika u prepoznavanju nasilja na internetu i
njegovog sprecavanja.

Cilj je priruénika unaprijediti digitalne kompetencije djece i poticati ih da preuzmu
odgovornost za vlastitu sigurnost s naglaskom na osnaZivanje i isticanje odgovornog ponasanja
i digitalnog gradanstva. Cilj je takoder poboljsati Zivot ucenika, ucitelja i roditelja aktivnim
sudjelovanjem u promicanju dobrih strana interneta stvaranjem pozitivnih i kreativnih

digitalnih sadrzaja.

Aktivnosti opisane u ovom priru¢niku poti¢u ucenike na istrazivanje, kriticko promisljanje,
zakljucivanje i razvijanje osjecaja odgovornosti za vlastito ponasanje. U¢enici ¢e razviti vjestine
i stavove potrebne za odgovorno i sigurno koristenje tehnologije, prepoznati razliku izmedu
prihvatljivog i neprihvatljivog ponasanja na internetu te promisljeno reagirati na neprikladne
oblike ponasanja. Svjesno ce i aktivno sudjelovati u prevenciji elektronickog nasilja i govora
mrznje. Uc€enici ¢e razumjeti vaznost digitalnog identiteta i digitalnih tragova koje ostavljaju,
znat ée kako zastititi osobne podatke i postivati privatnost drugih ljudi i kome se mogu obratiti
ako su zabrinuti zbog neprikladnog sadrzaja ili ponasanja u digitalnom okruzju.

Prirucnik sadrzi dio koji je namijenjen roditeljima u kojem ih se upoznaje s aktivnostima koje
se provode s djecom u skoli. Savjetuje ih se o odredenim temama, kao i kako ¢e djeci pruziti
podrsku da se lakSe snadu i odrastu i u virtualnom svijetu. Roditelji mogu odabrati obiteljske
aktivnosti predloZene u prirué¢niku kojima ¢e potaknuti sve ¢lanove obitelji na usvajanje znanja,
vjestina i stavova potrebnih za sigurno i mudro koriStenje mobilnih tehnologija i interneta.



Neke su od tema obuhvadenih u priru¢niku: odgovorno provodenje vremena na internetu,
zaStita osobnih podataka, pravila komuniciranja i ponasSanja na internetu, opasnosti na
drustvenim mreZama, dijeljenje sadrZaja na internetu i postivanje autorskih prava, krada
identiteta, digitalni tragovi, kriticko vrednovanje informacija i sprecavanje elektronickog
nasilja.

U ostvarivanju ishoda pomaze igrifikacija, tj. koristenje internetskih igara $to ucenje o
digitalnoj sigurnosti i gradanstvu Cini interaktivnim i zabavnim. Igranje igara omogucuje
poistovjecivanje ucenika s likovima iz igre i Zivotnim situacijama kroz koje ¢e, promisljanjem i
donosenjem zakljuéaka, usvojiti nova znanja i vjestine.

Autorski je tim posebno ponosan na aktivnosti u digitalnom obliku, ali ucitelji i uciteljice mogu,
osim igranja igre, teme obraditi i bez daljnje upotrebe racunala, posebice u nizim razredima.

Igre i aktivnosti iz priru¢nika namijenjene su ucenicima osnovnoskolskog uzrasta.
Navodimo sve priru¢nike nastale u sklopu projekta:

1. igrai priru¢nik Dabrica Darka otkriva digitalni svijet namijenjeni su ucenicima od 6 do
8 godina (1. 2. razred)

2. igrai priru¢nik Dabrica Darka zna se pristojno ponasati i na internetu namijenjeni su
ucenicima od 8 do 10 godina (3. i 4. razred)

3. igrai priruénik Dabrica Darka pazi na svoj digitalni trag namijenjeni su u¢enicima od
10 do 12 godina (5. i 6. razred)

4. igraipriruénik Dabrica Darka stiti sebe i druge na internetu namijenjeni su ucenicima
od 12 do 14 godina (7. i 8. razred).

Uciteljice i ucitelji mogu samostalno odluciti na koji ¢e se nacinom koristiti priruCnicima jer
svaki razredni odjel zahtijeva individualni pristup, stoga preporucujemo da sami procijenite
Sto najbolje odgovara vasim ucenicima. SadrZaje i aktivnosti moZete ostvarivati redom ili
odabrati nekoliko koje su prikladne za vas$ razred. Vazno je ostvariti cilj — stvaranje navika

promisljenog koriStenja i istraZivanja interneta kod djece. Sretno u ucenju i u igri!

Vasi Suradhnici u ué¢enju



Opis igre Dabrica Darka zna se pristojno ponasati i na internetu

lgra Dabrica Darka zna se pristojno ponasati i na internetu nastala je u okviru
projekta Growing up on a safer Internet koji je sufinancirao Google.org. Glavnijelik u
igri dabrica Darka. Ona je razigrana i nestasSna, znatiZeljna i hrabra, rado se upusta u
problem. U rjeSavanju problema pomazu joj medo Marko i Mudra sova. Oni su takoder i dobro
drustvo za vjezbe istezanja jer je uz igranje i ucenje na rac¢unalu vazno voditi brigu o svom
zdravlju.

Zadniji bodovi: 0
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U igri dabrici Darki se potrgala splav kojom se treba vratiti kuci.

Da bi popravila svoju splav, dabrica Darka u prvoj razini igre treba skupiti otpad iz rijeke
pomocu kojeg ¢e dobiti drva za popravak splavi. Skupljanje otpada otezavaju joj kornjace koje
mora izbjegavati.

Dabrica nastavlja svoj put i u drugoj razini dolazi do brane koju treba zatvoriti tocnim
odgovaranjem na pitanja o pristojnom i primjerenom ponasanju na internetu, zastiti racunala
i podataka, pravilnom sjedenju za racunalom, itd.

Svi tekstovi u igri napisani su koristenjem fonta koji olakSava Citanje djeci s disleksijom, a
omogucen je i prijelaz iz obojene igre u igru sa sivim tonovima te odabir kvalitete grafike i
isklju¢ivanje zvukova.

. Obi¢na grafika W
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UspjeSnim zavrSetkom razine ucenici osvajaju znacku, a za uspjesSno rijeSene obje razine
dobivaju diplomu.
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Dabrica Darka zna se pristo jno ponasatii na internetu

Filip
Dabrica DarI L - Mudra Sova Medv jedic Marko
21.2.2022.

Datum

Kako se igra?

Napomena: igru mozemo zaustaviti u bilo kojem trenutku tipkom Esc — N tipkovnici
ili gumbom pauze. MoZzemo takoder i iskljuciti zvuk ili se vratiti u glavni izbornik.

Sa splavi upravljamo pomocu tipke A (lijevo), tipke D (desno) ili kursorskih tipki. Ako se
koristimo mobitelom ili tabletom, sa splavi upravljamo prstom.
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Drabrica Darka mora skupiti 10 komada drva da bi popravila svoju splav.

Brol drva Broj drva Broj drva

Za jedan skupljeni komad otpada dobije 3 boda, a za svaki treci 10 bodova.

!rol drva i
Bodovl o

ollo




Skupljanje otpada oteZavaju joj kornjace koje mora izbjegavati.

Ako dotakne kornjacu, gubi jedno drvo i 10 bodova.

Broj drva
. Bodovi: 0 ‘ - ‘
a0 | |
s
| o/10

Za svaku
kornjacu koja te
ugrize izgubis

jedno drvo!
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U drugom razini dabrica Darka nastavlja svoj put te dolazi do brane koju mora zatvoriti to¢nim
odgovaranjem na pitanja o pristojnom i primjerenom ponasanju na internetu, zastiti racunala
i podataka, pravilnom sjedenju za racunalom, itd.

Nema veze ako

odgovoris krivo,
samo opet klikni na
istu rupu za
dodatan pokuiaj!

Za svaki to¢an odgovor dobije 10 bodova, a za neto¢an gubi 3 boda. Pitanja moZze rjesavati sve
dok ne odgovori to¢no.

Kako je pravilno sjediti za
rafunalom? (vie odgovora to¢no)




Kada na sva pitanja odgovori to¢no i zatvori branu, dolazi do kraja igre.

Za preuzimanje diplome potrebno je upisati svoje ime i kliknuti na Nastavi.

NASTAVI

Filip

21.2.2022.



Odgojno-obrazovni ishodi
Informatika
C. 3. 2. prema uputama izraduje jednostavne digitalne radove

D. 3. 1. primjenjuje preporuke o preraspodjeli vremena u kojemu se koristi digitalnom tehnologijom za
ucenje, komunikaciju i zabavu te primjenjuje zdrave navike

D. 3. 2. primjereno reagira na svaku opasnost/neugodnost u digitalnome okruzZenju, $titi svoje i tude
osobne podatke

C. 4. 2. osmisljava plan izrade digitalnoga rada, izraduje i vrednuje rad
C. 4. 3. u suradnickome online okruzenju zajednicki planira i ostvaruje jednostavne ideje.

D. 4. 1. istrazuje ogranic¢enja uporabe racunalne tehnologije te primjenjuje upute za o¢uvanje zdravlja
i sigurnost priradu s racunalom

D. 4. 2. analizira Siroki spektar poslova koji zahtijevaju znanje ili uporabu informacijske i komunikacijske
tehnologije.

Tjelesno — zdravstvena kultura

0S TZK A.3.1. Usavriava prirodne nacine gibanja.

0S TZK B.3.1. Sudjeluje u provjeravanju morfoloskih obiljezja, motori¢kih i funkcionalnih sposobnosti
te procjeni pravilnoga tjelesnog drzanja.

0S TZK D.3.2. Izvodi raznovrsne vjezbe u svrhu pobolj$anja sustava za kretanje.
OS TZK B.4.2. Izvodi primjerene vjeZbe za razvoj motori¢kih i funkcionalnih sposobnosti.

OS TZK D.4.2. Izvodi vjeibe za aktivaciju sustava za kretanje.

Hrvatski jezik

OS HJ C.3.1. U&enik pronalazi podatke koristeéi se razli¢itim izvorima primjerenima dobi uéenika.
OS HJ C.4.1. U&enik izdvaja vaine podatke koristeci se razli¢itim izvorima primjerenima dobi.

OS HJ C.4.2. Uenik razlikuje elektroni¢ke medije primjerene dobi i interesima uéenika.

Odgojno-obrazovna ocekivanja medupredmetnih tema

Medupredmetna tema Zdravlje

zdr B.1.1 / A. Razlikuje primjereno od neprimjerenoga ponasanja.
zdr B.1.1 / B. Prepoznaje nasilje u stvarnome i virtualnome svijetu.

zdr B.1.2 / A. Prilagodava se novome okruzZju i opisuje svoje obaveze i uloge.


https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnog%20predmeta%20Informatika%20za%20osnovne%20skole%20i%20gimnazije.pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Obrazovanje/NacionalniKurikulum/PredmetniKurikulumi/Tjelesna%20i%20zdravstvena%20kultura,%20prosinac%202017..pdf
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852

Medupredmetna tema Uciti kako uciti

uku A.1.4. Ucenik oblikuje i izrazava svoje misli i osjecaje.

Medupredmetna tema Uporaba IKT-a

ikt A.1.2. Uéenik se uz uciteljevu pomo¢ sluzi odabranim uredajima i programima.
ikt A.1.3. Ucenik primjenjuje pravila za odgovorno i sigurno sluZzenje programima i uredajima.

ikt A.1.4. Ucenik prepoznaje utjecaj tehnologije na zdravlje i okolis.

Medupredmetna tema OdrzZivi razvoj

odr A.2.1. Razlikuje pozitivne i negativne utjecaje ¢ovjeka na prirodu i okolis.
odr A.2.2. Uocava da u prirodi postoji medudjelovanje i meduovisnost.
odr C.2.1. Solidaran je i empatican u odnosu prema ljudima i drugim Zivim bi¢ima.

odr C.2.3. Prepoznaje vaznost ocuvanje okolisa za opc¢u dobrobit.

Ishodi igre

D. 3. 1. primjenjuje preporuke o preraspodjeli vremena u kojemu se koristi digitalnom
tehnologijom za ucenje, komunikaciju i zabavu te primjenjuje zdrave navike

D. 3. 2. primjereno reagira na svaku opasnost/neugodnost u digitalnome okruZeniju, stiti svoje
i tude osobne podatke

D. 4. 1. istrazuje ogranicenja uporabe ra¢unalne tehnologije te primjenjuje upute za oCuvanje
zdravlja i sigurnost pri radu s ra¢unalom.


https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/istaknute-teme/odgoj-i-obrazovanje/nacionalni-kurikulum/medjupredmetne-teme/3852
https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Medupredmetne/Kurikulum%20medupredmetne%20teme%20Odrzivi%20razvoj%20za%20osnovne%20i%20srednje%20skole.pdf

Scenariji poucavanja

—_

—-—




1. Igrati se mozemo i na drugacije nacine

Uzrast ucenika: 8 - 10 godina (3. i 4. razred osnovne $kole)
Odgojno obrazovni ishodi:

C. 3. 2. prema uputama izraduje jednostavne digitalne radove

D. 3. 1. primjenjuje preporuke o preraspodjeli vremena u kojemu se koristi digitalnom
tehnologijom za u€enje, komunikaciju i zabavu te primjenjuje zdrave navike

D. 3. 2. primjereno reagira na svaku opasnost/neugodnost u digitalnome okruZeniju, Stiti svoje
i tude osobne podatke.

D. 4. 1. istrazuje ogranicenja uporabe racunalne tehnologije te primjenjuje upute za o€uvanje
zdravlja i sigurnost pri radu s racunalom.

Ocekivano vrijeme: 90 min

Potrebni uredaji: prijenosno racunalo, tableti, projektor, interaktivna ili pametna ploca, pisac

Radni materijali: hamer, poveznica na igru

Uvodna aktivhost

Radni listi¢ Zdrav za racunalom (pdf dokument za ispis)

Interaktivna viezba Zdrav za rac¢unalom (poveznica za ucenike)

Interaktivna viezba Zdrav za rac¢unalom (poveznica za ucitelje)

Aktivnost 1. — Aktivnosti u fizickom i virtualnom okruzju

Radni listi¢ Usporedi aktivnosti (pdf dokument za ispis)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucenike)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucitelje)

Aktivnost 3. — Koliko sam vremena pred ekranom?

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za ucenike)



https://drive.google.com/file/d/1bCM4AxZ8wlpaucBdLBJ6m5ZTgya39YQk/view?usp=sharing
https://www.bookwidgets.com/play/8UIr54oN-iQAEvQUyggAAA/7C9Q97Z/zdrav-za-racuna
https://www.bookwidgets.com/play/t:-KxIF3bY4y_g2HoeUzpO-lsp6tWr1KXU-oYi-ufC1143QzlROTda
https://drive.google.com/file/d/1FAuuQPLVwMnmBq--jWZPOEGddXy4eVjs/view?usp=sharing
https://wordwall.net/play/27216/790/880
https://wordwall.net/hr/resource/27216790
https://www.bookwidgets.com/play/2HI2m-xH-iQAFLY35AgAAA/BC3QFBR/dnevnik-aktivno

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za uclitelje)

Radni listi¢ BiljeZim svoje dnevne aktivnosti za ispis (pdf dokument za ispis)

Aktivnost 4. — Pokrenimo se

Kako sjedimo za racunalom (prezentacija)

Interaktivha viezba VjeZbe razgibavanja

Za ucenike s teSko¢ama u razvoju:

Interaktivna viezba Usporedi aktivnosti (poveznica za ucenike)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucitelje)

Radni listi¢ Usporedi aktivnosti za ispis (pdf dokument za ispis)

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za ucenike)

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za ucitelje)

Radni listi¢ BiljeZim svoje dnevne aktivnosti za ispis (pdf dokument za ispis)

Uvod

Vrijeme u Skoli uéenici uglavnom provode sjedeéi. U slobodno vrijeme su sve manje fizicki
aktivni jer su za ra¢unalima i drugim digitalnim uredajima. Vedinu su vremena u virtualnom
okruzju gdje se igraju, dopisuju i pretrazuju razli¢ite sadriaje. Cesto to sve rade na malim
ekranima mobilnih uredaja. U sljede¢im aktivnostima ucenicima tumacdimo o Stetnosti
prekomjerne upotrebe racunala i mobilnih uredaja za njihovo zdravlje te kako ih ispravno
upotrebljavati. Usporedit ¢éemo aktivnosti u fizickom i virtualnom okruzju te ukazati na
prednosti igranja drustvenih igara ili igranja s prijateljima u fizickom okruzju.

Uvodna aktivnost

Trajanje aktivnosti: 15 minuta

Nadin provodenja aktivnosti: rjesavanje radnog listica / interaktivne vjezbe Zdrav za
racunalom, razgovor

Opis aktivnosti:


https://www.bookwidgets.com/play/t:QPfTAl4jWhuP3oskWMhPU6FLy98e5uOQH4BqplgEfhZCQzNRRkJS
https://drive.google.com/file/d/1Zlf8353vZXaGWV0z5dqkf6Ww6jDYLWpi/view?usp=sharing
https://docs.google.com/presentation/d/1Cdd2eyf4J_Kc9Mof-bj7nNLBzdX9OcTd/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://wordwall.net/hr/resource/29176723
https://wordwall.net/play/27243/310/761
https://wordwall.net/hr/resource/27243310
https://drive.google.com/file/d/1QilUkmhIiVLPX1ZmrYZoOO5JfRe5GX52/view?usp=sharing
https://www.bookwidgets.com/play/OwM2e8YA-iQAE0rApAgAAA/DC3KEDT/dnevnik-aktivno
https://www.bookwidgets.com/play/t:iY6WAPuaIg3yi8xUYxhrf2MYt1gE155tHdsttdv3pPFEQzNLRURU
https://drive.google.com/file/d/1PvP83AM0ZjbgpSPPAuJhT8c18HdxtI51/view?usp=sharing

Ucenici rjeSavaju radni listi¢ Zdrav za racunalom pomocu kojega ¢e procijeniti svoje navike
tijekom uporabe digitalnih uredaja. Na listi¢u je osam tvrdnji koje trebaju oznaciti s da ako se
odnose na njih ili ne ako se ne odnose na njih. Nakon Sto zbroje tvrdnje na koje su odgovorili
potvrdno, Citaju komentar mede Marka i procjenjuju kojoj skupini pripadaju i u kojoj mjeri
trebaju mijenjati svoje navike. Potaknite ucenike na raspravu $to mogu uciniti kako bi
poboljsali brigu o svom zdravlju prilikom koristenja digitalnih uredaja.

Gotovo uvijek za raunalom sjedim uspravno, ravnih leda. DA / NE
Svakih tridesetak minuta radim pauzu kako bih odmorio/la ofi. DA / NE
Prvo rijeSim domacu zadacu pa onda provodim vrijeme za digitalnim DA/ NE
uredajima.

Puno vremena provodim s obitelji i prijateljima, bez koriétenja digitalnih DA / NE
uredaja.

Cesto provodim vrijeme u aktivnostima bez digitalnih uredaja. DA / NE
Nikad ne propustam/ne kasnim na obroke jer sam prezauzet/prezauzeta DA / NE
igrajudi se na digitalnim uredajima.

Isklju¢im svoje ratunalo prije nego idem spavati. DA/ NE
Za digitalnim uredajima ne provodim vise od sat i pol dnevno. DA / NE
Zbroji koliko si puta odgovorio/la s DA

1 - 4: Mora$ promijeniti
svoje navike tako da se
brines o svome zdravlju
kada koristi$ digitalne
uredaje. Mozes ti to!

7 — 8: Odli¢no! Zaista imas
zdrave navike koristenja
digitalnih uredaja. Samo
tako nastavi!

5—6: Dobro! Imaj na
umu svoje zdravlje kada
koristis digitalne uredaje.
Mozes ti to bolje!

Ako ucenici imaju na raspolaganju racunalo ili tablet, mogu rjeSavati interaktivnu vjezbu.
Interaktivna vjeZzba se sastoji od tri kartice: na kartici Uvod je uputa dabrice Darke, na kartici
Zadatak su tvrdnje koje ulenici trebaju procitati i zbrojiti one koje se odnose na njih, a na
kartici Rezultat su komentari mede Marka za procjenu navika koriStenja digitalnih uredaja.

Radni listi¢ Zdrav za racunalom (pdf dokument za ispis)

Interaktivna viezba Zdrav za rac¢unalom (poveznica za ucenike)

Interaktivna viezba Zdrav za rac¢unalom (poveznica za ucitelje)

Aktivnost 1. — Aktivnosti u fizickom i virtualnom okruzju


https://drive.google.com/file/d/1bCM4AxZ8wlpaucBdLBJ6m5ZTgya39YQk/view?usp=sharing
https://www.bookwidgets.com/play/t:zH-cVvKw86xvp5-zT4kxubMS_kI0_Dr9MLR9dvPN6edCQzNNVUJG
https://drive.google.com/file/d/1bCM4AxZ8wlpaucBdLBJ6m5ZTgya39YQk/view?usp=sharing
https://www.bookwidgets.com/play/8UIr54oN-iQAEvQUyggAAA/7C9Q97Z/zdrav-za-racuna
https://www.bookwidgets.com/play/t:-KxIF3bY4y_g2HoeUzpO-lsp6tWr1KXU-oYi-ufC1143QzlROTda

Trajanje aktivnosti: 15 minuta
Nacin provodenja aktivnosti: rjeSavanje radnog listica Usporedi aktivnosti, razgovor
Opis aktivnosti:

Ucenici rjeSavaju radni listi¢ Usporedi aktivnosti. Trebaju spojiti sedam Skolskih aktivnosti sa
sliénim aktivnostima u virtualnom okruzju. Cilj je da uvide kako su aktivnosti u virtualnom
okruzju odraz aktivnosti u fizickom okruzju. Ucenicima se umjesto ispisanog radnog listi¢a
moze ponuditi rjeSavanje interaktivne viezbe Usporedi aktivnosti.

Usporedbom aktivnosti u virtualnom okruzju s aktivnostima u fizickom okruzju ucenici trebaju
uvidjeti da je primamljivo virtualno okruzje odraz svega Sto rade u fizickom okruzju i da bi,
osobito oni koji su u proslom listi¢u skupili manji broj bodova, trebali razmisliti o tome zasto
provode toliko vremena online. Potaknite ih na razgovor o tome kako pravila ponasanja u
fizickom okruZzju vrijede i u virtualnom okruzju.

Radni listi¢: Usporedi aktivnosti (rjeSenje)

Fizicko okruzje Virtualno okruzje

zaklju¢avam vrata lozinkom zaklju¢avam racun i telefon
igram se vani s prijateljima igram s prijateljima online igre

crtam i izradujem stvari upotrebom online alata crtam i stvaram

.. .. v koristim traZilicu kako bih pronasao/Ila
trazim informacije u knjiznici

informacije
branim djecu koju izruguju branim izloZene elektroni¢kom nasilju
razgovaram s prijateljima dopisujem se s prijateljima

ne posjecujem stranice koje ne smijem zbog

ne ulazim gdje ne smijem
&l ) svojih godina

Radni listi¢ Usporedi aktivnosti (pdf dokument za ispis)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucenike)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucitelje)



https://drive.google.com/file/d/1FAuuQPLVwMnmBq--jWZPOEGddXy4eVjs/view?usp=sharing
https://wordwall.net/hr/resource/27216790/usporedba-aktivnosti-u-fizi%c4%8dkom-i-virtualnom-okru%c5%beju
https://drive.google.com/file/d/1FAuuQPLVwMnmBq--jWZPOEGddXy4eVjs/view?usp=sharing
https://wordwall.net/play/27216/790/880
https://wordwall.net/hr/resource/27216790

Aktivnost 2. — Idemo se igrati

Trajanje aktivnosti: 15 minuta
Nacin provodenja aktivnosti: igranje igara
Opis aktivnosti:

U ovoj aktivnosti ucenici ¢e se igrati igara koje uciteljica ili ucitelj predlozi ovisno o prostornim
i vremenskim mogucnostima.

Ucenici izlaze u Skolsko dvoriste, dvoranu ili ostaju u razredu (ovisno o vremenskim uvjetima i
organizacijskim moguénostima) i igraju neku od ,,starih igara“, npr. Skolice; Dan — no¢; Stare
kosare; Granicara; Gumi — gumi; Preskakanje konopca; Pokvareni telefon; Leti, leti...

SKOLICA

Obi¢nom kredom, kredom u boji ili komadi¢em cigle se nacrtaju polja. Polja moZze biti manje
ili viSe nego na slici.



http://www.pjesmicezadjecu.com/dobre-stare-igre

Igrac stane izvan polja i baca kamenci¢ (plocicu, komadi¢ cigle) najprije u polje broj 1.
Zatim skakuce redom po poljima (tamo gdje je jedno polje, skace na jednoj nozi, a gdje su dva
polja na dvije noge - u svako polje po jedna) do posljednjeg broja 10. Zatim se okrene i vrati
na isti nacin, no kad je u polju 1 mora se sagnuti i uzeti kamencié¢ (u ovom slucaju dok stoji na
jednoj nozi). Nakon toga uzima kamenci¢ i baca ga na polje broj 2 i opet redom skakuée. Ako
prode bez greske (bez ispadanja i gaZzenja granica polja), nastavlja dalje sve dok ne pogrijesi.
Kad pogrijesi, igru preuzima sljedeci igrac. Pobjednik je onaj tko prvi prode cijelu skolicu.

Jedno od polja moze sluziti za odmor. Kad pobjeduje, igra¢ zauzima polja na koja protivnicki
igra€ ne smije stati niti baciti kamencic.
DAN - NOC

Ilgra Dan — noc je igra za dvoje ili vie igraca. Bira se igrac koji izgovara rijeci dan ili no¢. Kad
igrac kaze dan - drugi igraci trebaju ustati, a kad kaze no¢ - trebaju ¢u¢nuti. Tko pogrijesi, ispada
iz igre, a zadnji koji ostaje je pobjednik.

STARE KOSARE

Igraci stoje ili sjede u krugu. Jedan igrac¢ hoda iza njih s maramicom u ruci koju mora ispustiti
iza nekog, a da to nitko ne vidi. Ako ga igrac iza kojeg je ostavio maramicu primijeti, igra se
ponavlja. Ako ga nije primijetio, tada on postaje stara kosara i ide u sredinu kruga. Cilj je ostati
posljednji u igri, tj. ne postati stara kosara.

Aktivnost 3. — Koliko sam vremena pred ekranom?

Trajanje aktivnosti: 10 minuta

Nacin provodenja aktivnosti: ispunjavanje radnog listi¢a/interaktivne vjezbe BiljeZim svoje
dnevne aktivnosti, razgovor

Opis aktivnosti:

U ovoj aktivnosti ucenici ispunjavaju radni listi¢ BiljeZim svoje dnevne aktivnosti ili rjeSavaju
interaktivnu vijezbu kako bi uvidjeli koliko vremena tijekom tjedna provedu u Skoli, u
obiteljskim aktivnostima, u sportskim i drugim izvanskolskim aktivnostima, druZenju s
prijateljima u fizickom okruzju, pisanju zadace te igrajuci online igre i gledajudi TV.

U radnom listi¢u za ispis nalaze se i pitanja za poticanje ucenika na procjenu koli¢ine vremena
koje provedu koristeéi digitalne uredaje i promisljanje sto mogu sami uciniti za oCuvanje
zdravlja.


https://drive.google.com/file/d/1Zlf8353vZXaGWV0z5dqkf6Ww6jDYLWpi/view?usp=sharing
https://www.bookwidgets.com/play/t:QPfTAl4jWhuP3oskWMhPU6FLy98e5uOQH4BqplgEfhZCQzNRRkJS

Dabrica Darka ¢esto radi vjezbe kako bi bila
brza i spretnija. Volis li ti viezbati? Koliko

vremena provedes koristedi se digitalnim

uredajima? Mozes li nesto uciniti za

ocuvanje svog zdravlja?

U interaktivnoj vjezbi u€enici mogu koristiti alat za unos teksta do kojeg mogu doci klikom na
ikonu kista. Nakon Sto ucenici ispune tablicu, zajednicki raspravite o njihovim navikama. Mogu
napisati svoj savjet (ili viSe njih) za ocuvanje zdravlja prilikom koriStenja digitalnim uredajima.
Jedan od nacina na koji to mogu uciniti je da klikom na alat u obliku zvijezde umetnu naljepnicu
na kojoj je dabrica Darka i zatim u oblaci¢u napiSu svoj savjet. Na kraju svoj listi¢ mogu preuzeti
kao pdf dokument i pohraniti u svoj e-portfolio.

Pon Uto Sri Cet Pet Sub | Ned | Ukupno

U Skoli

Svakih dvadesetak
minuta radi vjezbe
razgibavanja!

S obitelji

Pisanje zadace

Online igre, TV

S prijateljimavani i/ili u igri

Sportske aktivnosti

Druge izvanskolske
aktivnosti

Cilj je saznati imaju li u€enici zdrave Zivotne navike, s naglaskom na vrijeme provedeno “pred
ekranima”. Potaknite razgovor o tome kako mogu promijeniti svoje navike da bi Zivjeli zdravije.

Interaktivna vieZzba BiljeZim svoje dnevne aktivnosti (poveznica za ucenike)

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za uclitelje)

Radni listi¢ BiljeZim svoje dnevne aktivnosti za ispis (pdf dokument za ispis)



https://www.bookwidgets.com/play/2HI2m-xH-iQAFLY35AgAAA/BC3QFBR/dnevnik-aktivno
https://www.bookwidgets.com/play/t:QPfTAl4jWhuP3oskWMhPU6FLy98e5uOQH4BqplgEfhZCQzNRRkJS
https://drive.google.com/file/d/1Zlf8353vZXaGWV0z5dqkf6Ww6jDYLWpi/view?usp=sharing

Aktivnost 4. — Pokrenimo se

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: vjezbe za razgibavanje, razgovor
Opis aktivnosti:

Ucenici provodenjem fizickih aktivnosti osvjeStavaju poteskoée koje se javljaju nakon
dugotrajnoga obavljanja istih pokreta. Razgovaraju s uciteljem ili uciteljicom o kolicini
vremena provedenom za ,ekranima“ te o nuZnosti tjelovjezbe. Prepoznaju zdrave navike
ponasanja i izvode vjeZbe razgibavanja.

Ucenici stoje u krugu i igraju sljedece igre:
1. igra: Roda: stoje na jednoj nozi kao roda.
2.igra: No¢ — dan: brzo otvaraju i zatvaraju oci.

3. igra: Otklju¢avam i zaklju¢avam: oponasaju pokrete otklju¢avanja i zaklju¢avanja vrata
objema rukama.

Svaka igra traje jednu minutu. Razgovarajte o tome kako se osjecéaju i boli li ih iSta. Moguca su
pitanja za razgovor: Kako biste se osjecali da takve pokrete morate ponavljati dulje vrijeme
(npr. cijeli skolski sat)? MoZemo li imati istih poteSko¢a ako dugo i nepravilno sjedimo za
racunalom?

PrikazZite prezentaciju Kako sjedimo za racunalom i ukaZite na pravilne polozZaje tijela za
racunalom kako bi ih u¢enici mogli brze usvojiti te primijeniti.

- AW IRV | MW AT, W

B

Jesu liledau

ispravnom |

polozaju? i l

Leda moraju A’ A

imafl colcnaci = Stopala trebaju " Jesulinogeu
dodirivati évrstu &—  ispravnom

podlogu! polozaju?

- Uvijek sjedite u ~ {
3 ispravhom
Jesu li ruke u polozaju!
Ispred tipkovnice i ispravnom 0O&i moraju biti
treba biti dovoljno / polozaju? u visini i
prostora za oslon monitora. A
ruku. ~h

Ucenici sjedaju za racunaloili tablet pokazujuci pravilan poloZaj tijela tijekom rada na racunalu,
pokazuju kako postavljaju racunalo u odnosu na izvor svjetlosti, koji im je polozaj ruke i koliko
su udaljeni od zaslona.


https://docs.google.com/presentation/d/1Cdd2eyf4J_Kc9Mof-bj7nNLBzdX9OcTd/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Kad naucimo kako pravilno sjediti, upoznajemo ucenike s jednostavnim vjezbama
razgibavanja. Odmaramo o¢i tako da svakih dvadesetak minuta pogledamo neki udaljeniji
predmet sa strane na dvadesetak sekundi. Vjezbamo razgibavanje tijela.

Prikazite interaktivnu viezbu VjeZbe razgibavanja, pozovite u€enike za zavrte Cudnovati kotac i
vjezbajte zajedno.

Neke od vjezbi:

Istezanje gornjeg dijela tijela — ustanemo i rasirimo noge tako da je izmedu stopala razmak u
Sirini tijela. Nakon toga podiZzemo ruke iznad glave i pruzimo prvo jednu pa drugu ruku dok se
lagano ne istegnu. Pazimo da ramena budu opustena. Nakon toga lagano rasirimo ruke i
spustimo ih uz tijelo.

Podizanje i slijeganje ramenima - pocetni polozaj za ovu vjezbu je uspravan, stopala su
spojena, a ruke se nalaze uz tijelo. Prilikom udaha ramena se podiZu prema usima te se u tom
poloZaju zadrzavaju pet sekundi nakon ¢ega slijedi izdah i spustanje ramena.

Nagibi vrata - ova se vjezba moze izvestii dok se sjedi, ali i za vrijeme uspravnog stajanja. Noge
skupimo dok su ruke opustene uz tijelo ili u krilu. 1z navedenog poloZaja blago se privuce lijevo
uho ramenu, dok se ne osjeti blago istezanje na desnoj strani vrata. Potrebno je drzati taj
poloZaj dok se broji do deset. Isto se ponavlja i na drugoj strani.


https://wordwall.net/hr/resource/29176723

Istezanje vrata — ustanemo i opustimo ruke. Polagano nagnemo glavu naprijed. Drzimo
ramena opustena, brojimo do deset i ponovimo.

Bocno istezanje — uhvatimo lijevi lakat desnom rukom. Njezno povuc¢emo lakat iza glave.
Brojimo do deset pa ponovimo drugom rukom.

Istezanje ru¢nog zgloba — spojimo dlanove i okrenemo ih tako da su prsti usmjereni prema
podu. Laktove drZzimo u ravnini. Zadrzimo ih dok brojimo do 10.



Istezanje Sake i prstiju — ispruzimo i rasirimo prste. Brojimo do 10. Skupimo prste u Saku i
brojimo do 10. Ponovo ispruzimo i rasirimo prste.

Zavrsni dio Trajanje aktivnosti: 15 minuta

Nacin provodenja aktivnosti: igranje racunalne igre/drustvene igre, crtanje
Opis aktivnosti:

Ucenici za kraj igraju jednu racunalnu igru te jednu igru s prijateljima u ucionici.

Odaberite igru koja se moZe igrati u ucionici. (To moZe biti igra koju ucenici mogu igrati i
tijekom odmora i u svoje slobodno vrijeme. Prijedlog: razredni algoritam plesa - osmisliti
jednostavnu koreografiju, npr. korak naprijed, okret udesno, korak natrag, okret lijevo, skok i
ponoviti pokrete nekoliko puta.)

Ucenici mogu nacrtati crtez koji predstavlja njihovu slobodnu aktivnost (hobi), npr. rukometnu
loptu, role, Stap za pecanje, glazbeni instrument, plesnu papucicu, planinu... Za ovu aktivnost
u fizickom okruzju mozemo se koristiti hamer papirom, a u virtualnom okruZju npr.
programom Google crteZi ili Sketchpad.

Odaberite i jednu racunalnu igru.

Nakon igranja razgovarajte o utjecaju i jedne i druge igre na zdravlje. Raspravite o tome koji
su dijelovi tijela bili aktivni tijekom igranja.

Zakljucak: Svi dijelovi tijela moraju biti aktivni, stoga treba kombinirati igre na digitalnim
uredajima s igrama u fizickom prostoru, najbolje otvorenome.


https://sketch.io/sketchpad/

Prijedlog prilagodbe aktivnosti za u¢enike s teSko¢ama u razvoju

e Aktivnosti u fizickom i virtualnom okruzju

UcCenici rjeSavaju radni listi¢ Usporedi aktivnosti. Trebaju spojiti pet aktivnosti u fizickom
okruzju sa sli¢nim aktivnostima u virtualnom okruzju. Cilj je da uvide kako su aktivnosti u
virtualnom okruZzju odraz aktivnosti u fizickom okruzju.

Radhni listi¢: Usporedi aktivnosti (rjeSenje)

Fizicke aktivnosti Virtualne aktivnosti

1. zaklju¢avam vrata a. lozinkom zaklju¢avam racun i telefon
2.igram se vani s prijateljima b. igram s prijateljima online igre

3. crtam i izradujem stvari c. upotrebom online alata crtam i stvaram

d. koristim trazilicu kako bih pronasao/la

4. trazim informacije u knjiznici ) .
informacije

5. razgovaram s prijateljima e. dopisujem se s prijateljima

Interaktivna viezba Usporedi aktivnosti (poveznica za ucenike)

Interaktivna viezba Usporedi aktivnosti (poveznica za ucitelje)

Radni listi¢ Usporedi aktivnosti za ispis (pdf dokument za ispis)

e Koliko sam vremena pred ekranom?

U ovoj aktivnosti uenici ispunjavaju radni listi¢ BiljeZim svoje dnevne aktivnosti. Ovisno o
mogucnostima i potrebama ucenika, izaberite listi¢ za ispis ili interaktivnu vjezbu (koju ucenici
nakon rjeSavanja takoder mogu preuzeti i ispisati). U¢enici mogu ispuniti vrijeme provedeno
u fizikim i virtualnim aktivnostima samo za odredeni dan, a ostatak listi¢a mogu ispuniti u
sljededih tjedan dana. Cilj je da uvide imaju li zdrave Zivotne navike, s naglaskom na vrijeme
provedeno pred ekranima.

Interaktivna vieZzba BiljeZim svoje dnevne aktivnosti (poveznica za ucenike)

Interaktivna viezba BiljeZim svoje dnevne aktivnosti (poveznica za uclitelje)

Radni listi¢ BiljeZim svoje dnevne aktivnosti za ispis (pdf dokument za ispis)



https://wordwall.net/play/27243/310/761
https://wordwall.net/hr/resource/27243310
https://drive.google.com/file/d/1QilUkmhIiVLPX1ZmrYZoOO5JfRe5GX52/view?usp=sharing
https://www.bookwidgets.com/play/OwM2e8YA-iQAE0rApAgAAA/DC3KEDT/dnevnik-aktivno
https://www.bookwidgets.com/play/t:iY6WAPuaIg3yi8xUYxhrf2MYt1gE155tHdsttdv3pPFEQzNLRURU
https://drive.google.com/file/d/1PvP83AM0ZjbgpSPPAuJhT8c18HdxtI51/view?usp=sharing

Prijedlog sloZenijih aktivnosti za potencijalno darovite ucenike i one koji zele
znati vise

e Upotrijebi saznanja iz provedenih aktivnosti i napravi plakat kako primijeniti zdrave
navike ponasanja za vrijeme rada na ra¢unalu. Ne zaboravi o svojim idejama raspraviti
s prijateljima iz razreda. Plakat moze$ napraviti zajedno s prijateljem ili prijateljicom iz
razreda.

e Pripremi intervju s roditeljima u kojem c¢eS saznati kako su tvoji roditelji nekad
provodili vrijeme, a kako ga provode danas. Primjeri su pitanja koja mozes postaviti: 1.
Sto najvise volis raditi u slobodno vrijeme? 2. Koristi§ li se racunalom? 3. Sto najcescée
radis za racunalom? 4. Imas li profil na nekoj od drustvenih mreza? Ako imas, koliko
vremena dnevno provedes na drustvenoj mreZi? 5. Svida li ti se viSe ovo suvremeno
vrijeme ili ono kad si bio/bila dijete? 6. Kako si provodio/la svoje slobodno vrijeme u
djetinjstvu? 7. Opisi svoju najdraZu igru (ili igracku) iz djetinjstva!

Savjeti za roditelje

Vrijeme u kojem odrastaju vasa djeca uvelike se razlikuje od ne tako davnih vremena kada ste
vi bili djeca. Racunala, tableti i mobiteli dio su svakodnevice i svojim sadrzajima privlace i njih,
ainas same. Djeca velikom brzinom svladavaju digitalnu pismenost te iz tog razloga posjeduju
viSe znanja od vedine roditelja koji bi trebali nadgledati njihov rad na racunalu.

No roditelji imaju veliku i vaznu ulogu posrednika izmedu djece i racunala. Roditelj odreduje
pravila. Vrijeme koje ¢e dijete, bez obzira na dob, provoditi ispred racunala igrajudi igre mora
biti ograni¢eno. Prvo mora izvrsiti svoje Skolske obveze pa tek onda igrati igre, i to pod
nadzorom, jer u protivnom nekontrolirano igranje igara moZze razviti ovisnost. Ovisnost o
raCunalima moZete prepoznati po povlacenju djeteta u sebe ili po agresivnosti, gubljenju
interesa za ono $to se dogada u stvarnome Zivotu medu ¢lanovima obitelji, vrSnjacima ili u
skoli.

Odigrajte s djetetom njegovu omiljenu racunalnu igru, a potom zajedno izadite u Setnju,
voznju biciklom ili rolanje, a moZete zajedno odigrati i vasu omiljenu igru iz djetinjstva.
Razgovarajte o igrama koje dijete rado igra, provjerite jesu li namijenjene njegovoj dobi,
ukazite im na oprez pri dijeljenju osobnih podataka. Razgovarajte s djetetom o tome kako
provodi svoje vrijeme nakon Sto ispuni radni listi¢ BiljeZim svoje dnevne aktivnosti.

Zajedno odigrajte igru na sljedeéoj poveznici: interaktivna viezba Vjezbe razgibavanja

Pogledajte prezentaciju Kako sjedimo za racunalom kako bi bili sigurni da vi i vase dijete
ispravno sjedite za ra¢unalom.



https://wordwall.net/hr/resource/29176723
https://docs.google.com/presentation/d/1Cdd2eyf4J_Kc9Mof-bj7nNLBzdX9OcTd/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

2. Opasnosti u digitalnom svijetu
Uzrast ucenika: 8 - 10 godina (3. i 4. razred osnovne $kole)
Odgojno obrazovni ishodi:

Informatika
C. 3. 2. prema uputama izraduje jednostavne digitalne radove

D. 3. 2. primjereno reagira na svaku opasnost/neugodnost u digitalnome okruZenju, stiti svoje
i tude osobne podatke.

C. 4. 2. osmisljava plan izrade digitalnoga rada, izraduje i vrednuje rad
C. 4. 3. u suradnickome online okruzenju zajednicki planira i ostvaruje jednostavne ideje.

D. 4. 2. analizira Siroki spektar poslova koji zahtijevaju znanje ili uporabu informacijske i
komunikacijske tehnologije.

Hrvatski jezik

OS HJ C.3.1. U&enik pronalazi podatke koristeéi se razli¢itim izvorima primjerenima dobi
ucenika.

OS HJ C.4.1. Ugenik izdvaja vaine podatke koristeéi se razli¢itim izvorima primjerenima dobi.

OS HJ C.4.2. Ugenik razlikuje elektroni¢ke medije primjerene dobi i interesima ucenika.

Ocekivano vrijeme: 90 min
Potrebni uredaji: raéunalo, projektor, interaktivna ploca, pisac

Radni materijali: hamer papir za izradu plakata
Aktivnost 1. — Sigurna lozinka

Sigurna lozinka (prezentacija)

Interaktivna vjezba Sigurna lozinka (poveznica za ucenike)

Interaktivna viezba Sigurna lozinka (poveznica za ucitelje)

Radni listi¢ Sigurna lozinka (pdf dokument za ispis)



https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://docs.google.com/presentation/d/1tHwqtZvCHW9fmv10KlFvqKcJLYL9zS5F/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1tHwqtZvCHW9fmv10KlFvqKcJLYL9zS5F/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://www.bookwidgets.com/play/QeM0nvIa-iQAE56wuAgAAA/NC3YHNR/sigurna-lozinka
https://www.bookwidgets.com/play/t:BvEtSHIwpz3TdHE5C3yTN3IP9_GcJ32uTEB2lbkv2uBOQzNZSE5S
https://drive.google.com/file/d/1z1V8eI-gAKdfxqmV7sm-mfKz_EQopVL3/view?usp=sharing

Aktivnost 2. — Pristojno ponasanje na internetu

Interaktivna vijezba Bonton (poveznica za ucitelje)

Interaktivha viezba Bonton (poveznica za ucenike)

Pristojno ponasanje na internetu (prezentacija)

Aktivnost 3. — Trebam pomo¢

Trebam pomo¢ (prezentacija)

Za ucenike s teSkocama u razvoju:

Interaktivna viezba Sigurna lozinka (poveznica za ucenike)

Interaktivna viezba Siqurna lozinka (poveznica za ucitelje)

Radni listi¢ Sigurna lozinka (pdf dokument za ispis)

Interaktivna viezba Sluzbe za pomo¢ (poveznica za ucenike)

Interaktivna viezba Sluzbe za pomoc (poveznica za ucitelje)

Radni listi¢ SluZzbe za pomo¢ (pdf dokument za ispis)

Za potencijalno darovite ucenike i one koji Zele znati vise:

Radni listi¢ Siqurna lozinka na moj nacin - za ispis ili preuzimanije i dijeljenje u virtualnom
okruzju

Pristojno ponasanje na internetu (prezentacija)

Uvod

U doba kada ucenici veliki dio vremena provode na internetu, vazno je da se znaju zastititi od
opasnosti koje tamo vrebaju. Prvi korak je kreiranje sigurne i snazne lozinke koju neée dijeliti
ni s kime osim s roditeljima (ili skrbnicima). Bitno je i da se ucenici pristojno ponasaju, postujudi
pravila internetskog bontona (netiquette), a ako su svjedoci nasilja na internetu, iznimno je
vazno da znaju kako pomaodi Zrtvi, zaustaviti nasilje i prijaviti nasilnika.


https://wordwall.net/hr/resource/27419187
https://wordwall.net/play/27419/187/639
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1wd7SHwMz-PEBUWqQHEZ5YMFUGLMiyiuU/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1wd7SHwMz-PEBUWqQHEZ5YMFUGLMiyiuU/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://wordwall.net/play/27274/540/712
https://wordwall.net/hr/resource/27274540
https://drive.google.com/file/d/108QHeNErgXPf6hwJiv6U9PftFAbtJDTY/view?usp=sharing
https://learningapps.org/watch?v=peqiojixc22
https://learningapps.org/display?v=peqiojixc22
https://drive.google.com/file/d/1hKWItFZAjl5z0z5MBlIWQ1BVsFb5HuHE/view
https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Aktivnost 1. — Sigurna lozinka

Trajanje aktivnosti: 30 minuta
Nacin provodenja aktivnosti: razgovor, rjeSavanje radnog listi¢a Sigurna lozinka

Opis aktivnosti: U uvodnoj aktivnosti prikazite uenicima primjere nesigurnih lozinki nakon
Cega uocavaju obiljeZja sigurne lozinke, otkrivaju nacine njezinog stvaranja te konacno i
stvaraju lozinku prema naucenim pravilima za stvaranje sigurne lozinke.

Razgovarajte s ucenicima o aktivnostima koje im omogucava internet, o vremenu kojeg
provode u tim aktivnostima te o opasnostima koje vrebaju za vrijeme njihova boravka na
internetu.

Prijedlog pitanja:

- Koliko vremena dnevno provodite na internetu?

- Sto sve radite kada ste na internetu?

- Sto od navedenoga volite najvise raditi kada ste na internetu?
- Prijete li vam neke opasnosti kada ste na internetu?

- Kako ih moZete sprijeciti?

- Kada koristite lozinke?

Kod ucenika treba osvijestiti postojanje opasnosti boravka na internetu. Istaknite kako su
osobna privatnost i sigurnost jednako vazne u fizickom i virtualnom okruzju. Kako bismo bili
sigurni, vazno je zastititi se sigurnom lozinkom. Nakon toga projicirajte prezentaciju s
primjerima nesigurnih lozinki, no ne govorite jesu li nesigurne ili sigurne.
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Postavite pitanja:

- Sto mislite o lozinkama koje ste upravo vidjeli?

- Jesu li ovo primjeri sigurnih lozinki? Zasto?

- Kako treba izgledati sigurna lozinka?

- Imate li vi lozinku? Razmislite je li to sigurna ili nesigurna lozinka.


https://docs.google.com/presentation/d/1tHwqtZvCHW9fmv10KlFvqKcJLYL9zS5F/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1tHwqtZvCHW9fmv10KlFvqKcJLYL9zS5F/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Naglasite da sigurna lozinka moZe zastititi naSe osobne podatke (ime i prezime, datum
rodenja, adresa, broj telefona, e-mail adresa...) i sprijeciti prevarante da ih ukradu preko
interneta. Kod kreiranja lozinke treba imati na umu sljedece:

e Smislite lozinku koju je lako upamtiti, no nemojte upotrebljavati osobne informacije
poput imena i prezimena ili datuma rodenja kao lozinku.

e Sigurna lozinka ima najmanje 8 znakova.

e Sigurna lozinka sadrzi mjesavinu velikih i malih slova, brojeva i simbola (!#%/&%).

e Budite mastoviti pri smisljanju lozinki.

e Svoju lozinku ne govorite nikom (osim svojim roditeljima)!

Primjer kako osmisliti sigurnu lozinku:

Sjetite se neke zabavne fraze koju mozete upamtiti, npr. stihova omiljene pjesme, naslova
knjige, recenice iz filma i slicno. Odaberite prvo slovo ili nekoliko prvih slova svake rijeci u
frazi, koristite kombinaciju velikih i malih slova, zamijenite neka slova simbolima, a neka

brojevima i dobili ste sigurnu lozinku.

Pokazite uc¢enicima primjer kako osmisliti sigurnu lozinku:
Naziv poznate knjige za djecu: Cudnovate zgode Segrta Hlapica
Primjer sigurne lozinke: CUzgS3h!

— Sigurna lozinka je stvorena tako da su iz svake rijeci naziva knjige uzeta prva dva
slova te su kombinirana velika i mala slova, brojevi i simboli.

Npr. lozinku CUzg$3h!

Marko, kako ti stvara$ smislio sam tako da sam iz

sigurne lozinke? svake rijeCi naziva knjige
Cudnovate zgode Segrta
Hlapi¢a uzeo prva dva slova
te kombinirao velika i mala )

\\slova, brojeve i simbole. //‘

Slijedi interaktivna viezba Sigurna lozinka u kojoj u€enici u prvom zadatku medu ponudenim
lozinkama prepoznaju one koje su nesigurne, a nakon toga samostalno osmisljavaju i pisu
nekoliko sigurnih i nesigurnih lozinki te pored svake sigurne lozinke stave naljepnicu sa sretnim
emotikonom, a pored svake nesigurne lozinke naljepnicu s tuznim emotikonom. Za pisanje u
interaktivnoj vjezbi uéenici mogu koristiti alat za unos teksta do kojeg mogu doci klikom na
ikonu kista. Naljepnice sa sretnim i tuznim emotikonom mogu pronaci klikom na alat u obliku
zvijezde. To¢nost odgovora na prvo pitanje ucenici mogu samostalno provijeriti i na taj nacin
dobiti povratnu informaciju o pravilu za pisanje sigurnih lozinki.



https://www.bookwidgets.com/play/t:BvEtSHIwpz3TdHE5C3yTN3IP9_GcJ32uTEB2lbkv2uBOQzNZSE5S
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Napisi nekoliko sigurnih i nekoliko nesigurnih lozinki, a zatim pored sigurnih lozinki stavi naljepnicu sa sretnim
emotikonom, a pored nesigurnih lozinki naljepnicu s tuznim emotikonom.

(Naljepnice biras tako da klikne$ na alat u obliku zvijezde).
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U radnom listi¢u za ispis zadatak je ucenika da napiSu pet sigurnih i pet nesigurnih lozinki
nakon ¢ega Ce svoj listi¢ zamijeniti s listicem prijatelja iz klupe. Nakon zamjene ucenici razlikuju
sigurne od nesigurnih lozinki te pored svake sigurne lozinke crtaju sretni emotikon, a pored
svake nesigurne lozinke tuzni emotikon. Uéenike uputite da osmisle sigurne lozinke prema
primjeru prikazanom u prezentaciji: iz rije¢i naslova omiljene knjige ili filma uzmu nekoliko
pocetnih slova, a zatim neka slova zamijene brojevima, simbolima i velikim/malim slovima.

Napisi 5 sigurnih i 5 nesigurnih
lozinki. Zamijeni svoj listi¢ s
prijateljem/prijateljicom.
Prijatelj/prijateljica treba pored
sigurnih lozinki nacrtati sretni
emotikon, a pored nesigurnih lozinki
tuzni emotikon.
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Interaktivna viezba Sigurna lozinka (poveznica za ucenike)

Interaktivna viezba Sigurna lozinka (poveznica za ucitelje)

Radni listi¢ Siqurna lozinka (pdf dokument za ispis)



https://www.bookwidgets.com/play/QeM0nvIa-iQAE56wuAgAAA/NC3YHNR/sigurna-lozinka
https://www.bookwidgets.com/play/t:BvEtSHIwpz3TdHE5C3yTN3IP9_GcJ32uTEB2lbkv2uBOQzNZSE5S
https://drive.google.com/file/d/1z1V8eI-gAKdfxqmV7sm-mfKz_EQopVL3/view?usp=sharing

Aktivnost 2. — Pristojno ponasanje na internetu

Trajanje aktivnosti: 25 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, igranje igre Bonton

Opis aktivnosti: U uvodnoj aktivnosti igrajuci igru Bonton ucenici promisljaju o pravilima
ponasanja u Skoli. Nakon toga usporeduju pravila pristojnoga ponasanja u fizickom okruzju s
onima u virtualnom okruzju i usvajaju pojam netiquette (internetski bonton). Na kraju
osmisljavaju pravila pristojnoga ponasanja na internetu.

Sat zapocnite interaktivnom viezbom Bonton u kojoj uéenici prepoznaju pravila pristojnoga
ponasanja u skoli.

Primjer Sest pravila pristojnoga ponasanja u skoli:

REDOVNO | NA VRIJEME DOLAZIM / UVIJEK KASNIM ........ NA NASTAVU.

KAD DRUGI GOVORE......... JA SUTIM/PRICAM JOS GLASNIJE.

POSTUJEM ODRASLE .......... PRISTOJNIM OBRACANJEM / STALNIM ZAPITKIVANJEM.
REDOVITO/POVREMENO ....... PISEM DOMACU ZADACU.
CUVAM/UNISTAVAM......... TUDE | SVOJE STVARI.

TRUDIM SE BITI......DOBAR PRIJATELI / STO ZLOCESTIJI.

Nakon odigrane igre Bonton, razgovarajte s u¢enicima o znacenju rijeci bonton. MoZete se
koristiti prezentacijom Pristojno ponasanje na internetu.

— Skup pravila pristojnoga ponasanja zovemo BONTON.

Razgovor nastavite usporedbom pravila pristojnoga ponasanja u fizickom i virtualnom okruzju.
Upoznajte ucenike s pojmom NETIQUETTE (internetski bonton).

— Skup pravila pristojnoga ponasanja na internetu zovemo NETIQUETTE.

Potaknite uéenike da osmisle pravila pristojnoga ponasanja na internetu. PokaZite im pitanja
0 ponasanju na internetu koja ¢e im pomodi u rjeSavanju toga zadatka.



https://wordwall.net/hr/resource/27419187
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
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Kada ste na internetu:

Kako komunicirate (u porukama, komentarima, objavama, fotografijama,
videosadrzajima i sl.)?

e VaZno je uvijek imati na umu da su s druge strane racunala stvarni ljudi prema
kojima se treba pristojno ponasati.

Kakvim slovima piSete?

e Poruke pisane iskljuCivo velikim slovima smatraju se vikanjem, Sto je vrlo
nepristojno. U redu je rije¢ ili dvije napisati velikim slovima radi isticanja, ali
nikako nije u redu vikati.

Koristite li emotikone (smjeskic¢e)? Jeste li umjereni?

e U stvarnome svijetu nam znacenje poruke odaje boja glasa kojom nam netko
govori, izraz lica ili pokreti tijela. Toga u kratkim porukama na internetu nema
pa se Cesto poruka moze pogresno protumaciti. U online komunikaciji koristimo
emotikone - kombinacije znakova kojima se izrazava raspolozenje: @), &), &,
® .

Iznosite li uvijek istinu?

o Ne predstavljajte se lazno, ve¢ svoj profil nazovite vlastitim imenom ili
nadimkom. Pri tome budite oprezni da ne dijelite s drugima previse osobnih
podataka o sebi, svojoj obitelji ili prijateljima.

Uvijek ste odgovorni?

e Kada objavljujete fotografije i druge sadrzaje na internetu (vlastite ili svojih
prijatelja), pazite na svoj ugled, kao i na ugled drugih osoba. Ne 3aljite
nepristojne i uvredljive poruke ili poruke ispunjene mrinjom i prijetnjama.
Promislite prije nego objavite.

Nakon $to su ucenici izrekli neka pravila ponasanja na internetu, pokazite ih:



Poruke ne pisi samo
velikim slovima!

Ponasaj se pristojno!

Ne vrijedaj i ne ismijavaj
druge!

Interaktivna viezba Bonton (poveznica za ucitelje)

Interaktivna viezba Bonton (poveznica za ucenike)

Prezentacija Pristojno ponasanje na internetu

Aktivnost 3. — Trebam pomo¢

Trajanje aktivnosti: 35 minuta

Nacin provodenja aktivnosti: razgovor, individualni rad, analiza primjera loSeg ponasanja na
internetu, iznoSenje vlastitih prijedloga prihvatljivog nacina rjeSavanja problema

Opis aktivnosti: Aktivnost zapocinjemo projiciranjem primjera loSeg ponasanja na internetu
koje ¢e ucenici analizirati te ¢e na temelju njih prepoznati koja su pravila pristojnoga ponasanja
na internetu prekrSena. Nakon $to prepoznaju nasilnu verbalnu komunikaciju (govor mrznje),
predlagat ¢e prihvatljive nacine rjeSavanja problema i upoznati sluzbe kojima se mogu obratiti
za pomoc.

Prikazite ucenicima primjere loSeg ponasSanja na internetu pomodu prezentacije Trebam
pomoc. Nakon svakog procitanog scenarija ucenici navode $to je bilo loSe, koje pravilo
pristojnoga ponasanja je prekrSeno i kako se trebalo ispravno ponasati u odredenoj situaciji.

Scenarij 1.:

Luka i Fran se na treningu nisu mogli dogovoriti tko ¢e biti voda nogometne ekipe. Nakon
povratka kuci Luka je Franu napisao poruku: ,Ti si glupa i bezobrazna budala. Nisi mi vise
prijatelj!”

Prijedlog pitanja za analizu situacije:

e Tko su likovi u ovoj situaciji?
e Sto se dogodilo?
e Stoje Luka napisao Franu? Zasto?


https://wordwall.net/hr/resource/27419187
https://wordwall.net/play/27419/187/639
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1wd7SHwMz-PEBUWqQHEZ5YMFUGLMiyiuU/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/1wd7SHwMz-PEBUWqQHEZ5YMFUGLMiyiuU/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

e Jeste li se vi nasli u sliénoj situaciji?

e Kako biste postupili? Kako bi se to moglo rijesiti na drugaciji nacin?

e Trebamo li pisati poruke dok smo ljutiti?

e Kakva bi pravila pristojnoga ponasanja Luki preporucila dabrica Darka?

Scenarij 2.:

Iva je za vrijeme odmora prisluskivala razgovor izmedu Tene i Lucije. Cula je samo dio price i
ljuta Sto nije bila uklju¢ena u razgovor, ¢im je dosla kuci, napisala je Luki poruku predstavivsi
se laZznim imenom: ,,Tena i Lucija danas su o tebi ruzno govorile. Rekle su da si smotan i da ne
znas igrati nogomet.” Fran

Prijedlog pitanja za analizu situacije:

e Tko su likovi u ovoj situaciji?

e Zasto je Iva bila ljuta?

e Stoje ucinila kad je dosla ku¢i?

e Jeli postupila ispravno? Zasto?

e Kako je potpisala poruku? Sto je tu loge?

o Jeste li se vi kad nasli u sliénoj situaciji?

e Sto biste porudili Ivi?

e Kako se Luka osjec¢ao nakon primitka ove poruke? Sto bi Luki savjetovala dabrica
Darka?

Scenarij 3.:

Nakon Sto je Luka saznao da mu je poruku koju je primio poslala Iva, a ne Fran, napisao joj je:
,#?1&, TI S| RETARDIRANA, DEBELA LAZLIIVICA! &) &2 ("

Prijedlog pitanja za analizu situacije:

e Tko su likovi?

e Kako se Luka osje¢ao nakon $to je primio poruku od Frana, odnosno od lve?
e Sto je napisao Ivi?

¢ Sto bi mogli znaé&iti znakovi na pocetku poruke? (Psovka.)

e Sto znace sliice na kraju poruke?

e Kakvim je slovima napisao tu poruku? Zasto?

e Cime je sve vrijedao Ivu?

e Sto biste porucili Luki?

e Sto bi dabrica Darka ucinila kada bi dobila ovakvu poruku?

Nakon S$to su ucenici upoznali primjere neprihvatljivog ponasanja iz svakodnevnog Zivota
kojem su mozda i sami biliizloZeni, potaknite ih da razmisle kako pomoc¢i u¢eniku koji je doZivio



ruganje, vrijedanje, ruzno izrazavanje, psovanje, ogovaranje, prijetnje ili uznemiravanje. Neka
iznesu vlastite prijedloge prihvatljivog nacina rjeSavanja problema. lzrazito je vaino
napomenuti uéenicima da trebaju reagirati i pomoci prijatelju ako su svjedoci loSeg ponasanja
svojih vrsnjaka.

Nakon toga pokazite im savjete kako pomoci vrSnjaku koji je primio uznemirujucu poruku.

@@ e M%ﬂ

Savjeti kako pomoc¢i osobi koja je primila uznemirujuéu poruku:

o Upamti da nisi sam/sama.

e Obrati se roditelju, uéitelju/uciteljici ili drugoj odrasloj osobi u koju
imas povjerenja.

e Ne brisi poruke, komentare, fotografije, videosadrzaje s mobitela ili
racunala. Na taj nacin ¢es$ sacuvati dokaze i pronaci ¢e se osoba
koja ti je poslala uznemirujuéu poruku.

e Ako si svjedok neprimjerenog ponasanja svojih vr§njaka, nemoj
Sutjeti, ve¢ prijavi pocinitelja i pomozi prijatelju.

sm - i iy I a

Savjeti kako pomoc¢i osobi koja je primila uznemirujuéu poruku:

e Obrati se sluzbama koje ¢e ti pruziti pomo¢ (Red Button, Hrabri
telefon, Plavi telefon, Centar za sigurniji internet, policija).

https://redbutton.mup.hr/ http://www.hrabritelefon. hr https:/i lavi-telefon.hr/ https://csi.hr/ https://mup.gov.hr/
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Uciteljica ili ucitelj upoznaje ucenike sa sluzbama za pomo¢ u slucaju primanja uznemirujuce
poruke.

Objasnjenja:

RED BUTTON je aplikacija namijenjena roditeljima, uciteljima i gradanima, no posebno je
prilagodena djeci i omogucava prijavljivanje sadrZaja na internetu za koji se sumnja da je
nezakonit ili se odnosi na razli¢ite oblike iskoristavanja ili zlostavljanja djece.

Hrabri telefon (tel. 116 111) je organizacija osnovana za pruZanje izravne pomoci i podrske
zlostavljanoj i zanemarenoj djeci i njihovim obiteljima, ali i za rad na prevenciji zlostavljanja i
zanemarivanja, kao i neprihvatljivoga ponasanja djece i mladezi.

Plavi telefon (tel. 080 05 03 05) je organizacija namijenjena djeci koja osjeéaju da ih netko iz
njihove okoline na bilo koji nacin zlostavlja (tuce, vrijeda, naziva pogrdnim imenima, prilazi im
na seksualno neprihvatljiv nacin) ili zanemaruje i za one koji znaju ili su vidjeli da je neko dijete
zlostavljano i zanemareno. Pored problema nasilja, linija je otvorena za sve probleme koje
djeca imaju, a o kojima nemaju s kime razgovarati.



Centar za sigurniji internet (tel. 0800 606 606) je hrvatski nacionalni centar za sigurnost djece
na internetu. Tu se na jednom mjestu mogu pronaci informacije i edukativni materijali koji
pokrivaju sve aspekte sigurnosti djece na internetu te mogucnost prijave eventualne povrede
online sigurnosti djece.

Prezentacija Trebam pomoc¢

Prijedlog prilagodbe aktivnosti za u€enike s teSko¢ama u razvoju

e Aktivnost Sigurna lozinka
Ucenici prepoznaju i razvrstavaju predloZene lozinke u sigurne i slabe.

— U interaktivnoj vjezbi u€enici zmedu 10 lozinki prepoznaju i razvrstavaju one koje su
sigurne, a koje slabe.

n Slabe lozinke

+ +
+
N
W Sigurne lozinke
EXIEEE | *

|

— U radnom listi¢u za ispis uc€enici izmedu 10 lozinki prepoznaju koje su sigurne, a koje
slabe te ih razvrstavaju i prepisuju na predvidena mjesta.

Interaktivna viezba Sigurna lozinka (poveznica za ucenike)

Interaktivna viezba Sigurna lozinka (poveznica za ucitelje)

Radni listi¢ Sigurna lozinka (pdf dokument za ispis)



https://docs.google.com/presentation/d/1wd7SHwMz-PEBUWqQHEZ5YMFUGLMiyiuU/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://wordwall.net/play/27274/540/712
https://wordwall.net/hr/resource/27274540
https://drive.google.com/file/d/108QHeNErgXPf6hwJiv6U9PftFAbtJDTY/view?usp=sharing

e Aktivnost Trebam pomo¢

Ucenici sparuju odgovarajuéu sliku i naziv sluzbe koja pruza podrsku i pomo¢ djeci koja su na
neki nacin uznemiravana na internetu. Birajte izmedu interaktivne vjezbe ili radnog listi¢a za
ispis.

Zadatak: Ako je neko dijete primilo uznemirujucu poruku, fotografiju, videosadrzaj, komentar

i sliéno vaZzno je da zna zatraziti pomo¢. Navedene su sluzbe kojima se mozZe obratiti. Spari
sliCice i ponudene rijeci.

Plavi telefon

@
POLICIJA Aplikacija za on-

line prijavu

Zlostavljanja

djeteta - RED
BUTTON

-
Centar
inte Hrabri telefon

Interaktivna viezba Sluzbe za pomoc (poveznica za ucenike)

Interaktivna viezba Sluzbe za pomo¢ (poveznica za uditelje)

Radni listi¢ SluZzbe za pomoc¢ (pdf dokument za ispis)

Prijedlog sloZenijih aktivnosti za potencijalno darovite uenike i one koji Zele
znati vise

e Aktivnost Sigurna lozinka

Ucenici osmisljavaju sigurne lozinke i objasnjavaju strategije koje su pritom koristili. Radni
listi¢ Sigurna lozinka na moj nacin moZete ispisati, ali ga moZete i preuzeti kao dokument i
podijeliti uéenicima u virtualnom okruzju.

Sigurne lozinke mozemo stvoriti na
razligite nacine. PokuZaj se sjetiti
neke tebi drage knjige, filma,
animiranog filma, stiha pjesme,
izreke ili neceg sli¢nog te, koristeci
mastu, osmisli svoj nadin stvaranja
sigurnih lozinki i opigi ga.



https://learningapps.org/watch?v=peqiojixc22
https://learningapps.org/display?v=peqiojixc22
https://drive.google.com/file/d/1hKWItFZAjl5z0z5MBlIWQ1BVsFb5HuHE/view
https://docs.google.com/document/d/1LXsuWuLmJ6pAQxF2-BFYsZ23_M8g0o8B/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/document/d/1LXsuWuLmJ6pAQxF2-BFYsZ23_M8g0o8B/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Lozinka:

Opis tvog nacina stvaranja lozinke:

Ja stvaram sigurne lozinke tako da spojim nekoliko rijeéi
koje nisu povezane, kombiniram Vel kA & mAla slova i
zamijenim neka slova brojevima i simbolima. Npr.
08!aKSUmaMzad lozinku sam stvorio od rijedi oblak, Suma
i med.

Jako me zanima tvoj nadin stvaranje lozinke! Lozinke

treba éesto mijenjati, pa kad budem mijenjao lozinku,
moZda upotrijebim tvoj naéin! u

q =

Radni listi¢ Siqurna lozinka na moj nacin - za ispis ili preuzimanije i dijeljenje u virtualnom
okruzju

e Ucenici izraduju plakat na temu Internetski bonton - Netiquette u kojem pisSu pravila
pristojnoga ponasanja na internetu. Mogude ga je izraditi u nekom digitalnom alatu
(npr. Google Prezentacije, PowerPoint, Canva, Bojanje 3D, Sketchpad...) ili na hamer
papiru.

Ucenici se mogu posluziti prezentacijom Pristojno ponasanje na internetu iz aktivnosti 2.

Izradeni plakat na hamer papiru uéenici postavljaju na vidljivo mjesto u ucionici. Tijekom
godine taj se plakat moZe i nadopunjavati. Plakate izradene u digitalnom alatu moguce je
ispisati i takoder staviti na pano u ucionici.

e Ucenici samostalno istrazuju mreZzne stranice sluzbi koje pruzaju podrsku i pomo¢
osobama koje su primile uznemirujucu poruku, fotografiju, videosadrzaj, komentar i
slicno.

Zadatak: Istrazi mrezne stranice sluzbi koje pruzaju podrsku i pomo¢ osobama koje su primile
uznemirujucu poruku, fotografiju, videosadrzaj ili komentar i saznaj vise o tome ¢ime se svaka
od njih bavi.

https://redbutton.mup.hr/

http://www.hrabritelefon.hr/

https://www.plavi-telefon.hr/

https://csi.hr

https://mup.gov.hr/



https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
https://docs.google.com/presentation/d/1jdwgt8doy86t08-H5e1K9BDvbZMoQsER5dx4CwY5WbE/edit?usp=sharing
https://docs.google.com/presentation/d/1B7BSqsQoETs1HJNgMbIVEH4lXdQXonOp/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://redbutton.mup.hr/
http://www.hrabritelefon.hr/
https://www.plavi-telefon.hr/
https://csi.hr/
https://mup.gov.hr/

Savjeti za roditelje

U digitalno doba kada djeca svakodnevno komuniciraju u virtualnom okruzju, dijele razli¢ite
sadrzaje, uce iliigraju igre, izrazito je vazno upozoriti ih na opasnosti koje vrebaju na internetu.
Kako bismo ih zastitili, a time i sebe, bitno je kreirati sigurnu i snaznu lozinku. Bez obzira radi
li se o elektronic¢koj posti, bankovnome racunu, drustvenoj mreZi ili online igri, bez sigurne
lozinke svatko im mozZe pristupiti i iskoriStavati dostupne informacije. Iz tog razloga vazno je
da i sami znate koja su pravila za stvaranje sigurne lozinke:

e koristiti minimalno 8 znakova
¢ ne koristiti se osobnim podatcima (ime i prezime, datum rodenja, adresa,...)
e koristiti kombinaciju velikih i malih slova, brojeva i simbola (1#%/&%).
e izbjegavati gramaticki tocne rijeci i izraze (bolje su “neuobicajene” kombinacije)
e Dbiti mastoviti.
Razgovarajte sa svojim djetetom i naucite ga da svoju lozinku ne govori nikome osim vama.

Objasnite mu da se lozinka ne govori niti najboljem prijatelju jer je on moze reci drugima ili
moze postati bivsi najbolji prijatelj i zlouporabiti je.

Sigurnost svoje lozinke mozZete provjeriti u besplatnom alatu na poveznici:

https://www.security.org/how-secure-is-my-password/

Kreiranje sigurne lozinke samo je prvi korak prema sigurnom boravku na internetu. Ono sto je
takoder vazno je da djetetu objasnite kako komunikacija u virtualnom okruzju ¢esto zna biti
opasna. Upozorite ga da se na internetu nerijetko dogada nasilje. Poruke koje dijete moze
primiti mogu biti neprimjerene, uznemirujuce, prijete¢e te mogu omalovazavati i vrijedati
osobu kojoj su upucene. Ukazite mu da je pristojno ponasanje na internetu (netiquette)
jednako vazno kao i ono u fizickom okruzju (bonton).

Budite podrska svome djetetu i neka ima povjerenja u vas jer ako se dogodi da postane Zzrtvom
elektronickog nasilja, izrazito je vazno da vam se obrati za pomoc¢. Educirajte se kako postupati
u toj situaciji:

v Ne brisite poruke, komentare, fotografije, videosadrzaje s mobitela ili ra¢unala. Na
taj nacin ¢ete sacuvati dokaze i pronaéi ¢e se osoba koja je poslala uznemirujuéu
poruku.

v/ Obratite se sluzbama koje se bave pruzanjem pomoéi (RED BUTTON, HRABRI telefon,
Plavi telefon, policija)



RED BUTTON
prijavi zlostavijanje
nad djecom

https://redbutton.mup.hr/ https://mup.gov.hr/ https://csi.hr
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http://www.hrabritelefon.hr/ https://www.plavitelefon.hr/

Objasnjenje za roditelje:

RED BUTTON je aplikacija namijenjena roditeljima, uciteljima i gradanima koja je posebno
prilagodena djeci i omogucava prijavljivanje sadrzaja na internetu za koji se sumnja da je
nezakonit ili se odnosi na razli¢ite oblike iskoristavanja ili zlostavljanja djece.

Centar za sigurniji Internet (tel. 0800 606 606) je hrvatski nacionalni centar za sigurnost djece
na internetu. Tu na jednom mjestu moZete pronadi informacije i edukativne materijale koji
pokrivaju sve aspekte sigurnosti djece na internetu te mogucnost prijave eventualne povrede
online sigurnosti djece.

Hrabri telefon (tel. 116 — 111) je organizacija osnovana za pruZanje izravne pomoci i podrske
zlostavljanoj i zanemarenoj djeci i njihovim obiteljima, ali i za rad na prevenciji zlostavljanja i
zanemarivanja, kao i neprihvatljivoga ponasanja djece i mladezi.

Plavi telefon (tel. 080 05 03 05 ) je organizacija namijenjena djeci koja osjeéaju da ih netko iz
njihove okoline na bilo koji nacin zlostavlja (tuce, vrijeda, naziva pogrdnim imenima, prilazi im
na seksualno neprihvatljiv nacin) ili zanemaruje i za one koji znaju ili su vidjeli da je neko dijete
zlostavljano i zanemareno. Pored problema nasilja, linija je otvorena za sve probleme koje
djeca imaju, a o kojima nemaju s kime razgovarati.


https://redbutton.mup.hr/
https://mup.gov.hr/
https://csi.hr/
http://www.hrabritelefon.hr/
https://www.plavi-telefon.hr/

3. Kako se zastiti na internetu?

Uzrast ucenika: 8 - 10 godina (3. i 4. razred osnovne $kole)

Odgojno obrazovni ishodi:

Informatika:
C. 3. 2. prema uputama izraduje jednostavne digitalne radove

D. 3. 1. primjenjuje preporuke o preraspodjeli vremena u kojemu se koristi digitalnom tehnologijom za
ucenje, komunikaciju i zabavu te primjenjuje zdrave navike

D. 3. 2. primjereno reagira na svaku opasnost/neugodnost u digitalnome okruzenju, stiti svoje i tude
osobne podatke

D. 4. 1. istrazuje ogranic¢enja uporabe racunalne tehnologije te primjenjuje upute za o¢uvanje zdravlja
i sigurnost pri radu s racunalom

D. 4. 2. analizira Siroki spektar poslova koji zahtijevaju znanje ili uporabu informacijske i komunikacijske
tehnologije.

Hrvatski jezik

OS HJ C.4.2. Uenik razlikuje elektroni¢ke medije primjerene dobi i interesima uéenika.

Ocekivano vrijeme: 90 minuta

Potrebni uredaji: ra¢unalo, projektor, interaktivna ploca

Radni materijali:

Aktivnost 1. — | racunalo se moze ,razboljeti“

| racunalo se moZe “razboljeti” (prezentacija)

Aktivhost 2. — Otkuda dolaze racunalni virusi?

Radni listi¢ Otkuda dolaze rac¢unalni virusi (pdf dokument za ispis)

Otkuda dolaze racunalni virusi (prezentacija)

Aktivnost 3. — Kako Stitimo racunalo od virusa?

Savjeti za zastitu od virusa (animacija)



https://mzo.gov.hr/UserDocsImages/dokumenti/Publikacije/Predmetni/Kurikulum%20nastavnoga%20predmeta%20Hrvatski%20jezik%20za%20osnovne%20skole%20i%20gimnazije%20u%20RH.pdf
https://docs.google.com/presentation/d/1VM6y263RImZevUOIcfbVhtxjw16nlLvc/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://drive.google.com/file/d/1HpG6CegrAqBsK_z99HLkaieaQCBgEda4/view?usp=sharing
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://drive.google.com/file/d/13Zu6W-HEkUbSEcHRhM-JRweL3UWGzNtx/view?usp=sharing
https://drive.google.com/file/d/13Zu6W-HEkUbSEcHRhM-JRweL3UWGzNtx/view?usp=sharing

Aktivnost 4. - rjeSavanje kviza Kako Stitimo ra¢unalo od virusa?

Interaktivna vjezba - kviz Kako se stitimo od virusa (poveznica za ucitelje)

Interaktivna viezba - kviz Kako se stitimo od virusa (poveznica za ucenike)

Aktivnost 5. - Otkrij rijec

Radni listi¢ Igra 4 rijeci (pdf dokument za ispis)

Za ucenike s teSko¢ama u razvoju

Radni listi¢ Kako stitimo racunalo od virusa? (pdf dokument za ispis)

Interaktivna viezba Kako Stitimo racunalo od virusa? (poveznica za ucitelje)

Interaktivna viezba Kako stitimo racunalo od virusa? (poveznica za ucenike)

Uvod

Bez obzira radi li se o nezeljenoj posti, ponavljajuéim porukama ili virusima, sigurno je da ih
nitko ne Zeli na svojem racunalu. Dok pretraZzujemo Internet, moramo biti svjesni da opasnosti
vrebaju na svakom koraku. Svi trebamo znati kako najbolje zastititi svoje racunalo. Na
sljedecim stranicama saznat ¢emo kako prepoznati simptome virusa, a s time i probleme koje
nam donose, Sto ne treba raditi i kako ne dopustiti virusima da se nastane na naSem racunalu.


https://wordwall.net/hr/resource/27422619/kako-%c5%a1titimo-ra%c4%8dunalo-od-virusa
https://wordwall.net/play/27422/619/552
https://drive.google.com/file/d/1R4iblgfcLSK_5b7fHdoYHAg7nARTfiVi/view?usp=sharing
https://drive.google.com/file/d/11lxMlXcuJlSEwo7zytUXV6ZgXZjD0fno/view?usp=sharing
https://wordwall.net/hr/resource/27423677
https://wordwall.net/play/27423/677/173

Aktivnost 1. — | raCunalo se moZze ,razboljeti”

Trajanje aktivnosti: 15 minuta
Nacin provodenja aktivnosti: razgovor, samostalan rad - iznoSenje iskustava, individualni rad

Opis aktivnosti: U uvodnoj aktivnosti usporedujemo simptome bolesti kod ljudi i simptome
virusa kod racunala. Ucenici iznose vlastita iskustva o tome kako se ponasa racunalo koje je
zarazeno virusom.

Sat zapocdinjemo usporedivanjem dvije ilustracija: prehladene osobe i racunala koje je
zarazeno virusom. MozZete koristiti prezentaciju / racunalo se moze “razboljeti”.

Ucenici opisuju prvu sliku navodenjem simptoma koje pokazuje osoba koja je prehladena.
Neki od primjera su: poviSena temperatura, kasalj, Smrcanje, kihanje, umor, glavoboljaisli¢no.

Nakon Sto smo opisali prvu ilustraciju, prelazimo na drugu i pitamo ucenike znaju li koje bi
simptome moglo pokazivati racunalo koje je zarazeno virusom. U¢enicima objasnjavamo da je
ra¢unalni virus zapravo program koji se na ra¢unalu kopira i umnozava te Cini Stetu. Racunalni
virus Steti racunalu na mnogo nacina, a mi éemo navesti najcesée.

Ucenici samostalno navode simptome zarazenog racunala. Neke su koje bi mogli navesti:
nezeljene poruke, reklame koje se stalno pojavljuju, dokumenti koji nedostaju, usporen rad i
slicno.

Nakon Sto su ucenici izrekli svoje primjere, prikaZzite simptome racunala koje je zarazeno
virusom:

usporeni rad rac¢unala

samostalno se iskljucuje i ponovno ukljucuje/restarta
nema dovoljno prostora za pohranu

nedostatak nekih podataka/programa

pojavljivanje skocnih prozora koji se ne mogu zatvoriti
pojavljivanje ¢udnih zvukova na racunalu

aplikacije i programi koje ne rade onako kako bi trebali.

DO


https://docs.google.com/presentation/d/1VM6y263RImZevUOIcfbVhtxjw16nlLvc/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Nakon $to smo naveli znakove koji ukazuju da je raunalo zarazeno, naglasavamo da moraju
obavijestiti roditelje ¢&im primijete bilo $to od navedenog. Na taj ¢e se nacin moci brzo reagirati
i sprijeciti vecu Stetu na racunalu.

Osim navedenih
simptoma, mogu se
pojaviti i ¢udni zvukovi
na racunalu, a ¢esto
aplikacije i programi ne
rade kako bi trebali.

ovih simptoma, zatrazite
pomoc¢ roditelja ili
odrasle osobe.

Suradnicig®” N - G |

| ra¢unalo se moZe “razboljeti” (prezentacija)

Aktivnost 2. — Otkuda dolaze racunalni virusi?

Trajanje aktivnosti: 20 minuta

Nacin provodenja aktivnosti: razgovor, individualni rad, rad u paru/grupama, rjesavanje
radnog listica

Opis aktivnosti: Ucenici u parovima/grupama proucavaju slike koje prikazuju nacine na koji se
osobno racunalo moze zaraziti virusom.

Ucenici rjeSavaju radni listi¢ Otkuda dolaze racunalni virusi s ilustracijama koje prikazuju
najéesce nacine zaraze racunala virusom. Listi¢ ispiSite i podijelite ucenicima za rjeSavanje u
paru ili grupi te na kraju raspravite o zakljuécima. Drugi nacin na koji moZete ostvariti ovu
aktivnost je prikazivanjem prezentacije Otkuda dolaze racunalni virusi s istim zadatkom kao u
listicu. Uc€enici mogu raspravljati u parovima ili u manjim grupama (ovisno o broju ucenika u
razrednom odjelu), a zatim u zajednickoj zavrsnoj raspravi zakljuciti o moguc¢im opasnostima
koje su prikazane na ilustracijama.



https://docs.google.com/presentation/d/1VM6y263RImZevUOIcfbVhtxjw16nlLvc/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://drive.google.com/file/d/1HpG6CegrAqBsK_z99HLkaieaQCBgEda4/view?usp=sharing
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

Znate li kako se
racunalo najéesce
zarazi virusom?

Proucite slicice i

Nakon Sto ucenici iznesu svoja misljenja i stavove o tome kako se racunalo moze zaraziti
virusom, ponovite glavne izvore zaraze:

= preuzimanje filmova, fotografija, videouradaka, glazbe ili igara s neprovjerenih stranica
= preuzimanje sumnjivih privitaka i poveznica iz poruka i e-poste

= koriStenje vanjskog diska, USB memorije, CD-a ili DVD-a od drugih osoba

= preuzimanje programa ili aplikacija s nepouzdanih i neprovjerenih izvora.

Radni listi¢ Otkuda dolaze racunalni virusi (pdf dokument za ispis)

Otkuda dolaze racunalni virusi (prezentacija)

Aktivnost 3. - Kako stitimo racunalo od virusa?

Trajanje aktivnosti: 15 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, iznoSenje vlastitih iskustava

Opis aktivnosti: Objasnite ucenicima kako trebaju promisliti o svakoj aktivnosti koju izvode na
racunalu trebaju promisliti i provjeriti koliko je sigurna. Naglasak stavite na nepromisljeno
preuzimanje privitaka, aplikacija ili programa te ukaZite na vaznost koriStenja antivirusnih
programa i vatrozida kako bi Sto bolje i uéinkovitije zastitili racunalo, a posebno naglasite
kriticko promisljanje o izvorima preuzimanja.

Na temelju prethodne aktivnosti zapocnite razgovor o tome kako zastititi racunalo od virusa.
Treba istaknuti vaznost promisljanja prije nego Sto se nesto napravi. UVIJEK prvo treba
provjeriti mjesto s kojeg se nesto preuzima.

Treba biti siguran da je mreZna stranica pouzdana, jer se pri pretrazivanju i preuzimanju moze
preuzeti i neZeljeni virus. Nisu ni sve aplikacije i programi koje se moze preuzeti uvijek i
potpuno sigurni za racunalo i zato bi djeca trebala uvijek provjeriti s odraslom osobom koliko
su takve radnje pozeljne.

Popularno je prosljedivanje poruka koje sadrze zanimljive priloge koji mogu biti u obliku
fotografija, videouradaka i poveznica. Kada mislimo da znamo tko nam je poslao poruku, ali
nismo sigurni je li ta poruka lazna ili ne, najbolje bi bilo pitati tu osobu je li nam nesto poslala,


https://drive.google.com/file/d/1HpG6CegrAqBsK_z99HLkaieaQCBgEda4/view?usp=sharing
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true
https://docs.google.com/presentation/d/12DbIf3COH8gck_rmvr0WYhX9w8ayWwMg/edit?usp=sharing&ouid=104888037331699182760&rtpof=true&sd=true

a tek onda odluciti Zelimo li otvoriti privitak ili ne. Ako nismo sigurni tko nam je poslao poruku,
preporucljivo ju je uopée ne otvarati, a pogotovo ne otvarati privitak. Takve poruke je najbolje
pokazati roditeljima ili odraslim osobama kojima vjerujemo.

Da bismo zastitili racunalo od virusa, koristimo antivirusne programe i vatrozid.

Antivirusni programi su programi koji Stite racunalo od zlonamjernih programa, prepoznaju
ih i uklanjaju ih s ra¢unala. Redovito se trebaju aZzurirati da bi ispravno radili.

Vatrozid je aplikacija koja sluzi kao zastitni zid koji Stiti racunalo od loSih programa i drugih
korisnika.

PrikaZite uc¢enicima animaciju Savjeti za zastitu od virusa i zatim potaknite raspravu u kojoj
¢e ucenici iznositi svoja iskustva tako da od navedenih savjeta izdvoje one koje oni ili njihovi
roditelji koriste u radu s osobnim ra¢unalom ili navode dodatne savjete.

Oprezno s porukama
koje sadrze privitke!

0

Preuzimanje neprovjerenih programa Razmisli prije.nego kliknes na
moze nastetiti tvom racunalu! reklame u online igricama!
» KCTKNT ZA
¥ NOUU IGRU

Savjeti kako izbjedi viruse na osobnom racunalu koje ucenici mogu koristiti kao podsjetnik
kod kuce:

* Pripazi da ne otvaras sumnijive privitke.

» |zbjegavaj sumnjive mreZne stranice.

* |zbjegavaj preuzimanje piratskih programa, igara, filmova i videouradaka.
= Nauci prepoznati prve simptome virusa.

= Budi oprezan dok igras online igre i ne otvaraj reklame.


https://drive.google.com/file/d/13Zu6W-HEkUbSEcHRhM-JRweL3UWGzNtx/view?usp=sharing

Aktivnost 4 - rjeSavanje kviza Kako Stitimo racunalo od virusa?

Trajanje aktivnosti: 10 minuta

Nacin provodenja aktivnosti: razgovor, individualni rad, rjeSavanje kviza Kako se Stitimo od
virusa

Opis aktivnosti: UCenici rjeSavanjem kviza ponavljaju kako se racunalo moze zaraziti virusom
te kako se od njih Stititi. Pokazite ucenicima kviz. Ucenici ga rjeSavaju te objasnjavaju svoje
odgovore. Ako postoje digitalni uredaji u ucionici, svaki uc¢enik kviz rjeSava samostalno ili u
paru.

Pitanja u kvizu:

Za racunalo koje ima poteSkoce u radu kazemo da se zarazilo
(virusom).

Racunalni virus moZe pobrisati podatke s racunala. Toéno/Netocno.

Preuzimanje privitaka bez razmisljanja je preporucljivo/nepreporuéljivo.

Sve mreZne stranice su jednako sigurne za pretraZivanje. Tocno/Netocno.

Program koji naSe racunalo Stiti od virusa zove se
(antivirusni program).

Prije nego $to preuzmem novu igru ili video pitat ¢u roditelje za savjet. Slazem se/Ne slazem
se.

Za zastitu racunala od virusa koristimo i

(vatrozid i antivirusni program).

Interaktivna vijezba - kviz Kako se Stitimo od virusa (poveznica za ucitelje)

Interaktivna vjezba - kviz Kako se stitimo od virusa (poveznica za ucenike)

Aktivnost 5 — Otkrij rije¢

Trajanje aktivnosti: 10 minuta
Nacin provodenja aktivnosti: razgovor, individualni rad, rad u paru, razgibavanje

Opis aktivnosti: U sljedec¢em zadatku ucenici u parovima ili grupama (ovisno o broju ucenika
u razredu) uzimaju Cetiri papirica sa stola na kojima se nalazi po jedna rije¢ (antivirus,
preuzimanje, lozinka, netiquette). Slova tih rijeci su ispremijesana te ih ucenici preslaguju kako
bi dobili zadanu rijec.


https://wordwall.net/hr/resource/27422619/kako-%c5%a1titimo-ra%c4%8dunalo-od-virusa
https://wordwall.net/play/27422/619/552

U skladu s prostornim mogucénostima provedite i vjeibe razgibavanja. Cim sloZe prvu rijeg,
ucenici trebaju napraviti pet vjezbi bocnog istezanja u kojoj je potrebno uhvatiti lijevi lakat
desnom rukom i njezno povuci lakat iza glave.

Nakon Sto otkriju drugu rijec, rade pet skokova, a kod sljedece rijeci rade pet cuc€njeva.
Nakon sto otkriju zadnju rije¢, tr¢e na mjestu dok izbroje do pet.

Nakon razgibavanja od tih rijeci slazu recenicu.

Onaj par/grupa koja je prva gotova sa slaganjem tri reCenice postaje pobjednik.

Radni listi¢ Igra 4 rijeci (pdf dokument za ispis)

Zavrsni dio — Igranje igre Dabrica Darka zna se pristojno ponasati na internetu

Trajanje aktivnosti: 20 minuta
Nacin provodenja aktivnosti: individualno igranje igre

Opis aktivnosti: U ovoj aktivnosti ucenici samostalno igraju te ponavljaju sto su naucili o
pristojnom i primjerenom ponasanju na internetu, zastiti racunala i podataka i pravilnom
sjedenju za racunalom.

U igri Dabrica Darka zna se pristojno ponasati i na internetu nasa dabrica ima problem s
putovanjem kuci jer joj se potrgala splav. Popravlja je skupljanjem otpada koje ée joj pomoci
u popravku. Skupljanje joj otezavaju kornjace koje treba izbjegavati. Dabrica nastavlja svoj put
i na drugoj razini dolazi do brane koju mora zatvoriti to¢nim odgovaranjem na pitanja.

Potaknite uéenike da Sto bolje odigraju igru kako bi postali dabar ili dabrica .
Razgovarajte s ucenicima o tome koliko su bili uspjesni u igranju 2. razine igre:

e Jeste li postali dabar ili dabrica ? Jeste li uspjesSno ?

e Sto ste novo naudili igrajudi igru?

e Jeste li bili dovoljno brzi dok ste igrali igru?

e Stovam je u igri bilo najteZe, a $to najlakie?

e Jeste liimali dovoljno vremena da dovrsite igru?

e Opisite primjere svog pristojnog ponasanja na internetu.

e Kome se moZete obratiti ako primite neprimjerenu poruku na internetu? Kako
trebamo postupati s takvim porukama?

e Jedno od pitanja u igri je: Koliko najviSe vremena bi trebali provesti pred ekranima
dnevno? Sjecate li se toénog odgovora? Usporedite svoj dnevni prosjek s preporukom.
Koliko se razlikuju? Sto mozete uciniti kako biste $to manje vremena proveli pred
ekranima? Sto dabrica Darka ¢ini nakon svake aktivnosti?

Ako postoje ucenici koji nisu uspjeli dovrsiti igru, razgovarajte s njima i saznajte Sto im je
zadavalo probleme, savjetujte ih kako da ih rijeSe i bolje odigraju te ih potaknite na novi
pokusaj. No najprije zajedno s dabricom Darkom napravite nekoliko vjezbil!


https://drive.google.com/file/d/1R4iblgfcLSK_5b7fHdoYHAg7nARTfiVi/view?usp=sharing

Prijedlog prilagodbe aktivnosti za u€enike s teSko¢ama u razvoju

e Aktivhost Otkuda dolaze racunalni virusi?

Ovu aktivnost moZete realizirati pomocu radnog listica za ispis ili interaktivne vjezbe.
Ucenici rjeSavaju radni listi¢ Kako Stitimo racunalo od virusa? s nekoliko ilustracija i
objasnjenja o racunalnim virusima te kako se od njih zastititi. Nakon Sto ispravno spare
ilustracije s ponudenim objasnjenima, raspravljaju o svome odabiru.

3 @ > Ratunalo koje je zarazeno
3 &5 virusom radi usporeno, gasi se i

- pali bez naseg znanja.
G305

@ O 6 @ Prije preuzimanja aplikacija

trebam savjet roditelja jer se

O Q Q @ moie preuzetii virus.

Otvaranje poruka od osoba
koje ne poznajem nije sigurno.

Moram pripaziti koje mreine

E s stranice pretrazujem.

U interaktivnoj viezbi Kako Stitimo racunalo od virusa? ucenici takoder sparuju ilustracije s
ponudenim objasnjenjima.

e

amsd E
Otvaranje poruka od osoba
koje ne poznajem nije sigurno
Racunalo koje je zaraZeno virusom radi

usporeno, gasi se i pali bez naseg znanja.

Prije preuzimanja aplikacija trebam savjet
roditelja jer se moze preuzeti i virus.

Moram pripaziti koje mrezne stranice pretrazujem.

Radni listi¢ Kako stitimo racunalo od virusa? (pdf dokument za ispis)

Interaktivna viezba Kako stitimo racunalo od virusa? (poveznica za ucitelje)

Interaktivna viezba Kako stitimo racunalo od virusa? (poveznica za ucenike)



https://drive.google.com/file/d/11lxMlXcuJlSEwo7zytUXV6ZgXZjD0fno/view?usp=sharing
https://wordwall.net/hr/resource/27423677
https://drive.google.com/file/d/11lxMlXcuJlSEwo7zytUXV6ZgXZjD0fno/view?usp=sharing
https://wordwall.net/hr/resource/27423677
https://wordwall.net/play/27423/677/173

Prijedlog sloZenijih aktivnosti za potencijalno darovite ucenike i one koji Zele
znati vise

e Ucenici izraduju strip na temu I racunalo se moze “razboljeti”. Strip treba prikazivati
Sto se dogada kada je racunalo zarazeno virusom. Kroz nekoliko slika ucenici
demonstriraju $to je potrebno napraviti kako bi se problem rijeSio i $to je joS potrebno
napraviti kako se ne bi ponavljao.

Nakon samostalnog rada ucenici predstavljaju svoj strip razredu i objasnjavaju Sto
su napravili.

Savjeti za roditelje

Djeca vole slobodu pretrazivanja mreznih stranica gdje se susrecu s beskonaénim izborom
informacija, igara, filmova, glazbe. Uz sve pozitivne strane koje nam internet pruza dolaze i
one negativne. Velik broj mreznih stranica mozda se ¢ine legitimnim i sigurnim za koristenje,
ali nazalost, nisu sve takve. Neke nas samo preusmjeravaju na druge nepozeljne stranice, dok
neke u sebi nose skriveni virus.

Djeca pri pretraZivanju trebaju biti iznimno oprezna kako ne bi odala svoje ili vase osobne
podatke. Na taj nacin nehotice daju pristup nezZeljenim osobama koji te podatke mogu
zloupotrijebiti. Djeca Cesto posezu za neprovjerenim stranicama. To im se ¢ini kao ocit izbor
kako bi izbjegli placanje i preuzeli nesto besplatno. Tu se kriju najvedi rizici. Na taj nacin se na
vlastito racunalo nenamjerno mogu preuzeti virusi i drugi Stetni programi koji osim Sto mogu
preuzeti kontrolu nad vasim racunalom i usporiti ga, mogu vam obrisati podatke, ali i podijeliti
ih s drugim osobama. Virusi se mogu prenijeti i otvaranjem poruka od nepoznatih osoba,
preuzimanjem privitaka iz tih poruka, koristenjem USB-a od drugih osoba i sli¢no.

Neophodno je instalirati antivirusni program i redovito ga nadogradivati kako bi pravilno radio.
Antivirusni programi pretrazuju ra¢unalo u potrazi za virusima i kada ih pronadu, brisu ih.
Potrebno ih je redovito aZurirati. Vatrozid filtrira, provjerava i blokira informacije koje se
prenose vaSom mrezom. Ne zaboravite kriticko promisljati o izvorima s kojima se preuzimaju
sadrzaji i poveznicama u porukama.

Razgovarajte sa svojom djecom o tome Sto rade u virtualnom okruzju, koje stranice pretrazuju,
pokazite zanimanje za igre koje ih najvise privlace i napomenite im da ako na stranici piSe da
je sve besplatno, postoji velika vjerojatnost da ta stranica nije sigurna i da ju treba provijeriti.
Objasnite im da imaju vase povjerenje dok se koriste racunalom, ali i da trebaju biti pazljivi i
dobro promisliti prije nego nesto preuzmu na racunalo. Postavite granice i odredite Sto je
prihvatljivo ponasanje u virtualnom okruzju. Ponekad ée pogrijesSiti i mozda slucajno preuzeti
nesto Sto nisu trebali, ali im objasnite da svi grijeSe i da sljedeci put trebaju biti pazljiviji i vas
pitati za savjet.



