Istrazuj

mudro

Savjeti za mudro ponasanje na internetu

¥y 1. savjet

Siri dobre vibracije po internetu i u stvarnom Zivotu.

Zapamiti, kad objavis nesto na internetu ili netko drugi objavi
sliku, komentar ili poruku koja je vezana uz tebe, taj sadrzaj
moze zauvijek ostati na internetu.

¥y 2. savjet

Dobro razmisli sto i s kim dijelis.

Vazno je stati i znati kad nesto treba ili ne treba objaviti.
Razmisli trebas li reagirati na svaku objavu, sliku, komentar
ili podijeliti laznu informaciju.

¥y 3. savjet

Cuvaj svoje tajne.
Nikada ne treba dijeliti s nepoznatim osobama svoju adresu,

e-postu, telefonski broj, lozinke, korisnicka imena ni Skolske
dokumente.

¥y 4. savjet

Ljudi na internetu nece te vidjeti kako ti vidis sebe.

Razli¢ite osobe mogu vidjeti iste informacije
I na temelju njih donijeti razlicite zakljucke.

¥y 5. savjet

Postuj svoju i tudu privatnost,
cak i ako ti se ta odluka ne svida.

RazliCite situacije zahtijevaju razliCitu reakciju
na internetu i u stvarnom svijetu.
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Istrazuj

sigurno

Savjeti za sigurno ponasanje na internetu

§ 1. savjet

Osmisli sigurnu lozinku.

Odaberi barem osam znakova i upotrijebi
kombinaciju slova (velika i mala), brojeva i simbola.

§ 2. savjet

Koristi se razlicitim lozinkama.

Upotrijebi razli¢itu lozinku za svaki vazan racun.

§ 3. savjet

Upotrijebi mastu.

Nemoj upotrebljavati lozinke koje je lako pogoditi, kao sto je
tvoj nadimak, ime skole ili najdraze kosarkaske momcadi, niz
brojeva (npr. 123456) itd. Niposto nemoj upotrebljavati rije¢
,lozinka” kao lozinku!

§ 4. savjet

Cuvaj svoje osobne podatke.

Nije dobro upotrebljavati osobne podatke (ime, adresa,
e-adresa, telefonski broj, osobni identifikacijski broj, majc¢ino
djevojacko prezime, datumi rodenja itd.) ili jednostavne
pojmove u svojoj lozinki.

§ 5. savjet

Slobodno i bez straha promijeni lozinku.

Ako znas ili mislis da, osim odrasle osobe od povjerenja,
netko drugi zna tvoju lozinku, odmah je promijeni.
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Istrazuj

oprezno

Savjeti za oprezno ponasanje na internetu

4 1. savjet

Nekoliko puta provjeri vjerodostojnost internetske stranice.
Prije nego sto kliknes na poveznicu ili upises lozinku na
internetskoj stranici koju prvi put posjecujes, provjeri odgovara

li adresa mrezne stranice imenu proizvoda ili tvrtke s
informacijama koje trazis.

4 2. savjet

Upotrebljavaj sigurne internetske stranice.

Provjeri poCinje li adresa mrezne stranice s ,https://”

i nalazi li se mali znak lokota slijeva.
Primjer: €= € @ hpsi//www.skole.hr/

4 3. savjet

Pazi da ne nasjednes na prevare.

Ako elektronicka posta ili stranica nudi nesto predobro da
bi bilo istinito, npr. priliku da se zaradi puno novca, to je laz.
Ne nasjedaj na laznu poruku.

4 4. savjet

Moze se dogoditi bilo kome.

Ako ipak nasjednes na internetsku prevaru, odmah to reci
svojim roditeljima, ucCiteljima ili drugoj osobi od povjerenja.
Odmah promijeni lozinke svojih racuna.

4 5. savjet

Paznja! Zapamti: internetska stranica ili oglas
ne mogu znati $to nije u redu s tvojim uredajem!

Postoje prevare koje te poticu na preuzimanje zlonamjernog
(eng. malware) ili nezeljenog softvera, prepoznat ¢es ih po poruci
u kojoj obicno piSe da nesto nije u redu s tvojim uredajem.

Ne nasjedaj na laznu poruku.
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Istrazuj

ljubazno

Savijeti za ljubazno ponasanje na internetu

® 1. savjet

Slijedi zlatno pravilo!

Pona$aj se prema drugima na internetu i u stvarnom zivotu
onako kako zeli§ da se drugi ponasaju prema tebi. Primjer:

prijavi uznemiravanje. Obavijesti nekoga tko moze pomoci,

to moze biti roditelj, ucitelj ili Skolski pedagog.

® 2.savjet

Stiti druge!

Zastitnik se bori protiv loSeg ponasanja i zalaze se za

dobrotu, ljubaznost i pozitivnost. Primjer: prijavi uznemiravanje.
Obavijesti nekoga tko moze pomoci, to moze biti roditelj, uCitel]
ili Skolski pedagog.

® 3. savjet

€ C
B

WU

Preokreni jednostavnim koracima
negativne razgovore u pozitivne.

Primjer: Ako netko objavi nesto negativno o tvom prijatelju,
okupi druge i uz njihovu pomoc objavite ljubazne i dobre
komentare o osobi koja je Zrtva negativhog ponasanja.
Pritom pazi, nemojte objavljivati niSta zlobno o zlostavljacu.
Svojim primjerom pokazite kako Sirenjem dobrih vibracija
mozete sprijeCiti zlostavljanje na internetu.

® 4.savjet

Dobro odlucuj o tome Sto ¢es reéi i na koji nacin.

Primjer: ako nesto ne mozes reci u stvarnom zivotu, nemoj to
pisati ni po internetu.

® 5. savjet

Siri dobre vibracije i ljubaznost po internetu.
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Istrazuj

hrabro =

Savjeti za hrabro ponasanje na internetu

A(V

W 1. savjet Nasao/la si nesto negativno? Reci to!

Ako ti je zbog necega neugodno ili se na bilo koji nacin
osjecas lose, prijavi to. Samo hrabro! Razgovaraj s osobom od
povjerenja koja moze pomoci, uciteljem, stru¢nom sluzbom ili
roditeljima.

W 2.savjet  Trazipomoc.
Hrabrost je traziti pomoc jer ne znas sto napraviti. Ako pomaze
tebi ili drugima da ne budete povrijedeni ili sprjeCava Stetu, onda
je traziti pomoc hrabro i pametno.

‘ 3. savjet Prijavi i/ili blokiraj neprimjeren sadrza,j.
Prijava putem alata za blokiranje i/ili prijavu na stranici ili u

aplikaciji pomaze ljudima na koje se sadrzaj odnosi, njihovoj
zajednici i platformama na kojima je sadrzaj objavljen.

‘ 4. savjet Prikupi dokaze.

Prije blokiranja ili prijave neprimjerenog sadrzaja svakako bi bilo
mudro napraviti sliku zaslona ako kasnije zatreba$ dokaz.

‘ 5.savjet  Nemoj se bojati!
Ako ti nepoznata osoba napise neobicnu poruku ili komentar,
najprije to reci odrasloj osobi od povjerenja, zatim blokiraj i
prijavi profil nepoznate osobe.
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