tttttttttttt o

Go g|€ | iKeepSafe | collaborative

Mudro
Oprezno

Ljubazno
Hrabro

Budi
internet Digitalna sigurnost

i digitalno gradanstvo

genijaIaCA Svibanj 2020.



Budi
internet
genijalac.

Dobro dosli u Budi internet genijalac kurikulum nastao suradnjom tvrtke Google,
organizacije The Net Safety Collaborative i saveza The Internet Keep Safe Coalition
(iKeepSafe.org). Ovaj dokument dio je programa Budi internet genijalac koji djecu uci
vjeStinama potrebnim za sigurno i pametno istrazivanje interneta.

Kurikulum Budi internet genijalac postoji kako bi ucitelji dobili kompetencije potrebne
za poucavanje osnova digitalne sigurnosti i digitalnog gradanstva. Sadrzi aktivnosti
vezane uz medijsku pismenost i istiCe najvaznije lekcije uz koje ¢e ucenici postati
uspjesniji gradani umrezenog svijeta. U prenosenju lekcija pomaze igrifikacija tj.
koristenje avanturisti¢ke internetske igre Interland (g.co/Interland) koja ucenje o
digitalnoj sigurnosti i gradanstvu Cini interaktivnim i zabavnim, kakav je i sam internet.

Kurikulum Budi internet genijalac obraduje pet osnovnih tema vezanih uz digitalno
gradanstvo i sigurnost na internetu:

« Dijeli pazljivo (Istrazuj mudro)

* Pazi se prevaranata (Istrazuj oprezno)

« Cuvaj svoje tajne (Istrazuj sigurno)

* Cool je biti dobar (Istrazuj ljubazno)

* Tko pita ne skita (Istrazuj hrabro)

Lekcije su namijenjene ucenicima od 2. do 6. razreda, medutim ovaj kurikulum se
pokazao korisnim za starije i mlade ucenike zbog rjecnika, razrednih rasprava i
obrazovne igre. Svaki razred je drugaciji, stoga preporu¢amo da eksperimentirate
i procijenite Sto najbolje odgovara vasim ucenicima. Kurikulum mozete odraditi
od pocetka do kraja ili se zadrzati na par najvaznijih lekcija za vas razred.

Medunarodno drustvo za tehnologiju u obrazovanju (ISTE) provelo je vanjsku
evaluaciju programa Budi internet genijalac priznajuci program koji priprema mlade
na ispunjavanje ISTE standarda za ucenike iz 2019. ISTE je programu Budi internet
genijalac dodijelio pe€at uskladenosti s ISTE standardima za spremnost.

Kurikulum Budi internet genijalac i igra Interland dva su od nekoliko resursa za obitelji
i ucCitelje koji kod djece stvaraju naviku promisljenog koriStenja i istrazivanja interneta.
Genijalno, zar ne?

ISTE

Standards

Sea] of Alignment

Student
the net safety
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Vodic¢ za ucitelje: izvor 1

Predlozak e-poruke/pisma za upoznavanje
roditelja s nastavnim metodama

U nastavku se nalazi predlozak za e-poruku ili pismo koji moZzete iskoristiti kako bi roditeljima objasnili na koji nacin
novi alati za uc¢enje mogu pomo¢i da njihova djeca nauce vise o sigurnosti i odgovornom ponasanju na internetu.

<w

Dragi roditelju,

dok su djeca jo§ mala ¢inimo sve kako bi im pomogli maksimalno iskoristiti potencijal
interneta i stitimo ih koliko mozemo od njegovih losih strana. Kako djeca postaju
tinejdzeri, tako se nasa uloga mijenja. Usmjeravamo ih da sami donose sigurne i
promisljene odluke o svom digitalnom zivotu.

U [ime Skole] vjerujemo u suradnju s roditeljima i pripremanje nasih ucenika u [razred]
na sljedece:
* Kriticko razmisljanje dok koriste internetske stranice, elektronicku postu
i druge internetske sadrzaje
* Zastita od internetskih prijetnji, ukljucujuéi nasilje i prevare
* Pametno donosenje odluke o tome Sto, kada, kako i s kime podijeliti na internetu
* Ljubaznost, prihvac¢anje drugih ljudi na internetu, postivanje svoje i tude privatnosti
* U nezgodnim situacijama trazenje pomo¢i od roditelja ili odrasle osobe od povjerenja.

U tome je od velike pomoci program Budi internet genijalac uz koji djeca usvajaju vjestine
za sigurno i pametno koristenje i istrazivanje interneta. Dio programa je internetska igra
Interland koja ucenje Cini interaktivnim i zabavnim... a takav je i sam internet. Kurikulum
Budi internet genijalac koji je razvio Google u suradnji s nastavnicima, istrazivacima

i struénjacima za internetsku sigurnost iz organizacije The Net Safety Collaborative i
saveza The Internet Keep Safe Coalition (iKeepSafe.org) pruza zabavno iskustvo uéenja
primjereno za svaku dob koje se temelji pet osnovnih lekcija:

« Dijeli pazljivo (Istrazuj mudro) * Pazi se prevaranata (IstraZzuj oprezno)

« Cuvaj svoje tajne (Istrazuj sigurno) * Cool je biti dobar (Istrazuj ljubazno)

* Tko pita ne skita (Istrazuj hrabro)

Pametno i sigurno koristenje tehnologije potice samostalno ucenje i pomaze nasoj skoli
da ostvari svoj cilj, cilj u kojem svi ucenici u [ime Skole] sigurno istrazuju internet, unutar i
van Skolskih zidova. Vjerujemo da ¢e Budi internet genijalac tome znacajno pridonijeti.

Rado ¢emo s Vama podijeliti jos informacija o ovom programu i upoznati Vas s
resursima koje ¢e vase dijete upotrebljavati na nastavi, no pozivamo Vas i da proucite
sadrzaje za obitelji koji su dostupni na stranici g.co/BelnternetAwesome. MozZete kod
kuce nastaviti razgovor i pitati svoje dijete o aktivnostima u kojima sudjeluje. Tko zna,
mozda pritom i Vi naucite neke nove trikove vezane uz privatnost i sigurnost!

Sincerely,
[Vas potpis]



Vodic¢ za ucitelje: izvor 2

Najcesca pitanja

Budi internet genijalac.

Je li potrebno proci kroz sve lekcije prije igranja igre Interland?

Nije, no bilo bi korisno proci kroz njih prije igranja. Interland igra u¢enicima najvisSe
koristi kad mogu utvrditi znanje, a osim toga je zabavnija ako su ucenici imali priliku
sudjelovati u razgovoru, raspravi i razmisliti o navedenim temama prije igranja.

Je li uéenicima potreban Google racun za Budi internet genijalac?
Nije! Program BIG dostupan je svima koji posjete stranicu, nema prijave, lozinke ili
ostavljanja adrese elektronicke poste.

Koji uredaji su kompatibilni s igrom Interland?

Interland se moze pokrenuti na svim uredajima koji imaju internetsku vezu i preglednik.
To znaci da uz skoro svako racunalo, laptop ili mobilni uredaj mozete postati genijalni
istrazivaci interneta.

Koje adrese mreznih stranica su potrebne?

« Za pocetnu stranicu programa Budi internet genijalac posjetite stranicu
g.co/BelnternetAwesome.

* Zaigru Interland posjetite g.co/Interland.

* Za kurikulum Budi internet genijalac posjetite stranicu
g.co/BelnternetAwesomeEducators.

Je li mi potrebna posebna edukacija za pou¢avanje ovog kurikuluma? Moze li bilo tko

od ucitelja poucavati ovaj program?

« Kao prvo: svaki ucitelj u osnovnoj i srednjoj Skoli moze predavati materijal iz ovog
kurikuluma svojim ucenicima. Za to nije potrebna dodatna obuka.

« Kao drugo: niste vi ucitelji bilo tko. :)

Za koje razrede je namijenjen program Budi internet genijalac

Cijeli program, ukljucujuci kurikulum, igru i resurse na internetskoj stranici namijenjen
je uéenicima izmedu 2. i 6. razreda (od 7. do 12. godine). Medutim, ovisno o ugiteljevoj
prilagodbi kurikuluma, teme koje se obraduju mogu biti korisne za bilo koji razred.

Kako djeca uce na temelju igre?

Igra pomaze dodatno objasniti lekcije iz kurikuluma i kroz igru omogucéava djeci
stvaranje dobrih navika u digitalnom svijetu. U¢i ih razumijeti digitalnu interakciju (i
njezine posljedice) u sigurnom, obrazovnom okruzenju.

Mogu li se sve lekcije koristiti u Google ucionici?

Da, da i definitivno da! Mozete dodijeliti Interland odredenim predavanjima ili sekcijama
i uciniti resurse dostupne ucenicima u obliku grupne objave za cijeli razred. Ova
mogucnost relevantna je uciteljima koji koriste Google for Education.

Nastavlja se na sljedecoj stranici —
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Moram li biti struénjak za digitalno gradanstvo da bih upotrebljavao/la ovaj program?
Niposto. Kurikulum je kreiran tako da ga svaki ucCitelj moze odmah poceti predavati u
svojoj ucionici. Stovise, ako ste zainteresirani za usavrsavanje svojeg znanja ili Zelite
nauciti viSe o temama vezanim uz digitalnu sigurnost i gradanstvo, mozete sudjelovati
u nasem tecaju za ucitelje na stranici g.co/OnlineSafetyEduTraining.

Mogu li moji u€enici spremiti svoj napredak u igri Interland?

Ne mogu u trenutacnoj verziji, a vijerojatno neée ni u buducim verzijama. Budi internet
genijalac ne generira i ne pohranjuje nikakve osobne podatke na temelju kojih je
moguce utvrditi identitet igraca, uklju¢ujuci i datoteke za pohranu napretka. To je
napravljeno s namjerom da iskustvo bude dostupno svima i zato nisu potrebni racun,
prijava ni lozinka.

To je sve super, ali moji ucenici se ponose kad zavrse igru i nesto nauce...

Naravno, razumijemo da treba postojati neka vrsta evaluacije i ba$s iz tog razloga
postoji predlozak certifikata u koji se moze unijeti ime ucCenika i izraditi personalizirani
certifikat o zavrSetku programa, a mozete ga isprintati ili poslati u digitalnom obliku.

Gdje mogu pronaci druge resurse za uciteljee?
Sve materijale za ucitelje iz programa Budi internet genijalac pronadite na stranici s
resursima g.co/BelnternetAwesomeEducators.

Postoji li internetska zajednica korisnika programa Budi internet genijalac gdje mogu
razmjenjivati ideje ili potraziti pomo¢?

Naravno! (I ponosni smo na nju) Cesto dijelimo ideje i komuniciramo s nastavnicima
preko Twittera. Pratite nas na Twitteru na @GoogleForEdu da biste saznali vise o
programu i drugim temama.



BiljeSke
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Dijeli
pazljivo

Kako zastiti sebe i svoj ugled na internetu?

Pregled lekcije Aktivnost 1: Kada zadrzati informaciju za sebe?
Aktivnost 2: Ciji je ovo uopée profil?
Aktivnost 3: Kako nas drugi vide?
Aktivnost 4: Cuvanje privatnosti
Aktivnost 5: Nisam tako mislio/la!
Aktivnost 6: Uokviri sadrzaj
Aktivnost 7: Interland: Pazljiva planina

Teme Ucitelji i roditelji svjesni su da pogreske napravljene prilikom prvih koraka u digitalnom
svijetu mogu povrijediti osjecéaje, ugled i privatnost djece. Medutim, tesko je uvjeriti djecu
da objava koja danas izgleda bezazleno, ve¢ sutra (a pogotovo u buduénosti) moze biti
pogresno protumacena ili do¢i do nekih ljudi za koje nismo ocekivali da ¢e to vidjeti.

Razni primijeri i vodene rasprave ove aktivnosti poticu ucenike na razmisljanje, uce ih
kako mudro osigurati internetski profil upravljanjem vlastitom privatnoscu i zastitom
osobnih podataka.

Ciljevi za ucenike v Stvoriti dobar ugled i upravljati njime na internetu i u stvarnom svijetu.

v/ Postovati svoju i tudu privatnost, Cak i kad se necija definicija privatnosti razlikuje
od nase.
Razumijeti potencijalne posljedice digitalnog traga kojim se nije pravilno upravljalo.

e
v/ Traziti pomo¢ odraslih kada se nadu u nezgodnim situacijama.

Odgojno - obrazovni Informatika: A1.1,C1.1,D1.1,A2.2,C2.1,D2.3,D24,C3.3,D3.2,C43,A51,
ishodi za uéenike D51,D6.1,D62,D7.1,D7.2,A81,D82.
MPTikt: A1.1,A12,B1.3,C1.2,D.1.4,A2.3,B23,C24,A34,C3.4
MPTuku: A1.1,A12,A1.4,B1.4,D1.2,A2.1,A22,B2.3,B24,D22,A3.1,A
3.2,A3.4,B3.4,D32,A4/51,B4/54.
MPTosr:A1.2,A2.1,A23,A32,A33,B.1.1,B1.2,B.2.1,B.2.2,B3.2,C1.2,C
21,C22,C32,
MPT zdr: A1.1.8,C 2.1C, B3.1.B
MPT goo: C 1.3, A2.1,C 2.2, A3.3.

Dijeli pazljivo 9



Dijeli pazljivo
Rjecnik

Internetska privatnost: Sirok pojam koji se obi¢no
odnosi na sposobnost kontroliranja informacija koje
o sebi dijelite na internetu i biranja tko te informacije
moze vidjeti i dijeliti.

Digitalan trag (ili digitalna prisutnost): digitalan trag
su svi podaci o vama koje se pojavljuju na internetu.
To mogu biti fotografije, audiozapisi, video snimke

i tekstovi, ,lajkovi” i komentari koje ostavljate na
profilima prijatelja. Bas kao Sto cipele ostavljaju trag
dok hodate po snijegu, tako i ono Sto objavljujete na
internetu ostavlja digitalni trag.

Ugled: ideje, misljenja, dojmovi ili uvjerenja koje
drugi ljudi imaju o vama; nesto za $to ne mozete
biti potpuno sigurni kakvo je, ali obi¢no Zelite da je
pozitivno ili dobro.

Osobni podaci: Informacije na temelju kojih se moze
identificirati odredena osoba, npr. ime, prezime,
datum rodenja, adresa, telefonski broj, OIB, adresu
elektronicke poste itd., te informacije zovemo osobni
(ili osjetljivi) podaci. Pazljivo razmislite prije dijeljenja
takvih informacija na internetu.

Prekomjerno dijeljenje informacija: otkrivanje puno
informacija na internetu. Ovo se prije svega odnosi
na otkrivanje velike koli¢ine osobnih podataka

ili informacija o sebi u odredenim situacijama ili
razgovorima na internetu.

10

Postavke: dio unutar digitalnog proizvoda, drustvenih
mreza, aplikacija, internet stranica... gdje mozete
odrediti ili prilagoditi Sto Cete dijeliti s drugima i

kako ¢ete upravljati svojim racunom i postavkama
privatnosti.

Stereotip: pojednostavljena, Siroko rasprostranjena
slika ili ideja o odredenoj osobi, grupi ljudi ili stvari.

Interpretacija ili tumacenje: nacin na koji osoba
razumije poruku ili znacenje koje izvuce iz poruke.

Kontekst: informacije koje okruzuju poruku ili ono
sto vidimo, a pomaze nam da razumijemo poruku.
Kontekst moze ukljucivati mjesto gdje se poruka
nalazi, vrijeme kada se pojavila ili tko je napisao tu
poruku.

Prezentacija: slika, simbol ili opis koji puno govori (ili
izrazava istinu) o odredenoj stvari, osobi ili grupi ljudi.

Okvir: kada napravite fotografiju ili video snimku
pejzaza, osobe ili predmeta, okvir odreduje koji dio
toga drugi mogu vidjeti. Dio koji odlucite ostaviti izvan
okvira drugi ne¢e moéi vidjeti.

Budi internet genijalac.



Dijeli pazljivo: aktivnost 1

Kada informaciju zadrzati za sebe?

Ucenike podijelite u parove, zadatak im je usporediti izmisljene tajne i tako ih potaknuti na razmisljanje o online
privatnosti.

Ciljevi za ucenike +/ Razumijeti koje osobne podatke treba zadrzati za sebe.
v/ Zapamtiti da treba postovati tude odluke vezane uz privatnost

Razgovarajmo Zasto je privatnost vazna?

Vas digitalni trag je ono Sto vas predstavlja na internetu. On moze obuhvacati
fotografije, audiozapise, video snimke, tekstove, ,lajkove” i komentare koje objavljujete
na profilima prijatelja. Kao $to je vazno ostaviti dobar dojam u stvarnom svijetu
(primjerice u skoli), tako je vazno ostaviti dobar dojam i na internetu.

Internet olakSava komunikaciju s obitelji, prijateljima i osobama koje vole isto §to i
mi. Saljemo poruke, dijelimo fotografije i sudjelujemo u razgovorima na drustvenim
mrezama, no ponekad ne razmisljamo o tome tko joS moze vidjeti taj sadrzaj. Sliku ili
objavu za koju trenutacno mislite da je smijeSna i bezazlena mogu danas ili u dalekoj
buduénosti pogresno protumaciti ljudi za koje nismo ocekivali da ¢e tu objavu mogi
vidjeti. Kada jednom nesto objavite, tesko je to ponistiti.

Zapamtite:

+ Kao i sve ostalo na internetu, vas digitalan trag mogu vidjeti ljudi koje nikad niste
upoznali.

+ Kada objavite nesto ili se objavi ne$to o vama, to moZe zauvijek ostati na internetu.
Zamislite digitalni trag kao trajni marker: tragovi koje ostavi ne mogu se izbrisati, ¢ak
ni kada shvatite da ste htjeli napisati nesto drugo.

Upravo zato je vasa privatnost vazna. Zastitite je tako da objavljujete samo ono Sto
sigurno zelite podijeliti, odnosno da zelite da ostali vide — pazljivo objavljujte i dijelite na
internetu. Zasto je jos privatnost vazna?

Treba znati i kada nesto ne objaviti - ne reagirati na neku objavu, fotografiju ili
komentar, ili ne podijeliti neku laz. Puno puta ste ¢uli «<Razmisli pa objavi» zato §to je to
izvrstan savjet. PosStujete svoju i tudu privatnost tako da prvo razmislite o tome Sto je

u redu objaviti, tko bi mogao vidjeti objavu, kakav utjecaj bi objava mogla imati na vas i
na druge, te kada je najbolje ne objaviti nista.

Pitanja za daljnju raspravu (ova pitanja takoder moZete dati uc¢enicima za doma da
mogu dodatno razgovarati o njima s ukué¢anima):

+ Kada se smije objaviti fotografija ili video snimka druge osobe?

* Zasto je tesko Cuvati tajnu?

Nastavlja se na sljedecoj stranici —
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* Je li u redu otkriti tudu tajnu?

« Sto ako prijatelj &iju tajnu uvas$ objavi nesto zbog &ega mislis da je u opasnosti? Ako
Zelis drugima otkriti tu tajnu, trebas li toj osobi re¢i da razmisljas o tome prije nego sto
iSta poduzmes? Trebas li toj osobi reéi da se brines za nju ili njega?

Aktivnost 1. Izmisli tajnu
, Za pocetak svi trebaju izmisliti jednu tajnu (ne dijeliti pravu tajnu).
W

2. Reci tajnu prijatelju

U redu, jeste li ve¢ smislili tajne? Podijelite se u parove i podijelite izmisljenu tajnu sa
svojim parom. Zatim razgovarajte o njoj uz pomoc¢ ovih pitanja:

* Bi li ikada nekome otkrio/la ovu tajnu s drugima?

» Kome bi otkrio/la svoju tajnu i zasto?

* Kako bi se osjecao/la da netko podijeli tvoju tajnu s drugima bez tvog dopustenja?

3. Reci tajnu svima u razredu
Na kraju ¢e svaki ucenik ispricati svoju izmisljenu tajnu pred razredom i kako se osje¢ao
dok ju je dijelio. U€enici zatim mogu raspravljati o svojim odgovorima na pitanja.

Zakljucak Osobni podaci su samo jedna vrsta tajne koju bi trebali zadrzati za sebe ili podijeliti
samo s ¢lanovima obitelji i prijateljima kojima vjerujemo. Jednom kada podijelis tajnu,
ne moze$ utjecati do koga ¢e sve doci. S kojim drugim vrstama informacija trebate
pazljivo postupati da biste ih zastitili?

* Adresa i telefonski broj

* Adresa elektronicke poste

* Lozinke

* Korisnicka imena

* Domaca zadaca i drugi dokumenti koje napravite

12 Budi internet genijalac.



Dijeli pazljivo: Aktivhost 2

Ciji je ovo uopce profil?

Ucenici proucavaju osobne podatke o izmisljenoj osobi i 0 njoj donose zakljucke.

Ciljevi za ucenike

Otkriti kako na internetu mogu saznati podatke o drugim ljudima.

Razmisliti koju sliku o osobi stvaramo kada vidimo sto objavljuje na internetu.
Odrediti tocnost informacija i utvrditi razliku izmedu pretpostavke, misljenja i
Cinjenice.

KX

Razgovarajmo

Kako znamo ono sto (mislimo da) znamo?

Na internetu se moze na¢i mnogo osobnih informacija na temelju kojih stvaramo
odredena misljenja ili pretpostavke o nekim osobama koje na kraju ispadnu netocne.
Pozabavit éemo se sljedec¢im pitanjima:

« Sto mozemo otkriti 0 osobi na temelju njezinih osobnih informacija?

« Sto mozemo pretpostaviti na temelju osobnih informacija, ¢ak i ako nismo sigurni u to?
» Znamo li uopce kako su ti podaci prikupljeni? Kako mozemo utvrditi njihov izvor?

Aktivnost

J

Potrebni materijali:

+Popis internetskih aktivnosti
nekoliko izmisljenih ili
stvarnih profila osoba.
MozZete uCenicima podijeliti
radni list ,Ciji je ovo uopce
profil?” ili pak kao domacu
zadacu zadati cijelom razredu
ili odredenom uceniku da
prikupe primjere profila
sluzedi se pritom:

-drustvenim profilima obitelji
ili slavnih osoba, ako je to
prikladno za dob ucenika

-ispisanim zapisnicima
povijesti pretrazivanja

-biljeznicama ili uredajima za
pisanje kratkog sastavka.

Dijeli pazljivo

1. Proucavanje osobe

Ako se odlucite upotrijebiti profile s radnog lista, svakom uceniku podijelite jedan
primjerak. Ako se odlucite za koristenje profila koje ucenici zajedno prikupe, odaberite
tri osobe i stavite njihove podatke na papir kao $to je napravljeno u radnom listu.
Pobrinite se za to da svatko dobije svoj primjerak i procita ga.

2. Pisanje opisa

Ucenici se trebaju podijeliti u grupe, pri Cemu svaka grupa dobiva jednog izmisljenog
lika ili osobu. Svakoj grupi postavljamo isto pitanje: ,Sto misli$ tko je ova osoba?” i
svaka grupa zatim treba napisati kratak opis te osobe.

3. Otkrivanje istine

Ovo je istina o nasim izmisljenim likovima (ovo trebate procitati tek kada svaka skupina
zavrsi s opisom):

* Kristina je maturantica. Sljedece godine krece na fakultet i Zeli studirati kemijsko
inZenjerstvo te s vremenom osnovati vlastitu tvrtku. Najvise joj je stalo do njezine
obitelji, volontiranja, pop-kulture i mode.

« Jana trenira odbojku za svoju srednju skolu. Ima 15 godina i zivi u Puli. Ima osmogodisnju
sestru. NajviSe voli odbojku, umjetnost, sviranje gitare i druzenje s prijateljima.

* Robert ima 14 godina. Nedavno se pridruzio nogometnoj momcadi i ima dvije

macke. Jako je dobar u crtanju i vikendom voli izradivati robote. Najvise mu je stalo do
tehnologije, njegove nogometne momcadi i Zivotinjskih prava.

4. Rasprava
Koje od nasih pretpostavki su bile toéne, a koje nisu? Zasto jesu ili zasto nisu? Sto smo
naucili iz ovoga?

Nastavlja se na sljedecoj stranici —
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Aktivnost Na temelju necijih objava, komentara i fotografija donosimo pretpostavke koje nisu
uvijek tocne, pogotovo ako te osobe ne poznajemo. Ono Sto stavljaju na internetu je
samo dio toga tko su oni i do ¢ega im je stalo. Takoder je moguce da se zele lazno
predstaviti, praviti se vaznima ili objavljuju prvo Sto im pada na pamet. Ne mozZzemo
znati tko su oni doista ili kako se zapravo osjecaju dok ih osobno ne upoznamo, a ¢ak i
onda ¢e nam trebati vremena da shvatimo tko su.

14 Budi internet genijalac.



Radni list: aktivhost 2

Ciji je ovo uopce profil?

Prouci internetsku aktivnost svih osoba u nastavku. Na temelju onoga Sto vidis$ ukratko napisi sto mislis kakve su te
osobe: §to vole i ne vole te do ¢ega im je najvise stalo?

Kristina

Fotke s plesa! Super izgledate, ekipa!

Jana

Robert

N

() Najucinkovitije metode za
borbu protiv pristi¢a

Pobijedili smo! Ostaje nam jo§ samo
jedna utakmica prije prvenstva.
Moramo jos$ vjezbati servis.

9 Burgeri Kod Mijca

Vv

Moj mali brat Matko je UZASNO
dosadan. MozZda je izvanzemaljac

Mrzim Skolske plesove.
#nejdemnaples

V

Promasili smo pobjednicki gol.
Ali barem smo probali.

V

V

Srednja skola Pavla
Vitezoviéa, Pula

() 25 fotografija psica

9 Kazna za prebrzu voznju

10 znakova da ti roditelji
D) unistavaju zivot

Maturalni ples u Srednjoj
$koli Lungié

Konferencija mladih dizajnera
na SveuciliStu u Zagrebu

KONACNO SAM POGLEDALA
NOVI FILM RATOVI SPIJUNA.
Predobar je!!!

Idem pecati s tatomu u Prolozac
ovaj vikend. Bit ¢e super!

V

U restoranu La Luna
u centru grada.

V

Posijetite internetsku stranicu mog
prijatelja! Napravio sam vec¢inu
koda za nju

V

Upravo sam presao novi level igrice!
Napokon!

V

Dijeli pazljivo
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Dijeli pazljivo: aktivnost 3

Kako nas drugi vide?

Ucenici trebaju istraziti Sto o osobama iz prethodne aktivnosti misle drugi ljudi npr. roditelji, poslodavci, prijatelji,
policija...

Ciljevi za ucenike v/ Razumijeti §to drugi vide iz svoje perspektive dok odlu¢ujemo hoéemo li nesto
podijeliti na internetu
v/ Razmisliti o posljedicama otkrivanja osobnih podataka: ono $to podijelimo postaje
dio naseg ugleda koji je kasnije tesko promijeniti.
v/ Raditi na stvaranju pozitivhog traga na internetu.

Razgovarajmo Novo glediste
Podaci u nasem digitalnom tragu mogu odati drugim ljudima viSe o nama nego sto
zelimo, a posljedice toga mogu biti snazne.

Pogledajmo jo$ jednom profile sa stajaliSta nasih likova.

* Mislite li da nasi likovi zele da ostali znaju ove osobne podatke o njima? Zasto daili
zasto ne?

» Sto mislite za koga (ne) Zele da vide njihove objave?

 Kako te podatke mogu vidjeti drugi ljudi?

* Kako drugi ljudi mogu iskoristiti te podatke?

Razlicite situacije zahtijevaju razli¢itu razinu privatnosti. Razmisljanje o tome kako bi
drugi ljudi mogli protumaciti nase objave klju¢no je za stjecanje dobrih internetskih
navika vezanih uz privatnost.

Aktivnost 1. Zauzimanje novog gledista

Ucenici se trebaju podijeliti u grupe i svaka ¢e grupa razmisljati o jednom liku iz
, perspektive jedne od sljedeéih osoba:

* Roditelj * Trener * Sef * Prijatelj

* Policija * Oglasivac * TiZa 10 Godina

Potrebni materijali:

« Primjerci fiktivnih profila .
iz Aktivnosti 2 za svakog Sto bi vam bilo vazno kao roditelju, ravnatelju, treneru, prijatelju itd.? Koje zakljucke

ucenika. biste donijeli o nasem izmisljenom liku? Kako biste iskoristili tu informaciju? Prekrizite
podatke za koje mislite da nas lik ne bi htio da ih vi vidite?

2. Izlaganje zakljuc¢aka

Svaka grupa treba prezentirati svoje rezultate i objasniti za sto su zakljucili da izmisljeni
lik ne bi htio da drugi vide, odnosno da objasne odluke vezane uz privatnost. Ako je to
prikladno za vas razred, ovo bi mogla biti dobra prilika da situacije odglume.

3. Razredna rasprava

Koiji su glavni zaklju€ci na temelju ove grupne aktivnosti? Zasto podaci koje smo gledali
daju nepotpunu sliku? Sto mislite koje su posljedice toga da netko stvori negativno
misljenje o nama na temelju onoga $to su nasli na internetu?

16 Budi internet genijalac.



Zakljuéak Razlicite osobe mogu vidjeti iste informacije i na temelju njih donijeti razliciti zakljucak.
Ne smijemo pretpostaviti da ¢e nas ljudi na internetu vidjeti onako kako mi mislimo.

Dijeli pazljivo 17
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Cuvanje privatnosti

Ucenici trebaju razmotriti Cetiri scenarija i raspraviti kako zastititi privatnost za svaki scenarij.

Ciljevi za ucenike v/ Razumijeti da razligite situacije zahtijevaju razli¢itu razinu privatnosti.
v/ Naugéiti razmisljati o privatnosti s gledista drugih ljudi.

Razgovarajmo Scenariji ocuvanja privatnosti: kako postupiti?
Scenarij 1: Cudan kukac ugrizao je djevojéicu koju zna$ iz $kole, zbog &ega joj je na
trbuhu izbio ruzan osip raznih boja. Ona ne zeli da drugi to znaju.
* Imaju li drugi pravo to saznati?
* Trebas li im ti reci?

Scenarij 2: Netko pise dnevnik. Druga osoba kopirala je ono $to je pisalo u dnevniku i
objavila to na internetu.

« Je li pogresno to Sto je druga osoba objavila dio iz tudeg dnevnika?

* Kako bi se ti osjecao/la da netko podijeli s drugima ono Sto je tebi jako privatno?

Scenarij 3: Netko je objavio ,Uzivaj na putovanju” na drustvenom profilu prijatelja.
« Je li prijatelj javno najavio da ide na putovanje? Je li htio da svi to znaju?
* Postoji li privatni nacini za slanje ovakve poruke, npr. izravna poruka ili SMS?

Scenarij 4: Znas da je odredeni ucenik napravio lazan profil na drustvenim mrezama

u kojemu oponasa drugog ucenika na negativan nacin i objavljuje osobne podatke tog

ucenika.

* Ima li u¢enik kojeg se oponasa pravo znati to?

« Treba li netko to reéi uéitelju ili pouzdanoj odrasloj osobi? Kako? Sto bi se moglo
dogoditi ako nitko to ne ucini?

* Nije ocito tko je je to napravio, no ti znas tko je ta osoba. Trebas li prenijeti tu
informaciju odrasloj osobi od povjerenja?

Aktivnost Razmotrit ¢emo Cetiri scenarija i razgovarati o tome kako svaki od njih moZze zahtijevati
drugo rjeSenje za oCuvanje privatnosti. Podijelit éemo se u Cetiri grupe, pri cemu ¢e
svaka grupa raspravljati o jednom scenariju i zatim ¢emo svi zajedno raspravljati o

svojim zaklju¢cima.

Zakljuéak RazliCite situacije zahtijevaju razli¢itu reakciju na internetu i u stvarnom svijetu. Uvijek
je vazno postovati tude odluke vezane uz privatnost, ¢ak i ako mi ne bismo donijeli istu
odluku.

18 Budi internet genijalac.
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Nisam to mislio/la!

Ucenici se trebaju predstaviti samo s majicom na kojoj su emotikoni. Na taj na¢in naucit ¢e da ljudi mogu razli¢ito
protumaciti istu poruku.

Napomena za uditelje:
Nosenjem majice s logotipom neke tvrtke, sportske momcadi, skole, glazbenika, politiara itd. prakticki postajemo
hodajuca reklama. Majica je istovremeno izravna komunikacija i medij.

Ciljevi za ucenike + Naugéiti postaviti si pitanje: kako bi drugi mogli protumagiti ovu poruku drugadije od
mene?

Stedi svijest o vizualnim znakovima kojima se ljudi sluze u komunikaciji.

Shvatiti da se dijeljenjem sadrzaja na internetu zapravo stvara medijski sadrza;.
Nauciti Sto znace rijeCi ,kontekst” i ,prezentacija”.

AKX

Razgovarajmo Je liitko ikada pogresno protumacio nesto Sto ste rekli, napravili, napisali ili objavili na
internetu? Jesu li se naljutili ili razalostili, pa ste morali objasnjavati da niste zapravo
tako mislili?

Ponekad u komunikaciji s drugima, mi sami znamo $to mislimo, no ljudi s kojima
komuniciramo nas ne razumiju, osobito ako se ne nalazimo na istoj fizickoj lokaciji. To
je zato Sto nasa iskustva utjeCu na nacin na koji tumacimo sadrzaje poput slika i rijeci.

Da bi stvar bila josS viSe zbunjujuéa, puno toga prenosimo komunikacijom, a da nismo

ni svjesni. Pokazujemo ljudima tko smo i osudujemo druge za to tko su oni na temelju
znakova kao $to su odjeca, frizura, pa ¢ak i nacin hodanja ili gestikulacija rukama. To se
zove ,reprezentacija”; izrazavanje necega o odredenoj stvari, osobi ili grupi koristenjem
slika, simbola, stila i rijeci.

Na primjer, ako na internetu vidite sliku osobe koja nosi sportski dres s logom odredene
momcadi, vjerojatno ¢ete pomisliti da je ta osoba navijac i mozda cete biti u pravu.

To je zato $to su sportski dresovi vrlo prepoznatljivi i svi znamo da su ,kod” za sport.
Stoga ¢ak i ako nismo sigurni o kojoj se momcadi radi, mozemo prepoznati da je
vjerojatno rijeC o sportskoj momcadi.

Medutim, §to ako vidite objavu na kojoj ¢ovjek nosi kapu koja izgleda kao plisana glava
vuka? Sto biste mislili o toj osobi? Ako Zivite u Zagrebu ili ste kojim slu¢ajem veliki
obozavatelj KK Cibona, znate da je vuk glavna maskota kluba. Osoba na fotografiji
nosila je kapu koja izgleda kao vuk da bi pokazala svoju podrsku za KK Cibonu.

Ako ne znate da je to kdd za navijaCa, mogli biste pomisliti da je ta kapa dio kostima
za maskare ili samo izrazito ¢udna. Mozda ¢éete ¢ak doc¢i u napast komentirat koliko
je ¢udna ta kapa, $to bi moglo naljutiti obozavatelja KK Cibone. Njemu bi taj komentar
mogao djelovati bezobrazno i mogao bi do¢i u napast da vam uzvrati sa zlobnim

Nastavlja se na sljedecoj stranici —
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komentarom o vama. To bi vas naljutilo i nastala bi lavina negativnih komentara i
povrijedenih osjecaja.

Kako mozemo osigurati da drugi ljudi razumiju sto zelimo reéi kada objavljujemo sadrzaj
na internetu? Jedan od nacina je da vidimo sebe kao stvaratelje medijskog sadrzaja, a ne
samo komentatore ili sudionike u medijima. Svaki put kada izradujete internetski profil,
Saljete poruku nekome, ostavljate komentar u chatu ili dijelite sliku, stvarate medijski
sadrzaj. Kao svi dobri stvaratelji medijskog sadrzaja, trebamo pazljivo postupati pri
stvaranju i dijeljenju medijskog sadrzaja tako da prvo stanemo i razmislimo te si postavimo
pitanje: ,Kako bi netko tko je drugaciji od mene mogao protumaciti moju poruku?”

Aktivnost

4

Potrebni materijali:

+Obicna bijela majica (jedna po
uceniku)

«Tablica emotikona (projicirana
ili objavljena negdje gdje je svi
mogu vidjeti)

«Markeri, bojice ili voStane
bojice za crtanje

*Ljepljiva traka (ili nesto ¢ime
se majice s crtezima mogu
izloziti tako da ih svi ucenici
vide).

1. Aktivnost: opisi se s pomoéu emotikona

Dekorirat ¢emo majice da bismo lakse shvatili Sto to znaci biti vjest stvaratelj
medijskog sadrzaja. Na majicu koju ste dobili nacrtajte emotikon da biste se predstavili
drugima. Smijete upotrijebiti jedan, dva ili tri emotikona, ali ne visSe od toga. Mozete
kopirati emotikone iz tablice ili izmisliti vlastite emotikone.

2. Prezentacija majice

Podijelite se u grupe i pokusajte pogoditi Sto emotikoni na majicama drugih ucenika
govore o njima. Jeste li ispravno pogodili ili ste si morali medusobno objasnjavati Sto
vasi emotikoni znace?

3. Bolje upoznavanje drugih u¢enika
Izlozite majice po ucionici tako da ih svi mogu vidjeti. Mozete li ispravno povezati
majicu s njenim vlasnikom?

4. Rasprava o zakljuécima

Zbog Cega je bilo tesko ili jednostavno povezati majicu s u¢enikom iz razreda?

« Sto ste primijetili o simbolima na majicama koje je bilo lako povezati s njihovim
vlasnicima? Je li neke emotikone upotrijebilo puno uc¢enika? Je li neke emotikone
upotrijebio samo jedan ucenik?

Jeste li se svi slozili oko znacenja svih emotikona? Kako kontekst moze utjecati na
znacenje emotikona?

Uzmimo za primjer emotikon ruke s dva podignuta prstu u obliku slova V. Kako znate
oznacava li on mir, pobjedu ili broj 2? A sto je s emotikonom vatre? Oznacava li on
opasnost? lli pak da je netko izrazito popularan ili uspjesan (npr. u znaéenju ,zari$ i palis”)?
Mijenja li se znacenje emotikona ovisno o tome gdje se pojavljuje? (Na primjer, smajli¢ koji
se smije od uha do uha na domacoj zadac¢i moze znaciti da ucitelj misli da ste jako dobro
obavili zadatak, no u tekstu od prijatelja moze znaciti da je prijatelj sretan ili se $ali.)

Zakljucak

20

Kao stvaratelji medijskog sadrzaja trebamo prije nego $to objavljujemo poruke ili
slike na internetu stati i zapitati se: ,Kako bi netko drugi mogao ovo protumaciti?”
Jesmo li sigurni da ¢e razumijeti Sto mislimo? Trebamo se zapitati isto prije nego sto
komentiramo tude objave: ,Jesam li siguran ili sigurna da ¢e razumjeti Sto mislim?
Kako to mogu znati?”

Budi internet genijalac.
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Obicna bijela majica
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Tablica emotikona

CEOEDPae P
O0OSeas Il e
@060$4®¢




Dijeli pazljivo: aktivhost 6

Uokviri sadrzaj

Napomena za uditelje:

Medijske sadrZaje stvaraju ljudi koji stalno donose odluke. Najjednostavnije odluke su o tome Sto ¢e ukljuciti u taj
sadrzaj, a Sto nece. Ova lekcija pomaze ucenicima da vide sami sebe kao stvaratelje medijskog sadrzaja kada odlucuju
o tome Sto Ce podijeliti na internetu.

Ciljevi za ucenike

Zamisliti sebe kao stvaratelja medijskog sadrzaja.

Razumjeti da stvaratelji medijskog sadrzaja donose odluke o tome $to pokazati
drugima, a Sto ostaviti izvan okvira da drugi ne vide.

v/ Iskoristiti koncept uokvirivanja za lakSe razumijevanje razlike izmedu onoga $to se
moze napraviti vidljivim i javnim i onoga $to treba osigurati ili sakriti.

v
v

Razgovarajmo

Stvaratelji vizualnih medija uokvirivanjem kontroliraju koju koli¢inu informacija zele
podijeliti s drugima. Odlucuju Sto ée se nalaziti u okviru (ono sto vidimo) i Sto ¢e ostati
izvan okvira (ono sto ne vidimo).

Aktivnost

4

=

Potrebni materijali:

*Komadic¢ kartona i Skarice
(jedne po uceniku)

+Radni list ,$to je u okviru?” Ili
ekran

«lli pametna ploc¢a na koju su
projicirane slike.

Dijeli pazljivo

Prodite kroz sve aktivnosti zajedno kao razred i zatim razgovarajte o sljedecem:

1. Uokviri

Svi dijelovi medija proizvod su odluka onih koji stvaraju medijski sadrzaj. Vazna odluka
koju treba donijeti je Sto ukljuciti u sadrzaj koji se objavljuje, a Sto izostaviti. Kada
fotografiramo ili snimamo videozapis, ono $to se vidi i ono $to se ne vidi odvojeno je
okvirom.

Da biste vidjeli kako to funkcionira, uzmite svoj komadi¢ kartona i izrezite iz sredine
pravokutnik da biste napravili vlastiti okvir.

Drzite okvir rukom najdalje $to mozete i polako ga pomicite prema svojem licu i
zatim ga ponovno udaljite (moZete ovo isprobati i s funkcijom zumiranja na kameri).
Sto primjeéujete o onome $to vidite unutar okvira? A $to ako pomicete karton lijevo i
desno? Postoji li nacin da drzite okvir tako da vidite samo neke kolege ili samo neke
stvari na zidu.

Dok kontrolirate okvir vi ste stvaratelj medijskog sadrzaja. Imate mo¢ odluciti Sto se
vidi, a Sto ne. Ono $to odaberete staviti izvan okvira joS uvijek postoji u stvarnome
svijetu, medutim ljudi koji gledaju medijski sadrzaj nikad to nece vidjeti.

Uzmite radni list ,Sto je u okviru” i pogledajte sliku 1A. Sto mislite $to gledate i kako to
znate? Sada pogledajte sliku 1B. Kako vam dodatne informacije pomazu shvatiti $to
gledate?

Nastavlja se na sljedecoj stranici —
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Pokusajte isto sa slikom 2A. Sto mislite $to radi sjenu? Koji dokaz za to imate? 2B
dodaje nove informacije. Je li vasa pretpostavka bila ispravna?

3. Previse informacija (TMI — Too Much Information)?

Dodatne informacije nisu uvijek dobrodosle. Ponekad odvlace pozornost i oduzimaju
nam mogucnost da uzivamo u uokvirenoj slici ili da je razumijemo. Pogledajte primjer
br. 3 na radnom listu.

Ponekad je zabavno vidjeti kako nesto nastaje. Medutim, kako bi bilo da svaki put dok
gledate film, seriju ili video snimku ne vidite samo mali okvir? Sto ako biste svaki put
vidjeli sve kamere, mikrofone, osoblje koje radi na filmu i rubove seta? Mislite li da biste
jednako uzivali u prici?

4. Vi ste ti koji odlucujete

Svaki put kada dijelite nesto na internetu, vi stvarate medijski sadrzaj. Bas kao
producenti filmova, video snimki ili serija mozete sami odluciti $to ¢ée drugi vidjeti, tj. Sto
Ce biti unutar okvira, a Sto ¢e biti nevidljivo, izvan okvira.

Zakljucak

24

Kao stvaratelj medijskog sadrzaja stavljate ,okvir” oko onoga Sto dijelite na internetu
tako da drugi mogu vidjeti samo ono $to zelite da vide. Imajte ovo na umu kada dijelite
informacije na internetu i pobrinite se za to da vase osobne ili privatne podaci ostanu
izvan ,okvira”.

Budi internet genijalac.
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4

Sto je u okviru?
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Interland: Pazljiva planina

Interlandova Pazljiva planina mjesto je na kojem se svi okupljaju i druze. Medutim, moras paziti Sto ¢es dijelitii s
kime. Informacije putuju brzinom svjetlosti, a medu Internautima koje znas postoji jedan uljez — Brbljavac koji sa

svima dijeli bas sve.

Otvorit preglednik na svom racunalu ili mobilnom uredaju (npr. tablet, mobitel...) i posjeti g.co/MindfulMountain.

Teme za raspravu
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Dajte ucenicima da igraju Pazljivu planinu i pitanjima u nastavku potaknite daljnju

raspravu o nau¢enom. Samostalnim igranjem ucenici ¢e najviSe dobiti od ovog

iskustva, medutim ucenike mozete podijeliti u parove. Igra bi od posebne koristi mogla

biti mladim ucenicima.

* Od svih objava u igri, koju objavu bi najvise puta podijelio/la u stvarnom zivotu?
Zasto?

* Opisi situaciju u kojoj si slu¢ajno podijelio/la nesto $to nisi trebao/la.

» Sto misli$ zasto se lik u PaZljivoj planini zove Brbljavac?

* Opisi lik Brbljavca i kako njegovi postupci utjeCu na igru.

+ Je li igranje Pazljive planine promijenilo nacin na koji ¢e$ ubuduce razmisljati o
dijeljenju informacija s drugima na internetu?

* Navedi jednu stvar koju bi promijenio/la nakon sudjelovanja u ovim lekcijama i igranja
igre.

* Navedi jedan primjer losih posljedica kad previse informacija dijelimo sa svima,
umjesto samo s prijateljima.

« Koje korake moze$ poduzeti ako sluéajno podijeli$ nesto osobno? Sto ako netko
sluc¢ajno podijeli neSto osobno s tobom?

Budi internet genijalac.
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Lekcija 02: Istrazuj oprezno

Pazi se
prevaranata

Kako izbjeéi kradu identiteta i prevare?

Pregled lekcije

Aktivhost 1: Nemoj zagristi udicu!

Aktivnost 2: Tko si ti zapravo?

Aktivnost 3: O botovima

Aktivnost 4: Je li to doista istina?

Aktivnost 5: Uo¢avanje laznih vijesti na internetu
Aktivnost 6: Interland: Rijeka Java

Teme

Djeca bi trebala razumijeti da nije sav sadrzaj na internetu nuzno istinit ni pouzdan te
da moze biti vezan uz pokusaj krade informacija ili identiteta. Krada identiteta (eng.
phishing) i druge internetske prevare pokus$avaju upecati korisnike svih dobnih skupina
da odgovore na razne ponude ili pokusavaju do¢i do informacija dok se prave da ih
poznaju.

Ciljevi za ucenike

Razumijeti da ako je nesto na internetu, ne znaci da je istinito.

Nauciti kako funkcionira krada identiteta i zasto predstavlja prijetnju te koji se
koraci mogu poduzeti da bi se krada sprijecila.

v/ Odrediti pouzdanost internetskih stranica i drugih izvora informacija te biti oprezan
u pogledu pokusaja manipulacije, nepotkrijepljenih tvrdniji, laznih ponuda ili nagrada
i drugih internetskih prevara.

v
v

Odgojno - obrazovni
ishodi za ucenik

Pazi se prevaranata

Informatika: A1.1,C1.1,D1.1.,A2.2,C21., D23,D24,C33,D03.2,C43,A51,
D51,D6.1,D6.2,07.1,D7.2,A8.1,D 8.2

MPT ikt: A1.1,A1.2,B13,C1.2,D.1.4,A23,B23,C24,A34,C34

MPT uku: A1.1.,A1.2,A1.4,B1.4,D1.2,A21,A22,B23,B24,D22,A3.1,A
3.2,A34,B34,D3.2,A4/51.,B4/5.4.
MPTosr:A1.2,A21,A23,A32,A33,B.1.1,B1.2,B.2.1,B.22,B.3.2,C1.2,C
21,C22,C32,

MPT zdr: A1.1.B,C2.1C, B3.1.B

MPT goo: C1.3,,A2.1,C22,A33.
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Pazi se prevaranata
Rjecnik

Bot: racunalni program koiji se jos zove ,chatbot” ili
Jvirtualni asistent” i na internetu ili na mrezi automatski
odgovara na pitanja, slusa naredbe (npr. upute kako
do¢i do nove kuce prijatelja) ili obavlja jednostavne
zadatke (npr. reproducira pjesmu).

Krada identiteta (eng. phishing): pokusaj prevare u
kojem se Zeli da korisnik podijeli svoje podatke za
prijavu ili druge osobne podatke na internetu. Pokusaj
krade identiteta najcescée se odvija preko elektronicke
poste, oglasa ili stranica koje izgledaju slicno onima
koje inace posjecujemo.

Ciljana krada identiteta (eng. spearphishing): pokusaj
krade identiteta u kojemu napadac ciljano pokusava
izvuci podatke od odredene osobe koristeci dijelove
njezinih osobnih podataka.

Prevara (eng. scam): prevarantski pokusaj zarade
novca ili dobije nesto vrijedno od drugih varanjem.

Pouzdanost: osobina osobe na koju se moze osloniti,

osoba koja ¢e napraviti ono $to je ispravno ili potrebno.

Autenticno: pravo, iskreno, stvarno ili to¢no, nije
prevara ni kopija.

Dokazivo: nesto za Sto se moze dokazati ili provjeriti je
li istinito ili ispravno.

Lazno: netocno; postupak ili poruka kojima se nastoji
zavarati, prevariti ili obmanuti nekoga.

Manipulacija: kada netko kontrolira ili pokusava
utjecati na drugu osobu ili situaciju na neposten nacin,
laznim predstavljanjem lli prijetnjama. Osim toga,
manipulirati se moZe i sadrzajem na internetu, npr.
fotografijama koje su uredene tako da iskrive istinu.

Prevarantsko: koje zavarava za dobivanje neceg
vrijednog.

Zastitni zid (eng. firewall): program koji Stiti racunalo
od vecine prevara i varki.

30

Zlonamijerno: rijecCi ili postupci kojima se pokusSava biti
okrutan ili povrijediti nekoga. Takoder se moze odnositi
na Stetan softver koji Steti uredaju, racunu ili osobnim
informacijama.

Lazno predstavljanje (eng. catfishing): stvaranje
laznog identiteta ili racuna na drustvenim mrezama
da bi se prevarom potaknulo ljude da podijele svoje
osobne podatke ili da povjeruju u to da razgovaraju
sa stvarnom osobom s pravim raé¢unom, profilom ili
stranicom.

Poveznica mamac (eng. clickbait): manipulativan
internetski sadrzaj, objave ili oglasi izradeni da bi
privukli pozornost i potaknuli ljude da otvore poveznicu
ili internetsku stranicu, uglavhom u svrhu povecéanja
broja pregleda ili prometa na stranici radi zarade.

Vloger ili videobloger: osoba koja je poznata po tome
Sto redovito objavljuje kratke video snimke na blogu ili
drustvenim mrezama.

Izvor: odakle dolaze informacije ili podaci.

Povjerljiv: kojemu se moze vjerovati; osoba koja je
povijerljiva sluzi se dokazima, tako da uvijek mozete biti
sigurni da govori istinu.

Dokaz: Cinjenice ili primjeri koji potvrduju da je nesto
istinito ili lazno.

Strucnost: posebna vjestina ili znanje o necemu
odredenome; strucnjaci su strucni.

Motiv: razlozi zbog kojih netko nesto radi; namjera.
Lazne vijesti: vijesti koje namjerno lazu ili izvréu istinu.

Paravanska skupina (eng. front group): skupina koja
se pretvara da je nesto Sto nije da bi se prikrio identitet
ljudi koji stvarno upravljaju njome.

Lazna informacija: informacija koja je lazna iii
obmanijujuéa.

Skeptican: onaj tko preispituje tvrdnje koje se prikazuju
kao istinite.

Budi internet genijalac.



Pazi se prevaranata: aktivhost 1

Nemoj zagristi udicu!

Ucenici igraju igru u kojoj prouCavaju razne elektronicke poruke i tekstove te pokusavaju odgonetnuti koje poruke su
prave, a koje pokusaji krade identiteta.

Ciljevi za ucenike

Nauciti tehnike kojima se ljudi sluze za kradu identiteta.

Razmotriti naCine na koje se moze sprijeCiti krada identiteta.

Znati da je potrebno razgovarati s pouzdanom odraslom osobom ako misle da su
Zrtva krade identiteta.

v/ Prepoznati znakove pokusaja krade identiteta.

v/ Paziti kako i s kime dijele osobne podatke.

AKX

Razgovarajmo

Pazi se prevaranata

Sto je to uopée krada identiteta?

Krada identiteta je kada netko pokusSava ukrasti informacije poput podataka za prijavu i
detalja o racunu tako $to se u elektroniCkoj posti, tekstu ili nekoj drugoj vrsti internetske
komunikacije pretvara da je netko kome mozemo vjerovati. Elektronicka posta s ciljem
krade identiteta i nesigurne stranice koje vam napadaci Salju ili privitci koje Zele da otvorite
takoder mogu prenijeti virus na vase racunalo. Neki virusi na temelju popisa kontakata
ciljaju prijatelje i obitelj s istim ili ¢ak personaliziranim pokusajem krade identiteta. Druge
vrste prevara mogu vas pokusati potaknuti na to da preuzmete zlonamjerni (eng. malware)
ili nezeljeni softver tako da vam govore da nesto nije u redu s vasim uredajem. Zapamtite:
internetska stranica ili oglas ne moze znati da nesto nije u redu s vasim uredajem!

Za neke pokusaje krade identiteta odmah primijetite da su prevare. Medutim, neki
pokus$aji mogu biti podmukli i vrlo uvjerljivi, npr. kada vam prevarant posalje poruku koja
sadrzava vase osobne podatke. To se zove spearphishing i zna biti teSko za prepoznati
jer koristenjem vasih podataka prevarant moze stvoriti privid da vas poznaje.

Prije nego sto otvorite poveznicu ili unesete svoju lozinku na stranici koju nikada prije
niste posjetili, zapitajte se o adresi elektronicke poste ili internetskoj stranici. Mozete si,
primjerice, postaviti sliedeca pitanja:

* Izgleda li stranica jednako profesionalno kao druge internetske stranice koje znate i kojima
vjerujete, ima li uobiCajeni logotip proizvoda ili tvrtke i je li tekst bez pravopisnih greSaka?

* Podudara li se adresa mrezne stranice s imenom proizvoda ili tvrtke i informacijama koje
trazite? Postoje li pravopisne greske?

* Pojavljuju li se nezeljeni skocni prozori?

* Pocinje li mreZna adresa sa https:// i malim zelenim lokotom lijevo od toga? (Ako da, to
znadi da je veza sigurna.)

« Sto pise u tekstu pisanom sitnim slovima? (Tu se najée$ce nalaze skrivene vazne
informacije.)

* Nudi li elektroniCka posta ili stranica nesto $to djeluje predobro da bi bilo istinito, npr.
priliku da se zaradi puno novca? (Ako da, ne vjerujte ako nesto zvuéi predobro da bi bilo
istinito.)

* Djeluje li poruka ¢udno? Kao da vas osoba poznaje, ali niste potpuno sigurni u to?

Nastavlja se na sljedecoj stranici —
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Sto ako ipak nasjednete na prevaru? Kao prvo, nemojte panicariti!

+ Odmah to recite svojim roditeljima,ugitelju ili drugoj odrasloj osobi od povjerenja. Sto
dulje Cekate, situacija se moze pogorsati.

* Promijenite lozinku za svoje internetske racune.

» Ako nasjednete na prevaruy, recite to odmah svojim prijateljima koje imate u
kontaktima jer bi oni mogli biti sljede¢a meta.

* Prijavite poruku kao prevaru preko postavki ako je to moguce.

Aktivnost

7

Potrebni materijali:

+Radni list ,Primjeri pokusaja

krade identiteta”

Odgovori na pitanja iz radnog
lista ,Primjeri pokusaja krade
identiteta”

1.

Stvarno. U ovoj elektronickoj
poruci se od korisnika
trazi da posjeti internetsku
stranicu tvrtke i sam se
prijavi u svoj racéun. Pritom
korisniku nije poslana
poveznica za prijavu i ne
trazi se da posalje svoju
lozinku (poveznice mogu
usmjeriti korisnike na
zlonamjerne internetske
stranice).

. Prevara. Nesigurna i

sumnjiva adresa mrezne
stranice.

. Provjereno. U adresi mrezne

stranice nalazi se https://.

. Prevara. Sumnjiva ponuda

u zamjenu za podatke o
bankovnom rac¢unu.

. Prevara. Nesigurna i

sumnjiva adresa mrezne
stranice.
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1. Primjeri za grupni rad
Ucenici se trebaju podijeliti u grupe i svaka grupa treba prouciti primjere poruka i
internetskih stranica.

2. Ucenici biljeze svoje misljenje
Ucenici trebaju odluciti za svaki primjer je li stvaran ili prevara i ispod toga obrazloziti
svoje misljenje.

3. Grupe raspravljaju o svojim misljenjima
Koji primjeri su djelovali pouzdano, a koji sumnjivo? Je li vas neki odgovor iznenadio?
Ako da, zasto?

4. Daljnja rasprava
Kada procjenjujete poruke i stranice koje nadete na internetu mozete si postaviti i
sljedeéa pitanja:

* Djeluje li poruka sumnijivo?
Koji je vas prvi instinkt? Primjecéujete li iSta nepouzdano? Nudi li vam se u poruci
rieSavanje problem koji niste ni znali da imate?

* Nudi li vam se u e-poruci nesto besplatno? Besplatne ponude obic¢no nisu besplatne.
Nista u Zivotu nije besplatno.

* Trazi li vas osobne podatke?
Neke internetske stranice traze osobne podatke da bi vam mogle slati prevare. Na
primjer, kvizovi ili ,testovi osobnosti” mogu prikupljati podatke o vama da bi lakSe
pogodili vasu lozinku ili tajne podatke. Vecina pravih tvrtki nece vas traziti osobne
podatke putem elektronicke poste.

* Radi li se o lan¢anoj poruci ili drustvenoj objavi?
Elektronicke poruke i objave u kojima pise da ih trebate proslijediti drugima mogu
ugroziti vas i druge. Nemojte ih prosljedivati, osim ako ste sigurni u izvor i da je
poruka sigurna za prosljedivanje.

Budi internet genijalac.



* Sadrzava li poruka tekst pisan sitnim slovima?
Na dnu vecine dokumenata nalazi se tekst pisan sitnim slovima. Taj je tekst sitan i
Cesto sadrzava informacije koje netko ne Zeli da vidite, a izrazito su vazne. Na primjer,
u naslovu na vrhu moze pisati da ste osvojili besplatan mobitel, ali u tekstu pisanom
sitnim slovima piSe da zapravo morate placati tvrtki 2000 kuna mjesecno. Nedostatak
takvog teksta pisanog sitnim slovima takoder moze biti opasan, stoga obratite

pozornost na to.

Napomena: u svrhu ove vjeZbe mozete pretpostaviti da je mreZna adresa igre Interland

stvarna i pouzdana.

Zakljuc':ak Na internetu uvijek pazite na pokus$aje krade identiteta u e-porukama, tekstovima ili
objavama, a ako vas i prevare, obavezno to odmabh recite odrasloj osobi od povjerenja.

Pazi se prevaranata 33



Radni list: aktivnost 1

Primjeri pokusaja krade identiteta

& - C & https://mail.internaut.com/mail/u/0/#inbox Yo 1. Je Ii ovo istinito ili IainO?
Predmet: Vazne informacije o Vasem ¢lanstvu
Salje: Kino Sova <¢lanstvo@kinosova-primjer.com>
Poruka: Dragi Ivane, s ~
zelimo Vam zahvaliti na Vasem neograni¢enom ¢lanstvu u kinu Istinito Lazno
Sova
Podsjecamo Vas da Vase clanstvo od 12 mjeseci uskoro istjece.
Nadamo da ste uzivali u izvrsnoj godini filmova u nagim kinima.
S obzirom na to da ste vjerni ¢lan, uskoro ¢emo Vas prebaciti na
premium c¢lanstvo, bez dodatne naplate!
Molimo Vas da odmah provijerite i azurirate svoje podatke putem
interneta kako biste mogli uzivati u svim pogodnostima naseg
premium c¢lanstva.
Tim kina Sova
& > C @ www.dOcs.interndut.com i 2. Je II ovo IStInItO III |aZI'IO?
Istinito Lazno

B Internaut mail

| Email |

| Lozinka |

Ldhdhd O Donuts & more

& > C i https://www.donutsandmoreshop.com

DONUTS & MCRE SHOP News  Donuts  More
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3. Je li ovo istinito ili lazno?

Istinito Lazno

Budi internet genijalac.
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& > C @ httpsy/internaut.mail.com/mail/u/0/#inbox DA 4. Je Ii ovo istinito ili IainO?
Predmet:  |zvrsna prilika za mog prijatelja
Salje: Robin<robin@robin-hood-primjer.com>
Poruka: Dragi prijatelju,

zovem se Robin i radim kao nastavnica u Varazdinu. Istinito Lazno

Predajem velikim grupama ucenika i vjerujem da mogu
puno pomoci toj djeci. Nazalost, gradonacelnik mi
naplacuje preveliki iznos za porez.

Kao sto znate, nastavnici ne bi trebali placati toliki porez jer
su potplacéeni.

Trebam naslijediti ogromnu svotu novca (preko 5 milijuna
kuna) i ne Zelim da mi gradonacelnik to uzme.

Uvijek si mi bio dobar prijatelj i htjela bih staviti novac na
tvoj racun dok ne prode razdoblje oporezivanja. Kao
nagradu za to bih ti ostavila T milijun kuna.

Ovo je izvrsna prilika samo za tebe, moj prijatelju. Posalji
mi molim te sve podatke o svom racunu tako da mogu
staviti novac na njega.

Tvoja dobra prijateljica zauvijek,
Robin Kovalska

O S e ————————————— e
&< > C  © http//www.i com-genuine-login.com/ w3 5. Je Il OVO IStInItO III |aZ|10?

Internaut racuni

Bok, jesi li to stvarno ti? Istinito LaZno

Izgleda da se pokusavas prijaviti u svoj racun s novog uredaja?
Molim te ispuni ovu brzu potvrdu u nastavku da bismo osigurali da
si to stvarno ti, a ne netko tko ti pokusava hakirati racun. Saznaj vise
0 0OVOj Sigurnosnoj mjeri.

Odaberi metodu potvrde

@ Potvrdi moj broj mobitela

| Upisi puni broj mobitela

Internaut mail potvrdit ¢e je li upisani broj isti kao broj koji
imamo u sustavu. Necemo ti slati poruke.

O Potvrdi moju elektronicku adresu za oporavak

| Upisi punu elektronicku adresu

Internaut mail provijerit Ce je li ovo ista elektronicku adresa
koji imamo u sustavu. Ne¢emo ti slati poruku.

Pazi se prevaranata 35



Pazi se prevaranata: aktivnost 2

Tko si ti zapravo?

Ucenici ¢e izbjegavati pokusSaje krade identiteta tako da odglume i rasprave moguce reakcije na sumnjive tekstove,
objave, zahtjeve za prijateljstvom i fotografije na internetu te elektroni¢ku postu.

Ciljevi za ucenike

Razumijeti da ljudi na internetu mozda nisu kakvima se predstavljaju.

Naugiti procijeniti, prije odgovaranja na poruku, tko je ta osoba koja im se javlja i
laZe li o tome tko je zapravo.

v/ Naugiti da treba postaviti pitanja ili potraziti pomo¢ odrasle osobe ako je tesko
odrediti tko je osoba koja im se javlja.

v
v

Razgovarajmo
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Kako mozemo znati da se osoba ne predstavlja lazno?

Kada razgovarate s prijateljem ili prijateljicom preko mobitela mozete po njihovom
glasu odrediti da su to oni, iako ih ne vidite. Internetski svijet ipak je malo drugaciji.
Ponekad je teze biti siguran da je netko stvarno onakav kakvim se predstavlja. U
aplikacijama i igrama ljudi se ponekad iz Sale prave da su netko drugi, ili da bi zezali
nekoga, ali na ruzan nacin. Ponekad ¢ak oponasaju druge osobe da bi ukrali osobne
podatke. Na internetu vas osobe koje ne poznate mogu zatraziti da se povezete s
njima. U tom je slucaju najsigurnije ne odgovoriti im ili pak re¢i jednome od roditelja ili
odrasloj osobi kojoj vjerujete da se s vama pokus$ava povezati osoba koju ne poznajete.
Medutim, ako odlucite da je u redu odgovoriti toj osobi, trebali biste prvo pokusati
saznati nesto o njoj. Provjerite njezin profil, vidite tko su joj prijatelji ili potraZite druge
informacije koje bi potvrdile da je ta osoba doista tko kaze da je.

Postoje brojni nacini za provjeru necijeg identiteta na internetu. Evo nekoliko primjera
za pocetak.

Napomena za ucitelje:
UcCenici mogu sami donijeti zakljuCke o profilima osoba, a zatim nastavite razgovor s
pitanjima u nastavku.

« Je li profilna slika osobe sumnjiva?
Je li profilna slika osobe mutna ili se ne vidi dobro? Ili pak uop¢e nema sliku sebe, veé
umjesto toga mozda ima sliku avatara ili nekog lika iz crti¢a? S pomocu losih slika,
avatara, slika ku¢nih ljubicama itd. lako je sakriti identitet na drustvenim mrezama.
Osim toga, prevaranti znaju Cesto ukrasti sliku stvarne osobe da bi napravili lazan
profil i pravili se da su ta osoba. Mozete li pronadi jos slika te osobe, ali pod drugim
imenom?

* Sadrzava li korisnicko ime stvarno ime?
Podudara li se nadimak na drustvenim mrezama s pravim imenom? (Na primjer, profil
Ivane Horvat ima adresu mrezne stranice kao $to je SocialMedia.com/ivana_horvat.

Budi internet genijalac.



* Postoji li kratka biografija na profilu?
Ako da, djeluje li kao da ju je napisala stvarna osoba? Lazni racuni uglavhom nemaju
puno informacija u podrucju ,O meni”, ali mogu sadrzavati puno informacija koje su
kopirane ili nasumicno uzete s drugih stranica u svrhu izrade laznog profila. Postoji li
iSta u biografiji Sto se moZe potvrditi pretrazivanjem interneta?

* Koliko je dugo racun aktivan? Je li aktivhost koju vidite u skladu s vasim
ocekivanjima?
Je li profil nov i ima li na njemu puno aktivnosti? Ima li osoba zajednicke prijatelje
s vama koje znate? Lazni racuni uglavhom nemaju puno sadrzaja ni znakova
objavljivanja, komentiranja ili drustvene aktivnosti.

Aktivnost 1. Grupni razgovor o scenariju
U redu, sada ¢emo se podijeliti u grupe. Svaka grupa treba izvuéi jedan scenarij iz vreée
, i razgovarati o tome kako reagirati u navedenoj situaciji.

2. Grupno izvodenje scenarija

Potrebni materijali: o ) o o o
Sada svaka grupa treba odglumiti svoj scenarij: jedan ucenik ¢e biti narator, drugi ¢e

+ Primjerak radnog lista ,tko si

ti zapravo” izrezan na trake, odglumiti tekst poruke, treci ¢e odglumiti odgovor na poruku, a Cetvrti objasniti stav
pri ¢emu se na svakoj traci rupe
treba nalaziti jedan scenarij grupe.

* Neka vreca u koju se mogu L
staviti trake sa scenarijima 3. Razredna rasprava o rjeSenjima grupa

(svaka grupa ucenika treba Na kraju ¢emo iskoristiti mali $alabahter da bismo raspravili rieSenja svake grupe.
izvuéi jedan scenarij) 3 } 3 )
. Slobodno napisite joS poruka za koje mislite da bi bile Skakljivije. Ako to ucCinite, svaka
* Mali Salabahter za o S ]
sprjecavanje krade identiteta.  grupa treba podijeliti poruku koju izmisli drugim grupama.

Zakljucak Mi sami kontroliramo s kime razgovaramo na internetu. Svakako provjerite
predstavljaju li se osobe s kojima se povezujete preko interneta lazno!
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Radni list: aktivnhost 2

Tko si ti zapravo?

Scenarij 1 Dobili ste upit od neznanca na internetu da pratite njegov profil. ,Hej! Djelujes kao
zabavna osoba za druzenje. Hoc¢es se druziti? Prati me na drustvenim mrezama. -
Robert”

. Dobili ste poruku na mobitelu od nekoga koga ne prepoznajete. ,Cao, Katarina je!
Scenarij 2 Upoznali smo se proslo ljeto. Sjeéas me se?”

B Dobili ste poruku od nekog koga ne pratite? ,Hej! Super su mi tvoje objave, jako si
Scenarij 3 smijesan! Posalji mi svoj broj mobitela da mozemo razgovarati!”

B Dobili ste poruku u chatu od nekog koga ne poznajete: ,Vidjela sam te u hodniku danas.
Scenarij 4 Bas si zgodan. Koja je tvoja adresa? Mogu do¢i kasnije kod tebe da se druzimo?”

. Dobili ste poruku preko interneta. ,Ejj! Upravo sam upoznao tvoju frendicu Anu..,. rekla
Scenarij 5 mi je za tebe. Hoce$ da se nadjemo? Gdije Zivig?”
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Mali salabahter za sprjecavanje krade identiteta: aktivhost 2

Tko si ti zapravo?

Ovdje se nalazi pet scenarija za poruke koje svatko moze dobiti preko interneta ili mobitela. Svaki od njih sadrzava i
popis odgovora koje mozete iskoristiti, od kojih su neki dobri, a neki nisu. Razmislite koji od ovih scenarija vam ima
smisla i mozete li se mozda sjetiti jos kojeg odgovora. Ako vam se dogodi neki od ovih scenarija, a ne znate kako
reagirati, najbolji odgovor je ne odgovoriti. Uvijek moZete ignorirati ili blokirati nekoga. Takoder nikad nije loSa ideja o
tome razgovarati s roditeljima ili uCiteljima.

Scenarij 1 Dobili ste ovu poruku od nekoga koga ne prepoznajete: ,Hej! Djelujes kao zabavna
osoba za druzenje. Hoces se druziti? Mozes |li me dodati kao prijatelja? —Robert. Kako
Cete postupiti?

* Ignorirat éete Roberta. Ako ga ne poznajete, mozete jednostavno odluciti da ne zelite
razgovarati s njime, i gotovo.

* Bok, poznajemo li se? Ako niste sigurni tko je, prvo ¢ete ga to pitati.

* Blokirat ¢ete Roberta. Ako ste provijerili tko je on i odlucili da éete ga blokirati, ne¢ete
viSe dobivati poruke od njega. Na vecini drustvenih platformi nece ni primjetiti da ste
ga blokirali.

* Provjerit ¢ete Robertov profil. Budite oprezni! Lako je napraviti lazan profil. Provjerit
Cete popis njegovih prijatelja i vidjeti s kime se sve povezao. Njegov krug prijatelja
moze biti jedan od nacina na koje mozete utvrditi je li on stvarna osoba, pogotovo
ako nemate zajednicCke prijatelje. Ako na njegovoj stranici nema puno aktivnosti, to je
samo jos jedan znak da nije stvarna osoba.

* Dodat ¢ete Roberta u svoje prijatelje Ako djeluje u redu. To se ne preporucuje osim
ako niste potvrdili tko je on i provjerili s odraslom osobom od povjerenja.

+ Dat ¢ete mu osobne podatke. Nikad nemojte davati osobne podatke osobama koje ne
poznajete.

Nastavlja se na sljedecoj stranici —
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Scenarij 2

Dobili ste poruku na mobitel od nekoga koga ne prepoznajete. ,Cao, Katarina je!
Upoznali smo se proslo ljeto. Sje¢as me se?” Kako ¢ete postupiti?

* Blokirat ¢ete Katarinu. Ovo bi moglo djelovati nepristojno ako je u stvarnosti
poznajete. Medutim, ako ste sigurni da proslo ljeto niste upoznali nikoga tko se tako
zove ili vam Salje previse poruka i dijeli previse informacija o sebi, onda je u redu
blokirati je.

* Ignorirat ¢ete Katarinu. Ako je ne poznajete, mozete joj jednostavno ne odgovoriti.

« ,Bok Katarina, znamo li se?” Ovo je sigurna opcija ako niste sigurni jeste li je upoznali
i Zelite to utvrditi tako da saznate dodatne informacije. Medutim, nemojte nikako reci
Katarini gdje ste bili proslo ljeto!

* ,Ne sjeéam te se, ali mozemo se svejedno naéi.” Ovo nikako nije dobra ideja. Nemojte
nikada nuditi da ¢ete se naci s nekime koga ne poznajete.

Scenarij 3

40

Dobili ste izravnu poruku od @soccergirl12, nekoga koga ne pratite. ,Hej! Super su mi
tvoje objave, jako si smijeSan! Posalji mi svoj broj mobitela da mozemo razgovarati!”
Kako cete postupiti?

* Ignorirat ¢ete @soccergirl12. Ne morate odgovoriti ako to ne zelite.

* Blokirat ¢ete @soccergirl12. Ako vam osoba djeluje ¢udno i blokirate je, visSe nikad
necete morati razgovarati s njom, osim ako ne napravi novi lazan profil i kontaktira vas
kao druga lazna osoba.

« ,Bok, poznajemo li se?” Ako niste sigurni u to, svakako postavite pitanja prije nego
Sto date nekome svoje osobne podatke kao Sto je telefonski broj.

+ ,0k, moj broj je..." Nikako! Cak, i ako ste provjerom utvrdili tko je osoba koja vas
je kontaktirala, nije mudro davati svoje osobne podatke na druStvenim mrezama.
Pronadite drugi nacin da stupite s tom osobom u kontakt, bilo preko roditelja, ucitelja
ili druge pouzdane osobe.

Budi internet genijalac.



Scenarij 4 Dobili ste poruku u chatu od nekoga koga ne poznajete. ,Vidjela sam te u hodniku
danas. Bas si zgodan. Koja je tvoja adresa? Mogu do¢i kasnije kod tebe da se
druzimo?” Kako ¢éete postupiti?

* Ignorirat ¢ete poruku. To je vjerojatno dobar izbor.

* Blokirat ¢ete osobu koja je poslala poruku. Nemojte se predomisliti ¢im imate los
osjecéaj u vezi nekoga.

+ ,Tko si ti?” Ne preporucuje se pitati to. Ako poruka djeluje sumnijivo, bolje je ne
odgovoriti na nju ili samo blokirati osobu koja ju je poslala.

- ,Jesi li to ti Iva? I i si zgodna! Zivim u Preradoviéevoj 24.” Ovo nije dobra ideja ¢ak
ni ako mislite da znate tko vam je poslao poruku. Prije nego $to nekome date svoju
adresu ili bilo koji drugi osobni podatak, prvo provjerite tu osobu, ¢ak i ako mislite
da je poznajete. Nikad se nemojte nalaziti uzivo s nekime koga poznajete samo iz
razgovora preko interneta.

Scenarij 5 Dobili ste sljede¢u poruku: ,,Ejj! Upravo sam upoznao tvoju frendicu Anu..,. rekla mi je
za tebe. Hoces da se nadjemo? Gdje zivis??” Kako ¢ete postupiti?

* Ignorirat ¢ete poruku. Ako ne poznajete osobu koja vam je poslala poruku, ali imate
prijateljicu koja se zove Ana, najbolje je prvo provjeriti s Anom je li to istina, prije nego
Sto odgovorite na poruku. Takoder ¢ete provjeriti razinu pravopisnih pogreSaka u
tekstu.

* Blokirat ¢ete osobu koja je poslala poruku. Ako ne poznajete osobu koja je poslala
poruku, a nemate prijateljicu koja se zove Ana, najbolje je preko postavki blokirati tu
osobu tako da vas ne moze viSe kontaktirati.

+ ,Tko si ti?” Nije najbolja ideja odgovoriti s ovim pitanjem. Ako ne poznajete osobu,
najbolje je ne odgovoriti, barem dok ne dobijete povratnu informaciju od Ane.
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Pazi se prevaranata: aktivnost 3

O botovima

Ucenici u danasnje doba sve ¢esSc¢e komuniciraju s umjetnom inteligencijom, odnosno glasovima, na uredajima,
aplikacijama i stranicama, kod kuce, ali i u Skoli. Ti se glasovi zovu ,chatbotovi”, ponekad i ,virtualni asistenti”, no vrlo
Cesto ih jednostavno zovemo ,botovi”. U sklopu ove aktivnosti odgovarat ¢emo na jednostavna pitanja za poticanje
razmisljanja o komunikaciji s botovima.

Napomena: pokusajte ovu raspravu zavrsiti bez konkretnih zaklju¢aka. Ova aktivnost namijenjena je da bi potaknula
kriticko razmisljanje, a ne za donosenje zaklju¢aka.

Ciljevi za ucenike

v/ Naugéiti o ovoj interaktivnoj tehnologiji koja se pojavljuje sve ¢esSce i na sve vise
mjesta u zZivotima ucenika.

Ukazati na iskustva s razli¢itim vrstama botova.

Analizirati (pozitivan i negativan) utjecaj te tehnologije na svakodnevicu.

NN

Razgovarajmo
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Sve viSe ljudi danas upotrebljava botove. Jeste li ikad prije ¢uli tu rije¢ u razgovoru?
Neki ljudi zovu ih ,chatbotovi” ili ,virtualni asistenti”. Upotrebljavaju se u brojnim
situacijama, npr. za igranje igri, provjeru prognoze, odgovaranje na pitanja, trazenje
uputa za put do odredene lokacije, obavjeStavanje kada je vrijeme isteklo itd. Ponekad
imaju ljudsko ime, a ponekad njihovo ime samo opisuje Sto rade. Botovi se mogu
nalaziti na mobilnim uredajima, na internetu, u autima ili mogu biti zasebni uredaji koje
ljudi drze u razli¢itim sobama u svom domu. Razgovarat ¢emo o vasim iskustvima s
botovima i razmisliti malo o njima.

Razmislite o sljede¢im pitanjima:

* Znate li Sto je bot?

* Koliko vas je razgovaralo s botom? Na kakvom uredaju?

* Tko nam Zzeli reéi kako to izgleda?

« Sto mislite za $to su najbolji botovi? (Neki primjeri koji bi vas trebali potaknuti na
razmisljanje su: vremenska prognoza, novosti, igranje igri, traZzenje informacija)?

* Botovi upotrebljavaju takozvanu umjetnu inteligenciju (Al). Na neki na¢in umjetna
inteligencija uCi na temelju postavljenih pitanja tako da se moze poboljSati i lakSe vam
pomoci. Za to mora ,zapamtiti” ili snimiti Sto ste pitali ili rekli. Dode li vam zbog toga
da se zapitate Sto smijete reci botu? Ako da, $to biste rekli botu, a kakve informacije
biste zadrzali za sebe?

* Mislite li da je razgovarati s botom isto kao razgovarati s ljudskim bi¢em? U kojem
smislu da i u kojem smislu ne?

* Kako se ljudi koje poznajete ponasaju prema svojim botovima i kako razgovaraju s
njima?

* Kako biste vi razgovarali s botom? Biste li bili ljubazni prema njemu ili biste ponekad
vikali na njega?
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« Je li u redu vikati na botove? Zasto da ili zasto ne? (Je li to isto kao vjezbanje
odredene vrste komunikacije?)

+ Mala djeca ponekad doista misle da su botovi ljudi. Sto biste rekli mladem bratu,
sestri ili rodaku i rodakinji da biste im objasnili s ¢ime razgovaraju?

* S obzirom na to da botovi mogu uciti od nas ljudi, pada li vam iSta na pamet $to im ne
bismo trebali re¢i jer ne bismo htjeli da to nauce? (Mali savjet: prisjetite se aktivnosti
iz lekcije ,Dijeli pazljivo” i porazgovarajte o tome kako su povezane uz ovu temu.)

« Je li moguce klasificirati informacije kao ,dobre” ili ,loSe” te kao ,istinite” ili ,lazne"?
Na koji nacin mozemo pokus$ati odgovoriti na ova pitanja?

Aktivnost Nakon rasprave potrazite na internetu zajedno kao razred ili u grupama na skolskom
rac¢unalu, laptopu ili tabletu slike botova i informacije o njima (ukljucuju¢i novinske
Clanke). Pretrazite rijeci koje u sebi sadrzavaju bot, chatbot, digitalni asistent ili virtualni

asistent. Odlucite svi zajedno jesu li informacije dobre i trazite od u¢enika da odaberu
jedan ¢lanak za doma da ga procitaju s roditeljima te da napiSu sazetak od jednog
odlomka.

Zakljucak Kriticko razmisljanje jedno je od najboljih i najdugotrajnijih kompetencija kojima se
sluzimo da bismo upotrebljavali tehnologiju na pozitivan nacin. Pritom postajemo
bolji u kritickom razmisljanju. Zajedni¢ko debatiranje ucinkovit je i zabavan nacin za
koristenje i poboljSanje kompetencija.
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Pazi se prevaranata: aktivhost 4

Je li to doista istina?

Napomena za ucitelje:

Osim Sto Zelimo pomodi u¢enicima da se sluZe analitickim pitanjima da bi procijenili vierodostojnost odredenog izvora,
Zelimo ih nauditi i da razumiju da informacije dolaze iz raznih izvora (ne samo udzbenika). Stoga moraju primjenjivati
svoje vjestine za analizu razlicitih vrsta medijskog sadrZaja. Kada to nauce, spremni su za prelazak na analizu posebnih
kategorija medijskog sadrZaja kao Sto su vijesti ili znanstveni podaci.

Ciljevi za ucenike

v/ Utvrditi koje postupke ucenici ve¢ upotrebljavaju da bi saznali jesu li informacije
vjerodostojne.

v/ Razmisliti o tome kako odredene stvari poput stru¢nosti i motiva utjeCu na

vjerodostojnost.

Naugiti Cetiri pitanja za procjenu vjerodostojnosti izvora.

Razumijeti da izvori koji su vjerodostojni za jednu temu, ne moraju nuzno biti

pouzdani za drugu temu.

v/ Naugiti da pretrazivanje vise razlicitih izvora ¢esto pomaze pri utvrdivanju toga je li
nesto vjerodostojno.

NN

Razgovarajmo
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Sto &ini nekoga ili nesto pouzdanim ili povjerljivim?

Svaki dan odlucujete hocCete li neCemu vjerovati ili ne. Je li video koji ste vidjeli stvaran
ili lazan? Govori li vam stariji brat istinu ili vas zeza? Je li glasina koju ste ¢uli o prijatelju
istinita?

Kako cete utvrditi govori li vam netko istinu? Sluzite li se ve¢ ovim indikatorima?

- Cinjenice koje znate o odredenoj osobi
Na primjer, znate je li va$ prijatelj jako dobar u ne¢emu, je li inace iskren ili radi
smicalice ili je zloban, tako da obi¢no mozete odrediti kada je ozbiljan, a kada se sali
ili laze.

« Cinjenice koje netko zna o vama
Na primjer, vasi roditelji znaju od koje hrane vas boli Zeludac i stoga slusate njihove

interesi i kakve knjige volite te stoga sluSate njezine preporuke knjiga.

* Ton glasaii izraz lica
Na primjer, ako vam prijatelj kaze da mu se nimalo nije svidio novi park za skejtanje, a
pritom zakotrlja oCima i zvuci sarkasti¢no, znate da zapravo misli suprotno od toga.

* Situacija
Na primjer, ako se vasi prijatelji zezaju i jedan od njih vas zadirkuje zbog vase nove
frizure, znate da je to samo Sala. Medutim, ako netko drugi u Skoli kaze istu stvar da bi
vas osramotio pred razredom, onda je to uvreda.
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Kada ¢ujemo neku informaciju u medijima, primjerice na video snimci, od osobe na
televiziji ili internetskoj stranici, ne poznamo osobno izvor i on ne poznaje nas. Stoga ne
mozemo biti sigurni mozemo li vjerovati tom izvoru.

Cak i kada nam netko posalje poruku nema dodatnih indikatora kao $to je izraz lica
ili ton glasa, pa mozda ne¢emo biti sigurni sto je posiljatelj htio reéi. U tom slucaju
trebamo postavljati pitanja...

Aktivnost

4

Potrebni materijali:

+Radni list: ,Kako odluciti je li
izvor vjerodostojan?”

Pazi se prevaranata

1. Procjena izvora

Ako Zzelite preporuku za odli¢nu novu videoigru, hocete li pitati svoju baku? To jest, je
li vasa baka vjerodostojan izvor za informacije o videoigrama? Vjerodostojan izvor je
onaj kojem mozZete vjerovati da ¢e vam dati to¢ne i relevantne informacije?

Sastavite popis prednosti i nedostataka prema tablici u nastavku da biste objasnili koje
su prednosti, a koji nedostaci trazenja bake za savjet u vezi s videoigrom.

PREDNOSTI NEDOSTACI

Baka me voli i zeli da budem Baka ne voli igrati videoigre i ne zna
sretan/na. puno o njima.

Baka je jako dobra u pronalazenju Baka ne zna koje igre ve¢ imam i kakve
informacija ako ne zna sama odgovor. igre volim.

Ako je vas popis izgledao ovako, iskoristili ste dva od najuobicajenijih alata pri
odlucivanju o tome je li izvor vjerodostojan: motiv i stru¢nost. ,Stru¢nost” je posebna
vjestina ili znanje o ne¢emu odredenome; strucnjaci su strucni. ,Motiv” je necija
namijera, 1j. razlog zasto nesto govori ili radi.

Koji od navoda u popisu vam ukazuje na bakine motive? Koji od navoda govori o
njezinoj stru¢nosti? Je li baka, dakle, prema ovoj tablici prednosti i nedostataka
vjerodostojan izvor za informaciju o tome koju video igru da kupite? Baka vam ne bi
lagala, no vjerojatno bi bilo bolje da pitate nekoga kome je takoder stalo do vas, ali tko
zna viSe o igrama i vrsti igri koje volite.

Isto tako vam je tata mozda odli¢an kuhar, no ne razumije se u modu nimalo, a vas
trener moze biti jako dobar u kosarci, ali ne i u gimnastici. Baka mozda moze popraviti
gotovo svaku igracku, no ne zna nista o videogricama. Samo zato $to je netko
struénjak u jednom podrucju, ne znaci da je strucnjak u svemu.

Nastavlja se na sljedecoj stranici —
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2. Sastavljanje popisa prednosti i nedostataka

Ako je ovo prvi put da razmisljate o tome kako upotrijebiti motiv i struénost kao
indikatore za odlucivanje o tome je li odredeni izvor vjerodostojan, bilo bi dobro da to
jos malo provjezbate.

Zamislite da zelite saznati kako postati bolji nogometas. Sastavite popis prednosti i
nedostataka odabira sljedecih izvora da biste odredili jesu li vjerodostojni:

* Vasa baka

* Blog kosarkaskog trenera u srednjoj skoli ¢ija je momcad odnijela brojne pobjede
* Najbolji igra¢ u vasoj momcadi

* Internetska stranica koja prodaje kopacke i daje savjete

* Video snimke tehnika za vjezbanje nogometa.

Sto ste primijetili u pogledu prednosti i nedostataka svih navedenih izvora?

+ Je li neki od izvora dobar trener, no zna dovoljno o nogometnim vjestinama?

« Je li neki izvor nogometni strucnjak, no nema potrebne vjestine poucavanja?

* UkljuCuje li savjet jednog od izvora kupovinu?

* Zna li ijedan izvor dovoljno o nogometu, no ne zna na kojim vjestinama morate raditi?

Raspravite kojem izvoru bi bilo dobro obratiti se i zasto to mislite?

Rijetko kad su izvori potpuno vjerodostojni ili nevjerodostojni. Vecina izvora ima

svoje prednosti i nedostatke. Zato najbolje odgovore najcesc¢e dobijemo ako se
posavjetujemo s viSe izbora i usporedimo odgovore. Za vjerodostojnost nije samo
vazno kome mozZemo vjerovati. Vazno je i ono $to sami vjerujemo. Sliku o svijetu
stjeCemo s raznih mjesta, a ne samo izravno od drugih ljudi. Film o tsunamiju pokazuje
ogroman val koji je viSi od nebodera i kre¢e se prema ljudima na obali. Izgleda li
tsunami inacCe tako? Prema jednoj reklami mogli biste zakljuciti da su znanstvenici
ve¢inom muskarci s ludim frizurama koji nose debele naocale i bijele kute cijelo
vrijeme. Je li to istina?

3. Koraci
MoZzemo provjeriti bilo koji izvor s pomo¢u 3 koraka na radnom listu ,Kako odlugéiti je li
izvor vjerodostojan”. Ti koraci ukljucuju ono Sto ve¢ znamo o motivima i struc¢nosti.

4. Provjera izvora

Vrijeme je za vjezbu. Odaberite pitanje vezano uz nesto $to ste obradili na satu ili ste
vidjeli na internetu. Pronadite izvor koji pruza odgovor na to pitanje te se podijelite

u male grupe i pokusSajte s pomocu pitanja na radnom listu odluditi je li taj izvor
vjerodostojan.
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Primjeri:

* Potrebne su vam ideje za rodendanski dar za prijatelja ili prijateljicu. Oglas za lokalnu
trgovinu tvrdi da vam njihov alat za pretrazivanje koji ima sve artikle iz trgovine na
raspolaganju moze pomoci pronadi dar za bilo koga na vasem popisu. Odgovara li vam to?

- Citate internetske recenzije za novu pizzeriju i primijetili ste da su tri od Sest recenzija
s pet zvjezdica napisale osobe koje imaju isto prezime koje se nalazi u imenu
restorana. Prema drugim dvjema recenzijama je to najbolja pizza na svijetu, a prema
jednoj recenziji pizza nije loSa s obzirom na to da je jeftina. Uz to nasli ste Cetrnaest
negativnih komentara. Bi li vas pozitivne recenzije uvjerile u to da probate pizzu te
pizzerije?

* Pojavio vam se skocni prozor u kojem pisSe da ste dio male skupine ljudi koji su
odabrani da probaju posebnu pilulu koja ¢e vam omoguditi da diSete pod vodom bez
opreme za ronjenje. Jedino §to morate ucini je poslati 9,99 EUR za dostavu. Biste li to
ucinili?

* Volite video snimke popularnog vlogera jer su smijesne, no u njima se takoder moze
cuti puno ruznoga o raznim skupinama ljudi, $to vam se ne svida. Vjerujete li onome
Sto Cujete u videosnimci vlogera samo zato Sto je smijeSan i popularan? Mislite li da
to utjeCe na misljenja ljudi?

Zakljucak Pitanja su uvijek dobrodosla. Postavljanjem dobrih pitanja o izvorima i informacijama
prikupit ¢ete puno bolje informacije. Sto vise resursa upotrebljavate, to bolje. Zapamtite
da odli¢an izvor za jedno podrucje ne mora biti odli¢an izvor za sve.
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Radni list: aktivhost 4

Kako odlugiti je li izvor vijerodostojan?

Korisni koraci za odredivanje vjerodostojnosti izvora.

1. korak

Upotrijebi zdrav razum

Je liinformacija logi¢na? Ima li smisla?

» Ako ono $to vidite nema smisla, ako iz vlastitog iskustva znate da nije istinito ili se
jednostavno ne podudara s Cinjenicama koje ve¢ znate, ne morate poduzeti dodatne
korake. Izvor koji provjeravate nije pouzdan.

2. korak
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Odgovori na pitanja
Ne bilo koja pitanja, nego ova Cetiri pitanja:

Strucnost
1. Poznaje li me ovaj izvor i je li mu stalo do mene (i je li to uopée vazno)?
+ Odgovor na ovo pitanje ovisi o informaciji koju trazite. Ako provjeravate informaciju
o zagadenju oceana plasti¢nim bocama za vodu, doista nije vazno poznaje li vas
izvor ili ne. Medutim, ako vam stranica obecava da ¢ete biti odusevljeni igrackama
koje nudi, morala bi znati kakve igracke, igre ili aktivnosti volite da bi to obecanje
bilo vjerodostojno.

2. Zna li ovaj izvor puno o toj temi? Kako je izvor stekao to znanje?

* Neki ljudi misle da je vjerodostojne informacije najlaksSe dobiti s pomocu digitalnog
glasovnog asistenta. Cini se kao da digitalni asistenti znaju sve! Jeste li se ikada
zapitali kako mogu znati sve to? Digitalni asistenti upotrebljavaju zadane postupke
koji se zovu algoritmi da bi dosli do odgovora.

+ Za jednostavna pitanja koja imaju samo jedan mogu¢ odgovor (primjerice koja je
temperatura vani ili ime slavne liénosti poznate po odredenoj pjesmi) obi¢no su
vjerodostojan izvor. Medutim, ako su pitanja kompliciranija, bolje je pitati osobe ili
skupine ljudi koji su vrlo iskusni u tom podrucju, dobili su nagrade ili imaju diplomu
iz tog podrucja. Nakon toga mozete s pomocu glasovnog asistenta potvrditi
vjerodostojnost dobivene informacije.

Motiv
3. Sto ovaj izvor Zeli da napravim ili mislim i zasto bi htio da to napravim ili mislim?

* Hode li ovaj izvor zaraditi ako poslusate savjet koji dobijete od njega? Na primijer,
mislite li da influenceri dobivaju naknadu ako kupite proizvod koji nose ili o kojem
govore? Nose li profesionalni sportasi odredenu marku obude ili majica zato Sto im
se svida ta marka ili zato Sto ih se pla¢a da govore o toj marki?
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* Novac je Cest razlog zasto mozete vidjeti odredeni logotip ili marku u imenu video
snimke i opisa te moze utjecati na ono sto vam influenceri ili sportasi govore (i $to
vam ne govore). Vjerojatno vam time ne Zele naskoditi, ali zarada novca moze im
biti vaznija od toga da vam daju sve Cinjenice ili vam kazu §to je dobro za vas.

4. Kome koristi ako ljudi vjeruju tom izvoru, a kome to moze nastetiti? To nije uvijek lako
procijeniti. Na primjer, zamislite oglas za aplikaciju koja jamci da ¢e vas uciniti boljim
ucenikom.

* Tko ima koristi i kako? Tvorac aplikacije ima koristi od vase kupnje aplikacije jer bi
zaradio na tome. Vi biste imali koristi ako bi vam aplikacija doista pomogla.

+ Ako povjerujete u oglas, kome bi to moglo naskoditi? Ako kupite aplikaciju, moze
se ispostaviti da ste bacili novac u vjetar. Mozda troSite previSe vremena na
vjezbanje pogresnih stvari, zbog cega vam se mogu pogorsati ocjene u skoli.
Mozda se oslonite na aplikaciju koja samo moze nagadati Sto vam je potrebno,
umjesto da potrazite pomoc¢ od ucitelja koji stvarno znaju $to vam je potrebno.

3. korak Potvrdi

Potvrduju li drugi vjerodostojni izvori ono $to vam je rekao ovaj izvor? Nije dovoljno

samo provijeriti dodatne izvore, veé treba potraziti raznolike izvore. Ako ne mozete

naci raznolike vjerodostojne izvore koji potvrduju ono Sto ste saznali od izvora koji
provjeravate, nemojte vjerovati tom izvoru.

* Pretrazite internet ili suradujte sa profesorom informatike da biste pronasli druge
izvore informacija za odredenu temu (izvori mogu biti knjige ili vijesti, ¢lanci u
¢asopisu, mogu se nalaziti na internetu ili izvan njega).

* Prodite s tim stru¢njakom kroz 1. i 2. korak te mu postavite pitanja iz tih koraka o
ovim izvorima. Ako vam da istu informaciju o vasoj temi, to je vrlo vjerojatno potvrda
da je vas izvor vjerodostojan.
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Pazi se prevaranata: aktivnost 5

Uocavanije laznih vijesti na internetu

Napomena za ucitelje:

Pitanja vezana uz medijsku pismenost i tehnike promatranja pruZaju u¢enicima vjestine za prepoznavanje laznih vijesti,
a da pritom ne upadnu u svadu ili ne naskode svom odnosu s prijateljima i obitelji. Medutim, moraju postavljati pitanja i
naviknuti se na kritiCko razmisljanje o informacijama s kojima se susretnu.

Ciljevi za ucenike

v/ Odrediti pokazatelje je li odredena vijest istinita ili lazna informacija.

v/ Analizirati i pazljivo proucavati izvore u svrhu utvrdivanja njihove vjerodostojnosti.

v/ Razumjeti vaznost provjere vjerodostojnosti izvora prije dijeljenja njihovih poruka.

v/ Razviti naviku analiziranja svih vijesti i informacija, a ne samo onih koje djeluju
sumnjivo.

Razgovarajmo
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Jeste li ikada igrali onu igru u kojoj treba pronaci skrivene greske na slici? Ponekad
treba i vijestima pristupiti na sli¢an nacin. Postoje brojni ljudi i skupine koji toliko
snazno vjeruju u nesto da izvrcu istinu kako bi nas natjerali da se slozimo s njima.
Izvrnuta informacija koju se predstavlja kao vijest zove se laZna vijest.

Neki ljudi ne znaju prepoznati laznu informaciju, no svejedno je dijele s drugima. Na
taj nacin se ona $iri. Moguénost mirnog razgovora, pristojnog raspravljanja, boljeg
razumijevanja drugih i rjeSavanja problema moze nestati kada ljudi donose odluke o
tome Sto uciniti ili vjerovati na temelju laZnih vijesti.

Kako onda mozemo prepoznati razliku izmedu istine i lazi ako nesto djeluje ili zvuci

kao vijest? Postoje indikatori koje moZzemo nauciti prepoznati, tj. trikovi kojima se sluze
ljudi koji Sire lazne informacije. Osim toga, postoje i pitanja koja si mozemo postaviti da
bismo lakse odredili koje se vijesti ne temelje na ¢vrstim dokazima.
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Aktivnost 1. Sto nije u redu s ovom slikom?

U sklopu ove aktivnosti vjezbat ¢emo pronalazenje razlika na medijskom sadrzaju.
, Pogledaj sliku u nastavku. Pogledaj je pozorno. Mozes li uociti razliku izmedu ovih dviju
slika?

Potrebni materijali:

+Radni list: ,UoCavanje laznih
adresa mreznih stranica”.

Sto ako ti netko kaze gdje trebas gledati? Bi li to olak$alo zadatak?

Nastavlja se na sljedecoj stranici —
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Postoji devet razlika. Jeste li ih uocili sve?

Odredivanije je li neka vijest stvarnaili lazna je poput ove igre sa slikama. Pozornim
promatranjem mozete pronaci vazne informacije, a ako znate $to trebate traziti, onda
vam je puno lakse.

Navest ¢emo neke pokazatelje koji pomazu u odredivanju laznih informacija. Ako
uocite neke od njih, vjerojatno se radi o laznoj vijesti.

Proucite radni list: Uocavanje laznih adresa mreznih stranica

* Prvo $to morate provijeriti je mrezna adresa stranice koja je objavila vijest. Neke lazne
stranice pokusavaju vas zavarati odabirom imena koje je slicno imenu prave stranice,
no s malim razlikama. Vedina tvrtki upotrebljava kratke adrese mreznih stranica jer ih
je lakSe zapamtiti i upisati. Stoga su adrese mreznih stranica s dodanim nepotrebnim
slovima vrlo Cesto laZzne stranice.

* Zaokruzite sve adrese mreznih stranica za koje mislite da su pravi.

* Pogledajte rjesenja. Jeste li sve pogodili?

Kako mozete provjeriti je li odredena mrezna adresa bila prava stranica novinske
agencije? Jedan od nacina je da na internetu potrazite novinsku agenciju ili mrezu
adresu. Ako je agencija stvarna, desno od rezultata pretrazivanja pojavit ¢e se kuéica s
opisom agencije i njezinom internetskom stranicom. Ako mrezna adresa nije stvarna,
Cesto Cete ispod toga vidjeti naslove da je stranica prijavljena kao lazna ili stranica ¢ak
viSe nece biti dostupna.
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2. Provjera naslova

Ponekad se dogodi da netko objavi novost bez adrese mrezne stranice. U takvim

slucajevima mozete obratiti pozornost na sljedece indikatore:

a) Vijest pocinje sa slikom necega $to bi nas moglo zanimati, kao $to je sladak pas,
slavna osoba ili neobi¢na akrobacija. Medutim, ako kliknemo na tu vijest, ispostavit
Ce se da slika nema nikakve veze s njome.

b) Umjesto da vas puste da sami donesete zaklju¢ak o onome $to ste procitali, osobe
koje vas pokusSavaju uvjeriti da se slozite s njima ponekad upotrebljavaju debelo
otisnuta slova, TISKANA SLOVA, uskli¢nike ili podvlace rijeCi da bi vas natjerali da
mislite da je vijest vazna. Pravi novinari ne sluze se takvim formatiranjem.

c) Neki naslovi sadrzavaju rije¢i poput ,$Sokantno”, ,skandalozno” ili ,nevjerojatno” da
bi vas zainteresirali i namamili na ¢itanje ¢lanka. Medutim, pravi novinari puste da
vijesti govore za sebe. IspriCaju vijesti i puste nas da sami odlu¢imo je li Sokantna ili
iznenadujuca.

Na primjer, pogledajte ovu sliku i naslov:

Sokantna istina o onome §to
nastavnici rade nakon skole

Sto mislite to ¢e pisati u ovom élanku? Zasto to mislite? Koji dokaz za to imate?

Nastavlja se na sljedecoj stranici —
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Evo i ¢lanka:

,(2019.) — Nedavno ispitivanje jednog ameri¢kog sveucilista pokazalo je da 86 %
ucitelja nakon posla radi isto $to i svi ostali. Obavljaju sitne poslove izvan kuce, kuhaju,
provode vrijeme s obitelji, obavljaju ku¢anske poslove i pripremaju se za sljede¢i dan.
Medutim, u zadnje vrijeme nastavnici rade nesto neocekivano.

Prije jednog desetlje¢a ekonomski problemi u mnogim su americkim zemljama doveli
do smanjenja proracuna za obrazovanje. Zbog toga nastavnici nisu godinama dobili
povisicu. Buduci da s niskim placama nisu mogli pokriti osnovne troSkove, veéina
ucitelja sad ima jos jedan posao. U nekim americkim zemljama nastavnici su ¢ak
Strajkali za povecanje pla¢a da bi mogli dati otkaz na drugom poslu i posvetiti vise
vremena svojim ucenicima.”

Je li ¢lanak bio onakav kakav ste ocekivali da ¢e biti? Mislite li da su slika i naslov bili
ispravni ili varljivi? Koji dokaz za to imate?

3. Provjera izvora

Prilikom analiziranja vijesti, indikatori mogu pomo¢i, no oni nisu uvijek dovoljni.
Ponekad se u pravim vijestima upotrebljavaju tehnike kojima se nastoji privuéi nasa
pozornost, zbog ¢ega mogu djelovati lazno. Ponekad su pak lazni izvori toliko dobri u
kopiranju stvarnih vijesti da je tesko primijetili da su lazni. Ponekad je tesko razluciti
izmedu istinitog i laznog izvora. Na primjer:

Zvuce li vam ova imena kao stvarne novinske agencije?
Hrvatske vijesti

Jutarnji list

Preglednik vijesti

Svjetske vijesti dnevni izvjestaj

Tjedne svjetske vijesti

GledamVijesti 33

Zapravo je samo Jutarnji list stvarna organizacija. Kako to mozete saznati? Mogli biste
prvo na internetu potraziti ime agencije. Gdje se to ime pojavljuje osim na vlastitoj
stranici te agencije? Ako se pojavljuje na Wikipediji ili na stranici novina ili Casopisa,
vjerojatno se radi o pravoj agenciji ili organizaciji. Medutim, obavezno procitajte Sto
piSe o agenciji u tim ¢lancima? Moguce je da piSe da je agencija lazna.

Pronadite u novinama neku vijest o svojoj Skoli, zajednici, najnovijoj dijeti ili neCemu

Sto vas zanima. Pritom se posluzite s 3 koraka na radnom listu ,,Kako odlugiti je li izvor
vjerodostojan?” kao i novim indikatorima da biste odlucili je i vijest istinita ili lazna.
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1. korak: upotrijebite zdrav razum
Postavite si sljedece pitanje: je li vijest logi¢na i ima li smisla?

Ponekad je to ocito. Ako vidite naslov kao sto je: ,GLUMICA SE POTAJNO UDALA ZA
IZVANZEMALJCA" logicki mozete zakljuciti da ta vijest nije stvarna.

Medutim, nije uvijek toliko ocito da vijest nije stvarna. Ako:
a) ono $to vidite nema smisla

b) znate da nije istina iz vlastitog iskustva ili

c) se jednostavno kosi s ¢injenicama koje ve¢ znate

...izvor koji gledate vjerojatno je lazan.
2. korak: postavite si pitanja vezana uz motiv i struénost iz 3. koraka na str. 48

3. korak: Potvrdite informaciju
Postavite si sljedece pitanje: potvrduju li drugi vjerodostojni izvori ono sto vam je rekao
ovaj izvor?

Tko jos izvjeStava o ovoj vijesti? Koje druge vijesti moZete pronadi na stranici? Jesu

li sve vijesti napisane iz iste perspektive ili je ukljuceno vise glediSta? Ako ne mozete
pronaci razne pouzdane izvore koji obraduju odredenu vijest, trebali biste biti skepticni
oko tog izvora.

Zakljuéak Sada znate pokazatelje i pitanja za uocavanje laznih vijesti, zbog toga pozorno
promatranje i istrazivanje moze postati dio vase svakodnevice. Mozete analizirati
sve informacije koje pronadete na internetu i podijeliti ono $to ste saznali s obitelji i
prijateljima. Mozete biti pametan, obziran i cijenjen digitalni gradanin!
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Radni list: aktivhost 5

Uocavanje laznih adresa mreznih stranica

Istinito ili lazno? vecernjilist.hr Istinito Lazno

Zaokruzite to€an odgovor. T T Tt T T C oo oo CoooCoooooooooooo-
index.com.co Istinito Lazno
Telekram.hr Istinito Lazno
index-hr.com Istinito Lazno
jutarnji.hr/vijesti Istinito Lazno
abcnews.go.com Istinito Lazno
nytimesofficial.com Istinito Lazno
nbc.com.co Istinito Lazno
Telegram.hr Istinito Lazno
nytimes.com Istinito Lazno
washingtonpost.com.co Istinito Lazno
jutarnji.site/business-vijesti Istinito Lazno
nbcnews.com Istinito Lazno
usatosday.com Istinito Lazno

Rjesenja Real Fake
abcnews.go.com index.com.co
jutarnji.hr/vijesti index-hr.com
nytimes.com nbc.com.co
Telegram.hr nytimesofficial.com
vecernjilist.hr jutarnji.site/business-vijesti
nbcnews.com Telekram.hr

washingtonpost.com.co usatosday.com

56 Budi internet genijalac.



Pazi se prevaranata: aktivnost 6

Interland: Rijeka Java

Rijeka koja prolazi kroz Interland puna je istina i lazi... nije uvijek sve onako kakvim se Cini. Osloni se na svoj razum da
prijedes rijeku. Samo oprezno! Pazi se prevaranata i kradljivaca identiteta, probat ¢e te upecati.

Otvori preglednik na svom ra¢unalu ili mobilnom uredaju (npr. tablet) i posjeti g.co/RealityRiver.

Teme za raspravu

Pazi se prevaranata

Dajte ucenicima da igraju Rijeku Javu i pitanjima u nastavku potaknite daljnju raspravu

o nau¢enom u igri. Vecina ucCenika najvise profitira od ovog iskustva ako igraju sami,

medutim mozete i podijeliti uCenike u parove. To bi moglo posebno koristiti mladim

ucenicima.

* Opisi situaciju u kojoj si morao/la odluciti je li nesto na internetu istinito ili lazno? Koje
si znakove uocio/la?

* Tko je kradljivac identiteta? OpiSi njegovo ponasanje i kako utjeCe naigru?

« Je liigranje Rijeke Jave promijenilo nacin na koji ¢e$ ubuduce procjenjivati informacije
i ljude na internetu? Ako da, na koji nacin?

* Koju bi stvar napravio/la drukcije nakon sudjelovanja u ovim aktivnostima i igri?

« Sto moZe ukazati na to da je nesto neobi¢no ili udno u odredenoj situaciji na
internetu?

+ Kako se osjec¢as kada na internetu naides na nesto sumnjivo?

* Ako ne znas je li neSto stvarno, Sto trebas uciniti?
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Le@a 03: Istrazuj sigurno

Cuvaj
svoje tajne

Privatnost i sigurnosti treba ozbiljno shvatiti

Pregled lekcije Aktivnost 1: Kako smisliti sigurnu lozinku?
Aktivnost 2: Zadrzi informaciju za sebe
Aktivnost 3: Interland: Toranj s blagom

Teme Problemi vezani uz internetsku privatnost i sigurnost nemaju uvijek jasna ispravna ili
pogresna rjeSenja. Zastita osobnih i privatnih informacija, tj. svega sto vas ¢ini vama,
zahtijeva postavljanje pravih pitanja i pronalazak vlastitih odgovora temeljenih na
steCenom znanju.

Ciljevi za ucenike v Naugéiti zasto je privatnost vazna i kako je povezana sa sigurnos$éu na internetu.
v/ Vjezbati smisljanje sigurne lozinke.
v/ Prouciti alate i postavke koji Stite od hakera i drugih prijetniji.

Odgojno - obrazovni Informatika: A1.1,C1.1,D1.1,A22,C21, D23,D24,C33,D32,C43,A51,
ishodi za uéenike D51,D6.1,D62,D7.1,D7.2,A81,D82.
MPTikt: A1.1,A12,B1.3,C1.2,D.14,A23,B23,C24,A34,C3.4
MPTuku: A1.1,A12,A1.4,B14,D1.2,A21,A22,B2.3,B24,D22,A3.1,A
3.2,A3.4,B3.4,D32,A4/51,B4/54.
MPTosr:A1.2,A2.1,A23,A32,A33,B.1.1,B1.2,B.2.1,B.22,B3.2,C1.2,C
21,C22,C32,
MPT zdr: A1.1.B,C2.1C, B3.1.B
MPT goo: C 1.3, A2.1,C 2.2, A3.3.
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Cuvaj svoje tajne
Rjecnik

Privatnost: zastita osobnih podataka i informacija
(tzv. osjetljive informacije).

Sigurnost: Sticenje uredaja i programa na njima.

Provjera u dva koraka (takoder i dvofaktorska
provjera i autentifikacija u dva koraka): sigurnosna
provjera u kojoj prijava na odredenu uslugu ima dva
zasebna koraka ili ,faktora”, kao sto su lozinka i
jednokratan kod. Na primjer, moze biti potrebno unijeti
lozinku, a zatim i kod koji vam je poslan porukom na
mobitel ili kod iz aplikacije.

Lozinka: tajna kombinacija koja se upotrebljava za
pristup neCemu. Moze imati razlicite oblike. Na
primjer, vasa Sifra za zaklju¢avanje mobitela moze se
sastojati samo od Cetiri broja, dok vam je lozinka za
racun e-poste puno slozenija. Prije svega morate
voditi racuna o tome da su vam lozinke Sto dulje i
slozenije, a da ih mozete zapamtiti.
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Sifriranje ili enkripcija: postupak prevodenja
informacija ili podataka u kod koji ih ¢ini necitljivima i
sprjecava pristup njima.

Slozenost: cilj sigurne lozinke. Na primjer, lozinka je
slozena ako se sastoji od kombinacije brojeva,
posebnih znakova (kao $to su ,$” Ili ,&") te malih i
velikih slova.

Haker: Osoba koja upotrebljava racunalo za stjecanje
neovlastenog pristupa uredajima ili podacima
odredenih osoba ili organizacija.
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U sklopu ove aktivnosti ucenici ¢e nauciti kako smisliti sigurnu lozinku i pobrinuti se da ostane privatna.

N

Y,

4

o

Potrebni materijali:

+ Uredaji s internetskom
vezom za svakog ucenika ili
grupe ucenika

+ Ploca ili projekcijsko platno

+ Dodatni materijal: ,smjernice
za smisljanje sigurne
lozinke”.

Shvatiti vaznost toga da se lozinke nikada ne dijele s drugima, osim s roditeljima ili
starateljem.

Razumjeti vaznost zakljuCavanja zaslona u svrhu zastite uredaja.

Znati kako smisliti lozinku koju je teSko pogoditi, a lako zapamtiti.

Odabrati ispravne sigurnosne postavke za prijavu, ukljuujuci provjeru u dva koraka.

Bolje sprijeciti nego lijeciti

Digitalna tehnologija olak§ava nam komunikaciju s prijateljima, kolegama iz razreda,
nastavnicima i rodacima. Mozemo se s njima povezati na brojne nacine, primjerice
preko e-poruke, SMS-a, izravne poruke, rijeCima, slikama ili video snimkama te preko
mobitela, tableta i laptopa. (Kako se vi povezujete sa svojim prijateljima?)

Isti alati koji nam olaks$avaju dijeljenje informacija s drugima ujedno olak$avaju
hakerima i prevarantima kradu informacija te ih oni upotrebljavaju da nastete nasim
uredajima, vezama i ugledu.

Sebe, svoje informacije i uredaje mozemo zastiti jednostavnim, pametnim postupcima
kao sto je zakljucavanje mobitela, vodenje racuna o tome da ne upisujemo osobne
podatke na nezaklju¢ane uredaje koje mozemo izgubiti ili nam ih netko moze ukrasti, te
prije svega sigurnom lozinkom.
* Mozete li pogoditi koje su naj¢esce lozinke?
(Odgovor: ,123456"i ,lozinka.”)
* PokusSajte se sjetiti jos nekih losih lozinki i razmislite $to ih tocno Cini loSima.
(Primjeri: vase puno ime, telefonski broj, rije¢ ,éokolada”.)

Ma tko jo$ misli da su ovo sigurne lozinke? ;)

Evo nekoliko korisnih savjeta za smisljanje izrazito sigurne lozinke:

« Sjetite se zabavne fraze koju moZete zapamtiti. To mozZe biti vas najdrazi stih pjesme,
naslov knjige, recenica iz filma itd.

* Odaberite prvo slovo ili nekoliko prvih slova svake rijeCi u frazi.

» Zamijenite neka slova simbolima ili brojevima.

* Napisite neka slova velikim slovom, a neka malim.

* Vjezbat ¢emo nasu novu vjestinu igrom smisljanja lozinke.

1. Smisljanje lozinki

Podijelit éemo se u grupe po dva ucenika. Svaka grupa imat ¢e 60 sekundi da smisli
lozinku. (Dodatan izazov prema Zelji: uéenici mogu ostalim ucenicima iz razreda dati
neke informacije koje bi im mogle pomodi pogoditi lozinku da vide koliko ¢e konteksta
biti potrebno da je ispravno pogode.)
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2. Usporedba lozinki
Dva tima istovremeno zapisuju svoju lozinku na plocu.

3. Glasovanje
Svi ¢emo glasovati koja od dvije zapisane lozinke je bolja i razgovarati o tome koja je
kvalitetnija.

Smisljanje sigurne lozinke istovremeno je vazno i zabavno.

Evo nekoliko savjeta za smisljanje lozinke kako biste zastitili svoje podatke.

Sigurne lozinke temelje se na opisnoj frazi ili reCenici koju mozete lako zapamititi, a
drugi tesko pogoditi, kao Sto su prva slova u rijec¢ima koje Cine naslov vase najdraze
knjige ili pjesme, prva slova u recenici o neCemu Sto ste napravili, a uklju€uju
kombinaciju slova, brojeva i simbola. Na primjer, na temelju recenice ,Svaki dan idem
na kosarku u 7" moze se smisliti sljedec¢a lozinka: SdInKu7#.

Srednje sigurne lozinke su lozinke koje su snazne i zlonamjerni softveri ih ne mogu
lako pogoditi, no mozZe ih pogoditi netko tko vas poznaje (npr. TreniramKosarku).

Slabe lozinke obi¢no sadrzavaju osobne podatke kao $to je ime kuénog ljubimca,
lako ih je odgonetnuti i moze ih pogoditi netko tko vas poznaje (npr. ,volimSarka” ili
,volimcokoladu”).

* Za svaki racun treba imati razli¢itu lozinku.

* Lozinka treba sadrzavati barem osam znakova i biti $to dulja (no morate je moci
zapamtitil).

* Lozinka treba sadrzavati kombinaciju slova (velika i mala), brojeve i simbole.

* Lozinka mora biti takva da je mozete lako zapamtiti i da je ne morate zapisati jer je to
riskantno.

* Ako znate ili mislite da netko drugi osim pouzdane odrasle osobe mozda zna vasu
lozinku, odmabh je promijenite.

* Uvijek upotrebljavajte sigurnu zastitu zaslona na svojim uredajima. Namjestite svoje
uredaje da se automatski zakljuCavaju za slucaj da dospiju u krive ruke.

» Razmislite o uporabi upravitelja lozinki, poput onog ugradenog u preglednik, koji ¢e
za vas zapamtiti vase lozinke. To vam omogucuje da izmislite jedinstvenu lozinku za
svaki racun koji imate, a da pritom ne morate pamtiti lozinke.



LOSE * Nemojte upotrebljavati osobne podatke (ime, adresa, e-adresa, telefonski broj, osobni
identifikacijski broj, majéino djevojacko prezime, datumi rodenja itd.) ili u¢estale rijeci
u svojoj lozinci.

* Nemojte upotrebljavati lozinke koje je lako pogoditi, kao Sto je vas nadimak, samo ime
vase skole ili najdraze nogometne momcadi, niz brojeva (npr. 123456) itd. Niposto
nemojte upotrebljavati rije¢ ,lozinka” kao lozinku!

* Nemojte dijeliti lozinku ni sa kim, osim sa svojim roditeljima ili starateljem.

« Nemojte nikada zapisivati lozinku nekamo gdje je netko drugi moze naci.

Cuvaj svoje tajne 63



Ucitelj ¢e uz koriStenje Skolskog racunala, laptopa ili tableta pokazati gdje i Sto treba traziti prilikom prilagodbe

postavki privatnosti.
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Potrebni materijali:

«Skolsko raéunalo, laptop ili
tablet spojeni s projektorom
u svrhu prikazivanja primjera
racuna koji je primjeren za
ucenike (npr. privremeni
racun e-poste ili internetska
stranica).
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Prilagoditi postavke privatnosti za internetske usluge kojima se koriste.
Nauciti odlucivati o dijeljenju informacija na stranicama i uslugama kojima se
koriste.

Razumijeti Sto je to provjera u dva koraka i kada se koristi.

Privatnost znaci sigurnost
Internetska privatnost i sigurnost medusobno su povezane. Vecina aplikacija i softvera
omogucuje kontroliranje toga koje podatke dijelimo i kako.

Prilikom koristenja aplikacije ili internetske stranice potrazite opciju kao sto je ,Moj
racun” ili ,Postavke”. Tamo mozete naéi postavke privatnosti i sigurnosti koje vam
omogucuju da odlucite:

* Koji podaci ¢e se vidjeti na vasem profilu

* Tko moze vidjeti vase objave, fotografije, video snimke ili drugi sadrzaj koji objavite.

Savladavanje tih postavki za zastitu privatnosti i njihovo azuriranje pomoci ¢e vam da
upravljate svojom privatnoséu, zastitom i sigurnoscu. Vazno je da zapamtite da odluke
vezane uz to uvijek trebate donositi uz pomoc¢ svojih roditelja ili staratelja.

Moguénosti pregleda

Spojili smo skolsko racunalo, laptop ili tablet na projektor. Sada ¢emo otici u postavke

aplikacije gdje mozemo vidjeti koje nam se opcije nude. Recite mi Sto trebam napraviti

(potaknite u¢enike da vam pomognu) za:

* Promjenu lozinke

* Pregledavanje postavki dijeljenja, otkrivanja mjesta i drugih postavki te utvrdivanje
koje su postavke najbolje za nas

* Dobivanje upozorenja u slucaju da se netko pokusa prijaviti na racun s nepoznatog
uredaja

* Izradu profila koji ukljucuje fotografije i video snimke, a koji ¢e biti vidljiv samo obitelji
i prijateljima koje odaberemo

* Omogucéavanije provjere u dva koraka

* Postavljanje informacija za oporavak u slu¢aju da ne mozemo uci u racun.

0 tome koje su postavke privatnosti i sigurnosti najbolje za vas trebali biste razgovarati
sa svojim roditeljima ili starateljem. Medutim, zapamtite da je najvaznija sigurnosna
postavka zapravo vas mozak jer vi donosite klju¢ne odluke o tome koliki dio osobnih
informacija o sebi ¢ete podijeliti te kada i s kime.

Odabir sigurne, jedinstvene lozinke za svaki racun izvrstan je prvi korak. Pritom
moramo obavezno zapamtiti lozinku i zadrzati je za sebe.



Cuvaj svoje tajne: aktivnost 3

Interland: Toranj s blagom

Upomo¢! Toranj s blagom je srusen, a Internautova blaga poput brojeva, fotografija i privatnih poruka izloZzena su
visokom riziku. Pobjegni Hakeru i izgradi toranj uz pomoc¢ sigurnih lozinki da trajno zastitis svoje najsigurnije tajne.

Otvori preglednik na svom ra¢unalu ili mobilnom uredaju (npr. tablet) i posjeti g.co/TowerOfTreasure.

Teme za raspravu

Cuvaj svoje tajne

Dajte ucenicima da igraju Toranj blaga i pitanjima u nastavku potaknite daljnju raspravu

o lekcijama naucenima u igri. Vecina ucenika najvise profitira od ovog iskustva ako

igraju sami, medutim mozete i podijeliti uCenike u parove. To bi moglo posebno koristiti

mladim ucenicima.

« Sto &ini sigurnu lozinku?

* Kada je vazno smisliti sigurnu lozinku u stvarnom zivotu? Koji ti je najdrazi savjet koji
si naucio/la?

* Tko je Haker? Opisi ponas$anje tog lika i kako je on utjecao na igru.

+ Je liigra Toranj s blagom promijenila nacin na koji ¢es ve¢ sutra zastiti svoje podatke?

* Navedi jednu stvar koju bi promijenio/la nakon lekcija kroz koje smo prosli i igranja
igre.

* |zradi tri probne lozinke koje ispunjavaju kriterije za izrazito sigurnu lozinku.

* Navedi primjere osjetljivih podataka koje treba zastititi.
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Lekcija 04: Istrazuj ljubazno

Cool je biti dobar

Snaga dobrote na internetu

Pregled lekcije

Aktivnost 1: Od pasivhog promatraca do zastitnika
Aktivnost 2: Moguénosti pruzanja pomogi
Aktivnost 3: ...ali reci to na lijep nacin!

Aktivnost 4: Pazi na svoj ton

Aktivnost 5: Budi primjer

Aktivnost 6: Kako rijeci mogu promijeniti sliku?
Aktivnost 7: Interland: Kraljevstvo dobrote

Teme

Digitalni svijet stvara nove izazove i prilike za drustvenu interakciju za djecu, ali i za
nas ostale. Signale u drustvenoj komunikaciji moze biti teze razumjeti preko interneta
nego uzivo, stalno povezivanje s drugima moze biti ugodno, ali i izazvati anksioznost, a
anonimnost moze potaknuti ljubav i komplimente, ali i naskoditi nama i drugima.

To je sve vrlo sloZzeno, no znamo da na internetu ljubaznost, ali i negativno ponasanje
mogu vise doéi do izrazaja. Za stvaranje zdravih odnosa i ublazavanje osjecaja
izoliranosti (koji ponekad znaju dovesti do zlostavljanja, depresije te skolskih i drugih
problema) klju¢no je naugiti kako biti ljubazan i suosjeéati s drugima te kako reagirati
na negativno ponasanje i uznemiravanje.

Istrazivanja pokazuju da je sprjecavanje zlostavljanja ucinkovitije ako je fokus na
negativhom ponasanju, nego ako se samo kaze djeci da se ne smiju negativnho ponasati
na internetu. Ove aktivnosti poticu ucenike da od samog pocetka na pozitivan nacin
komuniciraju s drugima te ih uce kako da se nose s tudim negativhim ponasanjem.

Ciljevi za ucenike

v/ Utvrditi Sto znaci pozitivho ponasanje na internetu i u stvarnom zivotu.
v/ Sluziti kao primjer u internetskoj komunikaciji svojim pozitivnim ponasanjem.
v/ Odrediti u kojim situacijama se treba konzultirati s pouzdanom odraslom osobom.

Odgojno - obrazovni
ishodi za ucenike

Cool je biti dobar

Informatika: A1.1,C1.1,D1.1,A22,C21,D23,D24,C33,D3.2,C43,A5.1,
D51,D6.1,D6.2,D7.1.,D7.2,A 8.1, D8.2.
MPTikt:A1.1,A1.2,B13,C1.2,D.1.4,A23,B23,C24,A34,C34

MPT uku: A1.1,A12,A1.4,B14,D1.2,A21,A22,B23.,B24.,D22,A31,A
3.2,A34,B3.4,D32,A4/51.,B4/5.4.
MPTosr:A1.2,A21,A23,A32,A33,B.1.1,B1.2,B.2.1,,B.22,B.3.2,C1.2,C
21.,C22,C32,

MPT zdr: A1.1.B,C2.1C, B3.1.B

MPTgoo: C1.3.,A2.1.,C2.2,A3.3.
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Cool je biti dobar
Rjecnik

Nasilje (eng. bullying): namjerno zlobno ponasanje
koje se uglavnom ponavlja. Osoba koja je zrtva
zlostavljanja Cesto se ne moze obraniti.

Elektronicko nasilje (cyberbullying): nasilje koje se
odvija preko interneta ili digitalnih uredaja.

Uznemiravanje: opcenitiji pojam od zlostavljanja

koji moze poprimiti razliCite oblike, npr. maltretiranje,
dosadivanje, zastraSivanje, ponizavanje itd., a moze se
dogoditi i na internetu.

Konflikt: svada ili neslaganje koje se ne ponavlja
nuzno.

Zlostavljac: osoba koja uznemirava ili zlostavlja drugu
osobu; ponekad je zovemo i ,nasilnik”, no stru¢njaci
za sprjeCavanije nasilja savjetuju da nikada ne
oslovljavamo osobe kao nasilnike.

Zrtva: zlostavljanja osoba ili meta.

Promatrac (eng. bystander): svjedok uznemiravanja ili
zlostavljanja kojemu je jasno Sto se dogada, ali nista
ne poduzima.

Zastitnik (eng. upstander): svjedok uznemiravanja
ili zlostavljanja koji privatno ili javno podupire osobu
koja je zrtva, a ponekad i pokusava sprijeciti i/ili
prijaviti incident.

Pojacati: povecati ili prosiriti sudjelovanije ili utjecaj.

Izolacija: oblik uznemiravanja ili zlostavljanja na
internetu ili u stvarnom svijetu koji se ¢esto naziva i
»drustvena izolacija”.

Blokiranje (eng. block): nacin prekidanja bilo kakve
interakcije s drugom osobom preko interneta tako
da ih se sprijeCi da pristupe nasem profilu, Salju
nam poruke, vide nase objave i slicno, a da ne dobiju
obavijest o tome (ovo nije uvijek idealno rjesenje u
situacijama u kojima zrtva zeli znati $to zlostavljac¢
govori o toj osobi ili je li nasilje prestalo).
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PrigusSivanje (eng. mute): manje konac¢no od
blokiranja. Nacin sprjeCavanja prikazivanja objava,
komentara itd. druge osobe u novostima na
drustvenim mrezama ako komunikacija postane
naporna, a da druga osoba ne dobije obavijest o
tome i da se nase objave ne prestanu prikazivati

u novostima te osobe (nije korisno u sluc¢aju
zlostavljanja).

Anonimna osoba: neimenovana ili nepoznata osoba,
tj. netko na internetu Cije ime i identitet su nam
nepoznati.

Trolanje: objavljivanje ili komentiranje internetskog
sadrzaja na nacin koji je namjerno okrutan, uvredljiv ili
provokativan.

Prijava zloupotrebe: koristenje internetskih alata ili
sustava drustvenih medija za prijavu uznemiravanja,
zlostavljanja, prijetniji ili drugog Stetnog sadrzaja
koji uglavnom krsi uvjete koriStenja ili standarde
zajednice.

Opis (eng. caption): tekst koji se stavlja uz fotografiju
i pruza dodatne informacije 0 onome $to se na njoj
nalazi.

Kontekst: dodatne informacije o fotografiji ili druge
informacije koje nam mogu pomo¢i lakSe razumijeti
sto vidimo. Kontekst moze ukljucivati informacije
kao Sto su mjesto gdje je fotografija uslikana, vrijeme
kada je poruka poslana, situacija u kojoj se posiljatel;j
nalazio itd.

Budi internet genijalac.



Cool je biti dobar: aktivhost 1

Od pasivnog promatraca do zastitnika

U sklopu ove aktivnosti u€enici ¢e vjezbati kako identificirati Cetiri uloge u situaciji nasilja (zlostavlja¢, zrtva nasilja,
promatrac i zastitnik) te Sto uciniti ako oni sami postanu promatrac ili Zrtva elektroni¢kog nasilja.

Ciljevi za ucenike + Prepoznati uznemiravanje ili nasilje na internetu.

v/ Procijeniti Sto znaci biti promatrac ili zastitnik na internetu.

v/ Naugiti kako prepoznati i reagirati na nasilje.

v/ Znati kako se ponasati u slucaju da njih netko zlostavlja na internetu.
Razgovarajmo Zasto je ljubaznost vazna?

Vazno je zapamititi da se iza svakog korisnickog imena ili avatara krije stvarna osoba

sa stvarnim osjecajima i da se trebamo prema drugima ponasati onako kako zelimo da

se oni ponasaju prema nama. Vec¢inom postoje Cetiri vrste sudionika u zlostavljanju ili

drugim vrstama zlobnog ponasanja:

* Zlostavljac tj. Osoba ili osobe koje zlostavljaju drugu osobu

« Osoba koja je Zrtva zlostavljanja, tj. Zrtva

* Svjedoci zlostavljanja koje uglavhom zovemo promatraci

* Svjedoci zlostavljanja koji pokusavaju na pozitivan nacin intervenirati, a zovemo ih i
zastitnici.

Ako postanete zrtva elektronickog nasilja ili drugog loseg ponasanja, mozete uciniti
sljedece:

Sto mozete uginiti ako ste vi meta?

* Ne odgovoriti.

* Blokirati osobu.

* Prijaviti osobu, tj. rec¢i roditeljima, ucitelju, bratu ili sestri, nekome drugome kome
vjerujete, te s pomocu alata za prijavljivanje u aplikaciji ili usluzi prijaviti objavu,
komentar ili fotografiju kojima vas se uznemirava.

Ako se nadete u situaciji u kojoj ste promatra¢ uznemiravanja ili zlostavljanja, imate mo¢
intervenirati i prijaviti okrutno ponasanje. Ponekad promatraci ne pokusavaju sprijeciti
nasilje ili pomoci zrtvi, no kada to ucine, onda postaju zastitnici. Mozete postati zastitnik
ponasanjem. Pozitivhim ponasanjem moze se puno toga postiéi na internetu. Moze se
sprijecCiti Sirenje negativhog ponasanja i njegovo prerastanje u okrutno ili Stetno ponasanje.

Ako ste promatra¢, kako mozete postati zastitnik?

* Pronalazenjem nacina da budete ljubazni ili pruzite podrsku osobi koja je zrtva
negativnog ponasanja.

« Ukazivanjem na zlobno ponasanje u komentaru ili odgovoru (sjetite se ukazati na to
da je ponasanje lose, a nemojte prozvati samu osobu) ako vam je ugodno to napraviti
i ako mislite da je to sigurno.

Nastavlja se na sljedecoj stranici —

Cool je biti dobar 69




* Donosenjem odluke da neéete pomodi zlostavljacu Sirenjem ili pogorSavanjem nasilja
dijeljenjem zlobne objave ili komentara na internetu.

* Okupljanjem skupine prijatelja za objavu ljubaznih i dobrih komentara o osobi koja je
Zrtva negativnog ponasanja (no nemojte pritom objavljivati nista zlobno o zlostavljacu
jer pokusavate postaviti primjer, a ne uzvratiti zlostavljacu).

* Prijavom uznemiravanja. ObavjeStavanjem nekoga tko moze pomodi, kao sto je
roditelj, uCitelj ili Skolski pedagog.

Aktivnost

4

Potrebni materijali:

+Radni list ,,0d pasivnog
promatraca do zastitnika

”

Rjesenja za radni list ,0d
pasivnog promatraca do
zastitnika”

Scenarij 1: P, Z, P (jer ne
pomaze u situaciji), Z, Z

Scenarij2:Z,R Z,Z
Scenarij3:Z,Z, PR Z

Scenarij 4: Vi trebate smisliti
odgovore!

1. Citanje scenarija i kategorizacija odgovora

Nakon rasprave o ulogama podijelite radni list i dajte u¢enicima 15 minuta da procitaju
sva tri scenarija i kategoriziraju svaki odgovor. Ako imate vremena, smislite Cetvrti
scenarij zajedno kao razred.

2. Rasprava o odgovorima
Prije rasprave ili nakon nje pitajte u¢enike mogu li vam reéi zasto je lijepo u skolii na
internetu imati osobu koja ¢e stati u tudu obranu.

3. Rasprava o odgovorima koje je bilo tesko kategorizirati
Ako imate vremena, pitajte ucenike je li bilo teSko kategorizirati odredene odgovore i
zasto. Razgovarajte o tome.

Zakljucak
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Postoje brojne strategije izmedu kojih mozete birati u slu¢aju negativnog internetskog
ponasanja ovisno o situaciji, npr. mozete stati u obranu drugih, prijaviti Stetan sadrzaj ili
ignorirati nesto da biste sprijeCili da se pogor$a. Malo ljubaznosti i dobrote moze uciniti
ogromnu razliku i pomoéi preokrenuti losu situaciju.

Budi internet genijalac.



Radni list: aktivnost 1

Od pasivnog promatraca do zastitnika

Sada zna$ da promatra¢ moze upotrijebiti svoju dobrotu i postati zastitnik kad pomaze zrtvi zlostavljanja. U nastavku
se nalaze tri scenarija kao primjeri elektronickog nasilja ili uznemiravanja. Ako zelis, osmisli i Cetvrti scenarij koji

se dogodio nekome koga poznaje$ i smisli odgovore koji ukljucuju Sti¢enje i pasivno promatranje. Svaki od tri
scenarija ima popis odgovora. Procitaj odgovore i napisi je li to nesto Sto bi ucinio promatrac ili zastitnik pa stavi

,P" za promatracCai ,Z” za zastitnika na crtu pokraj odgovora. Ako imas vremena, razgovaraj s drugim ucenicima o
situacijama u kojima ti je bilo tesko odlugiti se za odgovor.

Scenarij 1 Tvojoj prijateljici je ispao mobitel blizu Skolskog nogometnog igraliSta. Netko ga
je pronasao i poslao zlobnu poruku o drugom uceniku i veéini osoba u njezinoj
nogometnoj momcadi pa vratio mobitel tamo gdje ga je nasao. Ucenik koji je bilo zrtva
negativne poruke rekao je vasoj prijateljici da je uzasna osoba jer je poslala tu poruku,
iako je ona zapravo nije poslala. Nitko ne zna tko je poslao zlobnu poruku. Kako ¢es
postupiti?

[] Bit Ce ti zao prijateljice, no neces nista poduzeti jer nitko ne zna tko je to napravio.

[] Pokusat ces pronaci ucenika koji je bio zrtva negativne poruke, pitat ¢es ga kako se
osjeca i mozes li mu pomodi.

[] Stvorit ¢ete jos ve¢u dramu dijeljenjem zlobne poruke s drugim prijateljima.

(] Tiitvoja prijateljica okupit ¢ete cijelu nogometnu momcad da biste objavili
komplimente o uceniku koji je bio Zrtva negativne poruke.

[] Tiitvoja prijateljica anonimno Cete prijaviti incident ravnatelju i obavijestiti ga da je
potrebno odrzati razgovor o dobroj sigurnosti mobitela i zaklju¢avanju mobitela.

Scenarij 2 Tvoj ucitelj je napravio razredni blog za hrvatski jezik te je omogucio svim ucenicima
u razredu da pisu i ureduju sadrzaj te ga komentiraju. Sljedeci dan ucitelj se razbolio,
ucitelj na zamijeni nije primijetio da je razgovor na blogu krenuo u lo§em smjeru.
Netko je, naime, objavio zlobne komentare o jednome od ucenika u razredu. Kako ¢es
postupiti?

(] Komentirat ¢es te komentare, pri c¢emu ¢es reéi nesto poput ,,Ovo nije u redu” i ,XY
mi je prijatelj i to $to govoris nije istina”.

[ Ignorirat ¢es to dok se ucitelj ne vrati.

1 Dogovorit ¢es se s drugim ucenicima da objavite lijepe komentare i komplimente o
uceniku koji je zrtva ruznih komentara.

[] Obavijestit ¢es ucitelja na zamjeni o tome $to se dogada na razrednom blogu, a on
¢e mozda htjeti obavijestiti o tome i tvog ucitelja.

Nastavlja se na sljedecoj stranici —
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Scenarij 3

Postoji jedna internetska igra koju tvoji prijatelji Cesto igraju. Obi¢no se u chatu te igre
razgovara o onome $to se dogada u igri. Ponekad komunikacija zna postati malo ruzna,
ali to je sve uglavnom u duhu prijateljskog rivalstva, a ne nesto stvarno loSe. Medutim,
jednom prilikom jedan igraC poc¢ne govoriti stvarno ruzne stvari o jednom od tvojih
prijatelja koji igra igru te ne Zeli prestati s ruznim komentarima. Cak to nastavi raditi i
sljededi dan. Kako ¢es postupiti?

[ Nazvat ¢es svog prijatelja, re¢i mu da ti se to nimalo ne svida i pitati ga Sto misli da
biste trebali uciniti.

[ Nazvat ¢e$ sve koje zna$ da igraju igru s vama (pri ¢emu ¢es se pobrinuti da tvoj
prijatelj zna da to radi$) da vidis hoce li se svi sloziti da je vrijeme da ukazete na
ruzno ponasanje.

[] Sacekat ¢e$ da vidis hoce li djeCak prestati pisati ruzne komentare i onda ¢es mozda
nesto poduzeti.

[] Prestat ées igrati igru na neko vrijeme.

[1 Pogledat ¢es pravila zajednice, nasilje nije dopusteno, prijavit ¢eS$ ruzno ponasanje
preko sustava prijave unutar igre.

Scenarij 4

72

Izradi zajedno s kolegama iz razreda stvarni scenarij temeljen na situaciji za koju je
netko od vas ¢uo i zatim smislite odgovore za promatraca i zastitnika da biste pokazali
da ste stvarno usvojili gradivo.

Budi internet genijalac.



Cool je kad si dobar: aktivnost 2

Mogucnosti pruzanja pomogi

Ucenici Cesto zele pomodi zrtvi zlostavljanja, no ne znaju kako to uciniti. Ova aktivnost trebala bi im pokazati da imaju
izbor, ponuditi im primjere i omoguditi im da sami smisle pozitivhe reakcije.

Ciljevi za ucenike « Uvidjeti da je zastita drugih stvar izbora.

v/ Naugéiti da postoje razli¢iti nacini intervencije i branjenja drugih u specificnim
situacijama.
Odabrati kako reagirati na temelju raznih opcija koje djeluju sigurno i prikladno.

v
v/ Osmisliti vlastitu reakciju na situaciju.

Razgovarajmo Ako vidite da se netko ruzno ponasa prema drugoj osobi na internetu, npr. ismijava je,
bezobrazan je prema njoj, vrijeda joj osjecaje itd., zbog ¢ega se druga osoba osjeca
manje ugodno ili izolirano, uvijek imate viSe izbora. Prije svega mozete odluciti da
necete biti samo promatrac, ve¢ da ¢Cete stati u obranu osobe koja je zrtva takvog
ponasanja. Ako odaberete stati u obranu te osobe, imate viSe opcija kako mozete
postupiti.

Svakako zapamtite da onome tko je zrtva elektroni¢kog nasilja moze puno pomoci ako
zna da moze s nekime razgovarati ako je tuzan i ako zna da je nekome stalo do njega.

Medutim, nije svima ugodno javno stati u obranu drugih, bilo na internetu ili u Skolskoj

kantini. Ako se odlucite za to, samo naprijed! Sto mozete udiniti?

« Ukazati na ruzno ponasanje (ne prozivati osobu) i re¢i da to nije u redu.

* Reci nesto lijepo u objavi ili komentaru o osobi koja je zrtva.

* Dogovoriti se s prijateljima da osobi koja ja Zrtva napiSete kompliment.

* U stvarnom svijetu mozete pozvati tu osobu da se druzi s vama na igralistu ili da sjedi
s vama tijekom rucka.

Ako vam nije ugodno javno pomoci toj osobi, to je isto u redu. Mozete joj pruziti

podrsku i privatno. MozZete:

* Poslati joj poruku i pitati kako se osjeca.

* Redi nesto ljubazno ili dati kompliment toj osobi u anonimnoj objavi, komentaru ili
izravnoj poruci (ako upotrebljavate medije koji vam dopustaju da ostanete anonimni).

* Redi toj osobi da ste tu za nju ako zeli razgovarati s vama poslije Skole.

* Reci toj osobi u Cetiri oka ili preko telefona da mislite da je ruzno ponasanje prema
njoj pogresno i pitati je zeli li razgovarati o onome $to se dogodilo.

Bez obzira na to na koji nacin odlucite stati u obranu nekoga, mozete javno ili privatno
prijaviti neprimjereno ponasanje. Mozete, primjerice, prijaviti nasilje preko internetske
stranice ili aplikacije, a mozete umjesto toga prijaviti pouzdanoj odrasloj osobi Sto se

dogada.

Nastavlja se na sljedecoj stranici —
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Aktivnhost

4

Potrebni materijali:

-Skolska plocaili ploca na
koju se mogu lijepiti ljepljivi
papirici

+Dodatni materijal: radni
list ,moguénosti pruzanja
pomogi”

+Samoljepljivi papiri¢i za svaku
grupu ucéenika.

U sklopu ove aktivnosti isprobat ¢emo kako to izgleda stati u neciju obranu. U tu ¢emo
svrhu po¢i od toga da su svi odlucili pomo¢i osobi koja je zrtva negativhog ponasanja.

1. Podjela u grupe od pet ucenika
Svaka grupa treba odrediti tko ¢e Citati, a tko zapisivati.

2. Grupe citaju i zajedno raspravljaju o situaciji u kojoj su povrijedeni neciji osjecaji
Tri situacije koje ¢emo obraditi nalaze se u radnom listu na sljedecoj stranici.

Dok grupe raspravljaju, ucitelj ée na ploci napraviti dva stupca s naslovima ,Javna
podrska” i ,Privatna podrska”.

3. Grupe biraju ili izmisljaju svoje dvije reakcije za svaku situaciju
UcCenici mogu iskoristiti primjere reakcija iz podrucja ,Razgovarajmo” ili izmisliti vlastite
reakcije.

4. Ucenici trebaju zalijepiti papiri¢e sa svojim odlukama na plocu i procitati svoje
rjeSenje na glas pred razredom.
Ucitelj zatim moze potaknuti razrednu raspravu na temelju odluka ucenika.

Zakljucak

74

Cesto Zelite pomoéi nekoj osobi koju se uznemirava ili ozljeduje, no niste uvijek sigurni
Sto uciniti. Sada znate brojne nacine na koje mozete pomoci osobi koja je zrtva ruznog
ponasanja te da postoje brojne mogucnosti za pruzanje podrske koji mozda nije uvijek
ugodan, ali imate mo¢ pomoci ljudima i to na ispravan nacin.

Budi internet genijalac.



Radni list: aktivnost 2

Mogucnosti pruzanja pomogi

Nakon Sto se podijelite u grupe svaka grupa treba odluciti na koji nacin zeli stati u obranu. Dogovorite se tko ¢e iz
grupe zapisivati rjeSenja (na papiri¢), a tko ¢e ih Citati. Dobrovoljac koji se javio za Citanje treba procitati prvu situaciju
na glas, a nakon toga svaka grupa dobit ¢e po pet minuta da raspravi svaku situaciju i odlu¢i na koji nacin bi javno
pomogla osobi koja je zrtva negativhog ponasanja te kako bi joj privatno pruzila podrsku. Jedan ucenik iz grupe treba
zapisati te odluke na dva ljepljiva papiri¢a i jedan zalijepiti u stupac za javnu podrsku i jedan u stupac za privatnu
podrsku na ploci. Za donosenje odluke posluzite se idejama o kojima smo raspravljali svi zajedno ili izmislite svoj
vlastiti nacin kako biste pomogli osobi koja je Zrtva negativnog ponasanja. Ponovite postupak za situaciju 2 i 3.

Napomena: Nema samo jedan ispravan nacin za pruZanje podrske osobi koja je Zrtva negativnog ponasanja jer je svaka
osoba (i Zrtva i promatrac), a i svaka situacija razli¢ita. Samo iskusavamo razne mogucénosti pruZanja pomodi.

Situacija 1 Ucenik je objavio video snimku sebe kako pjeva obradu pjesme poznatog pop izvodaca.
Drugi ucenici objavljuju ruzne komentare ispod videosnimke. Sto éete uginiti da biste
pruzili podrsku uceniku koji je objavio video snimku? Iskoristite neke od mogucih
rieSenja o kojima smo prethodno raspravljali ili pokusajte kao grupa osmisliti vlastito
rieSenje.

Situacija 2 Jedan ucenik je poslao drugom uceniku sliku komentara koji je vas prijatelj objavio i
ruzno se nasalio na njegov racun. Netko je ponovno objavio te komentare i svi u Skoli
su ih vidjeli. Sto ¢ete uéiniti da biste pruZili podrdku uéeniku &iji je komentar uslikan i
podijeljen s drugima? Odaberite jedno od mogucih rjeSenja o kojima smo raspravljali
kao razred ili osmislite vlastito rjeSenje.

Situacija 3 Saznali ste da je jedan ugenik u $koli izradio lazan profil na drustvenim mrezama s
imenom drugog ucenika te objavljuje fotografije i memeove u kojima izruguje druge
uGenike, ucitelje i Skolu. Sto éete uginiti da biste pruzili podrsku ugeniku kojeg se
oponasa na ovaj ruzan nacin? Iskoristite neko od rjeSenja o kojima smo prethodno
razgovarali ili osmislite vlastito rjeSenje.
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...ali reci to na lijep nacin!

U sklopu ove aktivnosti u€enici ¢e suradivati da bi promijenili sliku koju ostavljaju negativni komentari i tako naucili
kako pretvoriti negativne razgovore u pozitivne.

Ciljevi za ucenike

v/ lzrazavati osjecaje i misljenja na pozitivan i u¢inkovit nacin.
v/ Reagirati na negativnho ponasanje na konstruktivan i uljudan nacin.

Razgovarajmo Promjena negativnog tona razgovora u pozitivan
Djeca vasih godina izlozena su raznim internetskim sadrzajima od kojih neki imaju
negativnu poruku i promicu loSe ponasanije.
« Jeste livi (ili itko koga poznajete) ikad vidjeli da se netko negativno ponasa na
internetu? Kako ste se osjeéali zbog toga?
« Jeste li vi (ili itko koga poznajete) ikad vidjeli da se netko negativno ponasa na
internetu? Kako ste se osjecali zbog toga?
* Koje jednostavne korake mozete poduzeti da biste preokrenuli negativne razgovore u
pozitivhe?
Na negativan sadrzaj mozemo odgovoriti poticajno, tako da preformuliramo ili
preoblikujemo ruzne komentare i svjesno razmisljamo o svom tonu prilikom
komunikacije na internetu.
Aktivnost 1. Citanje komentara

/

Potrebni materijali:
+Ploca ili projekcijsko platno

+Radni list ,,..ali reci to na lijep
nacin!”

+Samoljepljivi papiriéi ili
ra¢unalni uredaji za ucenike.

Svi trebaju procitati negativhe komentare.

2. Izmjene komentara

Nakon toga ¢emo se podijeliti u timove po troje i odgovarati na komentare na ova dva nacina:

 Kako ste mogli prenijeti iste ili sli¢ne informacije, ali na pozitivniji i poticajan nacin?

» Ako netko od drugih uéenika iz razreda napise ovakav komentar, kako éete odgovoriti
da biste okrenuli razgovor u pozitivnijem smjeru?

Napomena za ucitelje:

Mladim ucenicima ¢e mozda trebati pokazati kako poboljsati komentare. DovrSavanje
barem jednog primjera zajedno kao razred olaksat ¢e ucenicima da kasnije sami
uspjesnije donose odluke.

3. Predstavljanje rjesSenja
Sada svaki tim treba odglumiti svoje rjeSenje za obje situacije.

Zakljucak

76

Pomodu pozitivne reakcije i biranja tona komunikacije mozemo negativnost i
neljubaznost okrenuti prema ljubaznijem smjeru.

Budi internet genijalac.
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...ali reci to na lijep nacin!

Procitajte komentare u nastavku. Nakon svakog komentara raspravite sljedeéa pitanja:
1. Kako ste mogli prenijeti iste ili sli¢ne informacije, ali na pozitivniji i konstruktivniji nac¢in?
2. Ako netko od drugih ucenika iz razreda napiSe ovakav komentar, kako ¢ete odgovoriti da biste promijenili ton

komunikacije u pozitivnijem smjeru?

ZapiSite svoje ideje na prazne crte ispod komentara.

LOL, Robert je jedini u razredu koji nece
i¢i na izlet s nama ovaj vikend.

Obucimo se sutra u potpuno
ljubicastu robu, ali nemoijte reci Petri.

Zao mi je, ali ne moze$ doéi na moj
rodendan. Ne mozes si to priustiti.

Bez uvrede, ali tvoj rukopis je sramotan i najbolje bi
bilo da promijeni$ grupu za ovaj projekt.

Ovo je uzas. Tko joj je rekao da zna
pjevati?

Mozes se pridruziti nasoj grupi samo ako
mi das podatke svog racuna.

Mislim li samo ja da Ivana malo
izgleda kao Strumpf?

Cool je biti dobar
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Pazi na svoj ton

Ucenici trebaju protumaciti emocije koje se kriju iza poruke da bi naucili kriticki razmisljati i izbje¢i pogresno
tumacenje tudih misli kao i sukobe prilikom razgovora na internetu.

Ciljevi za ucenike

v/ Donositi dobre odluke prilikom odabira nac¢ina komunikacije, poruke koja se
prenosi komunikacijom i treba li se uopée upustiti u komunikaciju.

v/ Odrediti u kojim situacijama je bolje razgovarati s nekim nasamo u Cetiri oka,
nego odmah poslati poruku.

Razgovarajmo

Lako je pogresno protumaciti poruku

Mladi ljudi upotrebljavaju razliCite vrste komunikacije za razliCite vrste interakcije, no
poruku koja stigne preko chata ili komentara moguce je protumaciti drukcije nego sto
bismo je protumacili prilikom komunikacije uzivo ili preko telefona.

Je liitko ikada pogresno protumacio vasu poruku? Na primjer, poslali ste Salu, a vas
prijatelj mislio je da ste ozbiljni ili ¢ak bezobrazni?

Jeste li ikada pogre$no razumijeli tudu SMS poruku ili poruku u chatu? Sto ste uginili da
biste razjasnili $to ste htjeli re¢i? Sto biste mogli uginiti drukgije?

Aktivnost

4

Potrebni materijali:

+Primjeri poruka napisani ili
projicirani na plocu.

1. Pregled poruka

Pogledajmo primjere poruka na ploci. U¢enici vjerojatno isto imaju odli¢ne primjere,
stoga zapiSite neke na plocu da biste ih raspravili.

- Bas si kul!”

« ,Kako god”

* ,Strasno sam ljuta na tebe”

* ,NAZOVI ME ODMAH"

« , 0k, dobro”

2. Citanje poruka na glas
Sada ¢e svaku poruku jedan ucenik procitati na glas sa specificnim tonom glasa

(npr. £ &V &

Sto primjeéujete? Kako drugi ljudi mogu shvatiti ove poruke? Kako bi posiljatelji ovih
poruka mogli lakSe iskomunicirati ono Sto doista Zele reéi?

Zakljucak

78

Prilikom cCitanja poruke moze biti teSko odrediti kako se netko osje¢ao dok ju je pisao.
Vodite racuna o tome da uvijek odaberete ispravan nacin prenosenja poruke koju Zelite
prenijeti i da ne iSCitavate previSe iz onoga sto su vam drugi rekli na internetu. Ako
niste sigurni sto je druga osoba htjela rec¢i, saznajte to tako da je pitate uzivo ili preko
telefona.

Budi internet genijalac.
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Budi primjer

U sklopu ove aktivnosti u¢enici trebaju raspraviti kako i djeca mogu biti primjer odraslima.

Ciljevi za ucenike « Razmisliti o ponasanju odraslih na internetu.
v/ Razmisliti kako odrasli svojim ponasanjem mogu biti primjer mladim
generacijama.

Razgovarajmo Sto odrasli mogu nauéiti djecu, a $to djeca odrasle?

Vazno je uciti druge da moraju biti dobri jedni prema drugima. Medutim, jednako je
vazno pruziti primjer za to vlastitim ponasanjem. Postoje brojni primjeri toga da se sa
zlostavljanjem i uznemiravanjem ne susrecu samo djeca. Uzmimo za primjer kako se
odrasli ponekad ponasSaju jedni prema drugima na internetu, u vijestima ili u prometnim
zastojima.

Razgovarali smo o tome koliko je vazno biti ljubazan prema drugima u razredu i
prijateljima na internetu i u stvarnom svijetu. Jeste li ikada vidjeli da se odrasli ponasaju
bezobrazno jedni prema drugima? Jeste li ikad dozivjeli da odrasla osoba zlostavlja
drugu odraslu osobu? (Zapamtite, treba izbjegavati spominjanje imena, razgovaramo
samo o ponasanjima.)

Mislite li da bi vasa generacija mogla stvoriti ljubazniju i pozitivniju atmosferu na
internetu od okruZenja koje su si stvorili neki odrasli? (Velik broj odraslih misli da ¢e
vama to bolje poéi za rukom nego njima.)

Mislite li da neka djeca zlostavljaju drugu i Salju ruzne komentare jer su vidjeli

da odrasli kojima su okruzeni ili odrasli u vijestima to rade? Na sve navedeno ste
odgovorili s ,da"? Navedite primjere. Sto biste vi uginili umjesto toga, tj. kako biste vi bili
bolji uzor odraslima?

Napomena za uditelje:

Razmislite o tome da se ozbiljnije posvetite ovoj temi organiziranjem kampanje dobrote
u svojoj Skoli. Zadajte ucenicima da na pocetku sata na papiri¢ napisu nesto pozitivno o
nekome iz razreda i taj papiri¢ vam predaju. Te pozitivne poruke postavit ¢e pozitivan ton
za ostatak sata i posluziti kao podsjetnik za to da mi sami mozZemo poticati pozitivnost,
kako na internetu tako i u stvarnome svijetu. Mozete Cak svaki tjedan zapoceti jedan sat
na taj nacin!

Zakljucak Nadin na koji se vi i vasi prijatelji ponasate jedni prema drugima na internetu imat ¢e
velik utjecaj na digitalni svijet koji ¢e vasa generacija izgraditi, ali i na stvaran svijet.
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Kako rijeci mogu promijeniti sliku?

Napomena za ucitelje:

Ova lekcija postavlja temelje za u¢enike osnovne Skole tako sto ih potice da proucavaju jednostavne opise pojedinaca. Ova

aktivnost na nacin koji je prikladan za sam uzrast u¢enika pokriva sljedece koncepte i pitanja vezane uz medijsku pismenost:

* saznanje o tome da je sav medijski sadrzaj konstruiran, tj. da je proizvod ljudi koji donose odluke o tome Sto ¢e
ukljuciti u njega i kako ce to prikazati

* rutinsko postavljanje pitanja , Tko je ovo napravio i zasto?”

* rutinsko razmisljanje o medijskom sadrzaju koji stvaramo tako da si postavimo pitanje ,Kako ova poruka moze utjecati

na druge?”.

Ciljevi za ucenike

Nauciti da znacenje proizlazi iz kombinacije slika i rijeci.

Razumijeti kako opis slike moze utjecati na poruku koju slika prenosi.

Cijeniti snagu vlastitih rijeCi, pogotovo u kombinaciji sa slikama koje objavljuju.
Nauciti kako biti odgovorni stvaratelji medijskog sadrzaja.

Razviti naviku razmisljanja o tome tko je nesto objavio i zasto?

CAOKKK

Razgovarajmo

Kako rijeci mogu promijeniti sliku?

KoriStenje kombinacije slika i rijeci prilikom komunikacije moze uvelike utjecati na
znacenje. Zamislite u vijestima sliku kuce koja gori. U jednom opisu pise: ,Obitelj
izgubila kuéu, spasili su sebe i psa”. To bi bilo tuzno, a mozda ¢ak i malo zastrasujuce,
zar ne? Medutim, Sto bi bilo da u opisu pise: ,Vatrogasci su zapalili ku¢u da bi mogli
vjezbati gasenje pozara s novim aparatima”. Ku¢a na slici i dalje bi gorila, no imali
biste potpuno drukéiju zamisao o onome $to se dogada. Mozda biste se ¢ak osjecali
sigurno, a ne prestraseno.

Aktivnost

/

Potrebni materijali:
+Vidi sljedecu stranicu.
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Podijelite u¢enike u male grupe. Podijelite polovici grupa dodatni materijal 1 — radni list
sa sportskim slikama i pozitivnim opisom, a drugoj polovici dodatni materijal 1 - radni list
s negativnim opisom, a da im pritom ne otkrijete da dijelite dvije razliCite verzije:

1. Slike i rijeci
Pogledajte sliku na radnom listu. OpiSite zajedno s uCenicima u svojoj grupi osobu

na slici. Sto mislite, kakva je osoba na slici? Mislite |i da biste se htjeli druziti s tom
osobom ili biti u njezinom timu? Zasto da ili zasto ne?

Dokazi ¢e ubrzo otkriti da su grupe gledale u slike s razli¢itim opisima. Recite svakoj
grupi da podigne svoju sliku tako da ostali mogu vidjeti razliku.

Nakon toga ukratko raspravite Sto ovo pokazuje o modi rijeCi da oblikuju nacin na koji
razmisljamo o neCemu.

Budi internet genijalac.



Potrebni materijali:

+Dodatni materijal 1:
LSportske slike”

*Dodatni materijal 2: ,Kako
rije¢i mogu promijeniti
sliku?”

+Fotografije ucitelja i
drugog osoblja u skoli koje
prikazuju kako obavljaju
svoju svakodnevnu
rutinu. Otprilike dva do tri
tjedna prije ove aktivnosti
pokusajte prikupiti nekoliko
digitalnih fotografija ili
zadajte ucenicima zadatak
da ih prikupe, a daim
pritom ne otkrijete koja
¢e biti uloga slika u ovoj
aktivnosti (naravno, pritom
je vazno naglasiti da je
uvijek potrebno prvo traziti
dopustenje osobe koju
Zelimo fotografirati).

+ Ako fotografije nisu
dostupne, prikupite ih iz
Casopisa ili vijesti, vazno da
su prikladne za dob ucenika

+(dodatno prema zelji)
prikupite jednu fotografiju

od svakog ucenika u
razredu.

Cool je biti dobar

2. Jos uvijek niste sigurni?
Pogledajte jos primjera na dodatnom materijalu 2 ,Kako rijeci mogu promijeniti sliku?”
(str. 84).

Razmislite kako biste se osjecali da dobijete ili vidite poruku s negativnim opisom i
slikom s dodatnog materijala 2. To ne bi povrijedilo samo osobu na slici, drugi koji vide
sliku mogu se osjec¢ati manje ugodno.

Sto biste u¢inili da dobijete ovakvu poruku ili fotografiju? Uvijek imate Izbor. MozZete:

* Odluciti da necete podijeliti sliku ni sa kim ili...

* Redi posiljatelju da ne zelite dobivati poruke kojima se pokusava nekoga povrijediti
ili...

* Podrzati osobu na slici, kazete joj da znate da to Sto piSe u poruci nije istinaili...

+ UCiniti sve navedeno.

Takoder mozete napisati pozitivhu poruku. Ne odgovor na negativne i ruzne komentare,
ve¢ samo jednu poruku dobrote, ljubaznosti. Osobi na slici pomo¢i ¢e da Cuje ili vidi
pozitivhu poruku podrske, a ta poruka moze popraviti raspoloZenje i drugima te ih
motivirati da isto objave neku pozitivhu poruku ispod vase.

3. Netko u nasoj skoli
Promijesajte slike skolskog osoblja ili slike koje su donijeli u¢enici i odaberite jednu sliku.

Vjezbajte stvaranje razlicitih opisa. Prvo smislite opise zbog kojih bi se osoba na slici
osjecala sretno ili ponosno. Koliko razli¢itih opisa mozete smisliti?

Sada ¢emo malo razgovarati o smijesnim opisima. Postoji li razlika ako napisete nesto
Sto je vama smijesno i nesto Sto je smijeSno osobi na slici? Postoji li razlika izmedu
Sale koja je smijeSna svima i Sale koja ismijava nekoga i smijeSna je samo nekolicini
ljudi?

Napisite neke opise koji mogu posluziti kao primjer onoga o ¢emu smo raspravljali i
zatim za svaku sliku odaberite opis koji je smijeSan i ljubazan, a ne vrijeda osobu na
slici.

Nastavite vjezbati koristenjem slika drugih ljudi u skoli. Jeste li na temelju opisa drugih
ucenika dobili novu ideju Sto biste ljubazno mogli napisati?

4. Napravite kolaz za slikama svake osobe u razredu te na svaku napisite ljubazan i
dobar opis.

Nastavlja se na sljedecoj stranici —
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Zakljucak

Opisi mogu promijeniti nase misljenje i osjeéaje prema slici ili poruci. Prije objavljivanja
slika s opisom razmislite o tome kako ¢e se drugi osjecati zbog vase objave. Prije nego
sto prihvatite slike i opise koje drugi objave, zapitajte se: ,Tko je to objavio i zasto?”

Dodatak

82

Isprobajte ovaj eksperiment. Podijelite u¢enicima ovaj kratki strip u kojemu je izbrisan
sav tekst. Zatim zadajte ucenicima da sami u oblacice napisu tekst i ispri¢aju pricu.
Usporedite rezultate. Jeste li svi vidjeli istu pricu ili napisali isti tekst? Zasto ne?

Sto nam pokazuje ovaj eksperiment o tome kako upotrebljavamo rijeéi za stvaranje
konteksta i razumijevanje onoga $to nam slika ,govori”?
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Dodatni materijal 1- radni list : aktivhost 6

Sportske slike

” ”

Bravo! Pravis se vazna!

(A
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V4

Bravo! Pravis se vazan!

Cool je biti dobar 83



Dodatni materijal 2 - radni list: aktivhost 6

Kako rijeci mogu promijeniti sliku?

%*yh
L Iy |
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Originalno umjetnicko djelo Katastrofa. Otkrio sam novu vrstu! Njami, veceral
osvojilo je prvo mjesto.
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Savrseno! Uzas, ni blizu! Najmlada znanstvenica na Streberica. #jadno
svijetu!

Konaéno sam dobio novi Dobio sam mamin bezvezni Osisala sam svoju dugu kosui ~ NAJGORA.FRIZURA.IKAD!
mobitel! stari mobitel :/ donirala je pacijentu s rakom <3
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Cool je biti dobar: aktivhost 7

Interland: Kraljevstvo dobrote

Dobre i loSe vibre su zarazne, kako god okrenes. | u najsuncanijim djelovima grada Zlikovci posvuda Sire negativnost.
Blokiraj i prijavi Zlikovce, a prema ostalim Internautima budi ljubazan jer samo tako mozes vratiti mir i dobro u ovu
zemlju. Siri dobru vibru, izbjegavaj lodu i dodi do vrha Kraljevstva.

Otvori preglednik na svom racunalu ili mobilnom uredaju (npr. tablet ili mobitel) i posjeti g.co/KindKingdom.

Teme za raspravu Nakon Sto ucenici odigraju Kraljevstvo dobrote pomocu pitanja ih potaknite na raspravu

o0 igri. Vec¢ina ucenika najviSe upamti ako igraju sami, ali mozete ih podijeliti u parove.

Ova igra bi mogla posebno koristiti mladim ucenicima.

* S kojim scenarijem u Kraljevstvu dobrote se najviSe poistovjecujes i zasto?

* Opisi situaciju u kojoj si napravio/la nesto dobro da prosiri$ pozitivhost na internetu.

+ Kada je prikladno nekoga blokirati na internetu?

+ U kakvoj situaciji je prikladno prijaviti neCije ponasanje?

* Zasto mislite da se lik u Kraljevstvu dobrote zove Zlikovac? OpiSite osobine ovog lika
i kako njegovi postupci utjeCu na igru.

« Je li igranje Kraljevstva dobrote promijenilo nacin na koji se planiras ponasati prema
drugima na internetu? Ako da, na koji nacin?

Cool je biti dobar 85
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Lekcija 05: Istrazuj hrabro

Tko pita
ne skita

Definiranje i poticanje hrabrog ponasanja na internetu.

Pregled lekcije

Aktivhost 1: Kada pitati za pomo¢?
Aktivnost 2: | na internetu prijavi problem
Aktivnost 3: Sto znaéi biti hrabar?

Teme

Djeca trebaju razumijeti da nisu sami ako naidu na sadrzaj koji im izaziva nelagodu ili
sadrzaj za koji smatraju da bi mogao nastetiti njima ili drugima. Trebaju znati da se
za pomoc¢ uvijek mogu obratiti osobi od povjerenja i da se nikada ne bi trebali sramiti
nesto prijaviti. Vazno je pokazati im da postoji viSe nacina da se pokaze hrabrost i
nesto poduzme, od razgovora uzivo do rjeSavanja situacije online prijavom.

Ciljevi za ucenike

v/ Znati prepoznati situacije u kojima je potrebno potraziti pomo¢ i kada razgovarati
s odraslom osobom od povjerenja.

v/ Razmotriti sve mogucénosti u kojima mozemo pokazati hrabrost i zasto je vazno
ukljuciti odrasle.

Odgojno - obrazovni
ishodi za ucenike

When in Doubt, Talk It Out

Informatika: A1.1,C1.1,D1.1,A22,C21,D23,D24,C33,D3.2,C43,A5.1,
D51,D6.1,D6.2,D7.1.,D7.2,A8.1., D 8.2
MPTikt:A1.1,A1.2,B1.3,C1.2,D.1.4,A23,B23,C24,A34,C34

MPT uku: A1.1.,A1.2,A1.4,B1.4.,D1.2,A21,A22,B23,B24,D22,A3.1,
A32,A34,B34,D32,A4/5.1.B4/5.4.
MPTosr:A1.2,A21,A23,A32,A33,B.1.1,B1.2,B.2.1,,B.2.2,B.3.2,,C 1.2,
C21,C22,C3.2,

MPT zdr: A1.1.B,C2.1C, B3.1.B

MPT goo: C1.3.,A2.1.,C2.2,A3.3.
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Tko pita ne skita
Rjecnik
Hrabar: odvazan; ne mora znaciti da je osoba

neustrasiva, hrabri ljudi bez obzira $to se boje i $to im
nije ugodno cine dobra djela.

Ugrozen ili kompromitiran racun: internetski racun
koji je netko hakirao pa viSe nad njim nemamo
potpuno kontrolu.

Sat razrednika: oblik neposrednog odgojno-
obrazovnog rada tijekom kojeg ucenici mogu nauciti
viSe o sigurnosti na internetu i digitalnom gradanstvu.

Povjerenje: kada vjerujemo da se u nekoga mozemo
pouzdati, da govori istinu ili da je sposoban.

Budi internet genijalac.



Tko pita ne skita: aktivnost 1

Kada pitati za pomoc¢?

Jedan savjet koji se provlaci kroz ove lekcije je: ako ucenici naidu na nesto zbog €¢ega im je nije ugodno ili zbog ¢ega
se na bilo koji nacin osjecaju loSe, potaknite ih da to prijave, tj. potaknite ih da budu hrabri i da razgovaraju s osobom
od povjerenja, ukljucujuci ucitelje, stru¢nu sluzbu ili roditelje. UCenicima se to predlagalo u prijasnjim lekcijama, ali
ponavljanje je majka znanja pa predlazemo da odrzite razrednu raspravu o , Tko pita ne skita” principu. U nastavku
Cete pronaci popis situacija u kojima trazenje savjeta moze biti od pomogéi.

Napomena za ucitelje:

1. Djecu se generacijama uci da ne smiju tuZakati do te mjere da je to postala drustvena norma. Strucnjaci za
prevenciju nasilja naporno rade na tome da ih nauce razliku izmedu tuZakanja i trazenja pomodi. Djeca bi trebala
znati da trebaju traziti pomo¢ ¢im primijete neke sumnjive stvari na internetu, na vama je da ih naucite da to nije
tuZakanje ve¢ odgovorno ponasanje kojim sprje¢avaju da oni sami, njihovi prijatelji ili netko tre¢i bude povrijeden.

2. Usvajajte otvorenu komunikaciju u ucionici, podsjecajte ucenike da ste uvijek tu za njih u slu¢aju da nesto trebaju
prijaviti i ako imate prilike, budite podrska Vijecu ucenika.

3. Kad god vam tijekom rasprave u nastavku ucenici otkriju da su vec traZili pomo¢ odrasle osobe, pobrinite se za
ispravan ton komunikacije, neka ucenici budu ponosni na sebe i svoju hrabrost zbog toga Sto su nesto poduzeli i sto su
to podijelili pred svojim vrsnjacima.

Ciljevi za ucenike v Shvatiti da je traZenje pomodi za sebe i druge odraz snage.
v/ Promisliti i nabrojati situacije u kojima razgovor moze pomoci.

Razgovarajmo Proc¢i ¢emo kroz popis situacija s kojima se susrecemo na internetu. Dignite ruku ¢im
vas nesto s popisa podsjeti na situaciju u kojoj ste bili i recite Sto ste napravili, a svi
¢emo o tome razgovarati

Nastavlja se na sljedecoj stranici —
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Zakljuéak lako mozda tako ne djeluje, traziti pomo¢ kada niste sigurni Sto uciniti je hrabro i
pametno, bez obzira radite li to da pomognete sebi ili drugima. Ako pomaze tebi ili
nekome drugome da ne bude povrijeden ili ako sprjeCava neku vrstu Stete onda je
traziti pomo¢ hrabro i pametno.

Teme za raspravu 1. Procitaj u sebi ovaj popis. Tijekom Citanja razmisli je li ti se ikada dogodila neka od
navedenih situacija? Jesi se obratio/la odraslima za pomo¢? Sto se zatim dogodilo?
* Mislis da ti je korisnicki racun bio ugrozen (Prilika za raspravu: $to mozete uciniti da

povecate sigurnost svog korisni¢kog racuna?)

* Trebala ti je pomo¢ da upamtis lozinku.

* Ne znas$ je li nesto bila prevara ili mozda mislis da si Zrtva prevare.

(Prilika za raspravu: koji su znakovi upozorenja?)

+ Jedan razgovor s nekim na internetu nije bio ugodan.

* Nepoznata osoba ti je napisala neobi¢nu poruku ili komentar.
(Prilika za raspravu: kako znate da je nesto neobi¢no?)

* Netko je na internetu napisao nesto lijepo ili ruzno, a ti si to mislio/la komentirati.

* Brine te nesto $to si podijelio/la na internetu, a mozda nisi trebao/la. Reci nam o
¢emu se radilo, ako ti je to ugodno podijeliti. Ako ne, mozes reci sto si poduzeo/la u
toj situaciji.

» Jednom je tvoj vrs$njak bio bezobrazan prema nekom uceniku na internetu.

* Na internetu si procitao/la da netko prijeti da ¢e zapoceti tucnjavu ili da ¢e ozlijediti
nekoga.

* Netko je objavio lazan profil pod imenom drugog ucenika.

* Bio/la si u brizi za prijatelja zbog necega $to je objavio ili poslao u poruci. (Prilika
za raspravu: ponekad je tesko izraziti zabrinutost jer mozemo uzrujati prijatelja ili
prijateljicu, no njihova sigurnost i dobrobit su vazniji od toga, zar ne?)

2. Podignite ruku ako nam Zelite ispriCati nesto Sto se vama dogodilo i Sto ste zatim
ucinili (ili niste ucinili) i zasto? Ako je netko ve¢ odabrao jednu od ovih situacija,
pokusajte odabrati neku drugu o kojoj mozemo razgovarati.

3. Idemo prokomentirati ove situacije.

Napomena za nastavnike:

Radionice u razredu mogu biti odli¢an nacin za razgovaranje o ovoj temi. Vi Cete najbolje
procijeniti kako dodi do sto veceg broja ucenika, u svakom slu¢aju zamolite ucenike da
produ kroz gore navedene scenarije i podijele vlastita iskustva te kako su postupili u tim
situacijama.
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Tko pita ne skita: aktivhost 2

| na internetu prijavi problem

Ucenici uz koristenje Skolskog racunala, laptopa, tableta ili mobitela demonstriraju gdje u aplikacijama mogu
prijaviti neprimjeren sadrzaj i ponasanje, zatim trebaju pronadi razliCite sadrzaje i promisliti treba li ih prijaviti ili ne,
argumentirati zasto neki sadrzaj treba ili ne treba prijaviti.

Ciljevi za ucenike v/ Naugiti da postoje internetski alati za prijavu nezeljenog sadrzaja.
v/ Razmisliti kada je pravo vrijeme da se ti alati upotrebljavaju.
v/ Zakljuéiti kada i zasto treba prijaviti zloupotrebu.

Razgovarajmo Kada naidemo na zloban ili neprimjeren sadrzaj, postoje nacini da sprijeCimo njegovo
Sirenje i poduzmemo akciju. U posljednjoj aktivnosti rekli smo da je najvaznije rjeSenje:
razgovaranje s osobom kojoj vjerujemo. Jos jedna mogucnost je prijaviti takav sadrzaj
aplikaciji ili usluzi unutar koje se sadrzaj nalazi i koja moze pomo¢i da se taj sadrzaj
obriSe. Vazno je stvoriti naviku koristenja alata za prijavu.

UcCenici trebaju steéi naviku spremanja (slika zaslona) razgovora ili aktivnosti koji su
Stetni ili sumnjivi prije koriStenja alata za prijavu (zbog kojih taj sadrzaj kasnije moze
postati nedostupan). To omogucuje da se odrasloj osobi pokaze $to se dogodilo te da
se lakse razrijesi situacija.

Aktivnost 1. Pronadite gdje i kako prijaviti problem

Provjerite koliko ima dostupnih racunalnih uredaja. Ako imate pristup nekoliko uredaja,
, podijelite ucenike u grupe. Pronadite zajedno alate za prijavu neprimjerenog sadrzaja ili
Vv

ponasanja, mozete se prijaviti putem skolskih racuna. (Ako u ucionici imate samo jedan
uredaj ili racunalo, grupe ucenika mogu se izmjenjivati ili opcionalno mozete koristiti

Potrebni materijali: )
druge uredaje.)

* radni list: ,| na internetu
prijavi problem!”

2. Prolazak kroz scenarije
Prodite zajedno kroz sedam situacija navedenih na radnom listu.

3. Biste li prijavili sadrzaj?
Trazite ucenike da dignu ruku ako bi prijavili sadrzaj, a zatim ih trazite da dignu ruku ako
ga ne bi prijavili.

4. Ako da, zasto?
Pitajte nekoga tko bi prijavio sadrzaj da kaze razredu zasto, a zatim pitajte nekoga tko
ne bi prijavio sadrzaj da ucini isto.

Napomena:
rijetko kad postoji samo jedan ispravan odgovor ili pristup. Svakako to objasnite
ucenicima prije razredne rasprave.

Nastavlja se na sljedecoj stranici —
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Zakljuéak Vecina aplikacija i usluga ima alate za prijavu i/ili blokiranje neprimjerenog sadrzaja.
Koristenjem tih alata mozemo pomodi ljudima na koje se taj sadrzaj odnosi, njihovoj
zajednici i samim platformama na kojima je sadrzaj objavljen. Prije blokiranja ili prijave
neprimjerenog sadrZaja svakako bi bilo mudro napraviti sliku zaslona tog sadrzaja za
slu¢aj da je kasnije potreban dokaz.
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Budi internet genijalac.




Radni list: aktivnost 2

| na internetu prijavi problem

Procitajte sve scenarije i podignite ruku ako biste prijavili sadrzaje aplikaciji ili usluzi u kojima se oni nalaze.
Pripremite objasnjenje za svoju odluku, hocete li prijaviti sadrzaj ili ne, a zatim svi zajedno raspravite o svojim
odlukama.

Napomena: budite svjesni da rijetko kad postoji samo jedno ispravno rjeSenje, zato je uvijek korisno komentirati
situaciju. Nitko se ne treba osjecati lose odluke koju je donio. Cak ni odrasle osobe ponekad nisu sigurne kada ili kako
prijaviti odredeni sadrZaj.

Situacija 1 Ucenik je objavio grupnu fotografiju na javnom racunu, a tebi se ne svida kako si
izgleda$ na toj fotografiji. Hoée$ li prijaviti tu fotografiju? Sto moze$ napraviti?

Situacija 2 Netko je izradio racun s imenom i fotografijom ucenika kojeg poznajes. Fotografija je
pritom pretvorena u meme, nacrtani su brkovi i druge ¢udne karakteristike, zbog ¢ega
je fotografija postala predmet ismijavanja. Hoces li prijaviti taj racun ili ne?

Situacija 3 Netko je anonimno objavio puno zlogestih komentara o nekom ugeniku, no ti misli$ da
znas tko bi to mogao objaviti. Hoées li prijaviti te komentare?

Situacija 4 Netko je napravio radun koji se zove kao nasa $kola, objavljuje fotografije u¢enika
i ostavlja komentare koje svi mogu procitati. Neki komentari su zlobni, a neki su
komplimenti. Hoces li prijaviti samo zlobne komentare, cijeli racun ili oboje?

Situacija 5 Navecer primjec¢ujes komentar jednog ucenika koji drugom uceniku prijeti da ée se
sutra potuéi s njim iza Skole. Hoces li prijaviti taj komentar preko interneta? Hoc¢es li to
prijavi uCitelju ili ravnatelju sljedece jutro? Ili ¢e$ uciniti oboje?

Situacija 6 Gledas crti¢ u kojem se odjednom pojavi ¢udan sadrzaj koji djeca ne bi trebala vidjeti i
ne osjecas se ugodno. Hoces li to prijaviti ili ne?

Situacija 7 Igras igru s prijateljima i netko koga nitko od vas ne poznaje pocne razgovarati s vama
preko chata. Ta osoba nije zlobna i ne radi nista neprikladno, ali ne znate tko je. Hoéete
li ignorirati tu osobu ili je prijaviti?
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Tko pita ne skita: aktivhost 3

Sto znaci biti hrabar?

Ucenici trebaju reci tko je za njih hrabar i zasto? Pritom trebaju detaljnije razmisliti o izboru i obrazloziti Sto ih je
inspiriralo bas za taj izbor. Odakle im ideja? Odakle su stvorili to misljenje o hrabrosti?

Napomena za ucitelje:

Poznato je da mediji mogu utjecati na nas nacin razmisljanja, a kako biste o tome osvijestili u¢enike, s njima
razgovarajte o uzrocima i posljedicama utjecaja medija na drustvo. Evo nekoliko vaznih Cinjenica koje treba imati

na umu:

+ Sve sSto vidimo, cujemo i procitamo utjece na na$ nacin razmisljanja.

+ Sve Sto vidimo tumacimo kroz vlastita iskustava i zato iz istog medijskog sadrZzaja moZemo izvuci razli¢itu poruku.

* Iz slika u¢imo jednako (ako ne i vise) kao i iz rijeci.

* Medijska pismenost razbija stereotipe, pomaze da postanemo svjesni odredenih ponavljajucih obrazaca i potice

nas da ih preispitujemo. Na primjer, ako su svi heroji prikazani kao muskarci, vrlo lako moZzemo zakljuciti da

su heroji samo muskog roda iako nam nitko nije rekao da Zene ne mogu biti heroji (ovo je primjer nedostatka

informacije, njega se isto treba paziti).

Ciljevi za ucenike

v/ Razmisliti Sto znaci biti hrabar, kao i Sto znaci biti hrabar dok istrazujes$ po
internetu.

Utvrditi koji izvor ili izvori utjeCu na nasu percepciju o hrabrosti.

Treba stvoriti naviku postavljanja jednog vaznog pitanja -

,Sto nam mediji ne pokazuju?”

v
v

Razgovarajmo Kada razmisljate o hrabrosti, padnu li vam na pamet superheroji iz filmova?

Ili mozda vatrogasci?

To su izvrsni primjeri, no vazno je zapamtiti da i mi mozemo biti hrabri.
Aktivnost Prije nego Sto pocnete, postavite po jedan natpis na tri razlicita mjesta u ucionici.

4

Potrebni materijali:

«List papira i sredstvo za
pisanje za svakog ucenika
*Hamer papir na kojem
mozete napraviti popis kojeg
svi ucenici mogu vidjeti

«Tri velika natpisa s debelim
slovima koje ucenici mogu
vidjeti s udaljenosti od
otprilike 2,5 do 3 m, pri cemu
se na svakom natpisu treba
nalaziti jedna od sljedecih
kategorija:

1) Lik iz medija (ne stvarna
osoba),

2) Netko koga ja znam

3) Osoba o kojoj znam sve
(iz povijesti ili vijesti...)
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1. Danas ¢éemo razgovarati o hrabrosti

Razmisli i na list papira zapisi ime osobe za koju misli$ da je hrabra, neovisno o tome je
li ta osoba stvarna ili izmisljena, zivi danas ili je zivjela u proslosti, a ako ne znate ime
osobe mozete napisati i zanimanje. Jo§ nemoj pokazati drugima tko je tvoj heroj.

2. Je li vam bilo lagano ili tesko sjetiti se nekoga tko je hrabar?

Ustanite ako vam je to bilo lagano. Ako vam je bilo tesko, $to mislite zasto je to tako?
Koliko Cesto ili rijetko razgovaramo o hrabrosti? Gdje najcesce Cujete ili vidite da je
netko bio hrabar?

3. Otkrivanje odgovora

Sada mozete otkriti koju osobu ili kojeg lika ste odabrali, trebate stati ispod jedne od 3
kategorije koje su izvjeSene na svakoj strani zida. Npr. ako je tvoj heroj Superman stani
ispod papira ,Lik iz medija”

Budi internet genijalac.
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Razgovarajmo! Koliko vas je napisalo izmisljenog lika ili stvarnu osobu koju poznajete
samo iz medija (npr. knjige ili filmovi)? Sto vam to govori o tome kako stjecete sliku o
hrabrosti?

Mediji moraju zaraditi novac, a to znaci da zele privuci $to viSe pozornosti. Prikazuju
nam najdramaticnija i najnapetija hrabra djela. Stoga u medijima vidimo puno
superheroja, zaposlenika hitnih sluzbi i vojnika. To mogu biti izvrsni primjeri,no oni nam
ne daju punu sliku o tome $to je hrabrost, zar ne? Uvijek je pametno postaviti si pitanje:
,Sto nam mediji ne pokazuju?”

Kojih drugih primjera hrabrosti se mozete sjetiti? Gdje ste jos naucili $to je to hrabrost?

4. Otkrivanje dodatnih detalja

Razgovarajte u grupama u kojima se trenutacno nalazite o razlogu za svoj odabir: zbog
Cega je osoba koju ste naveli hrabra? Postoje li razlike u vrsti hrabrih djela stvarnih ljudi
i hrabrih djela likova iz medija koje ste naveli? Ako da, koje su to razlike?

Nakon nekoliko minuta grupne rasprave okupite ucenike i vodite biljeske na ploci.

Razmislite:

« Je li itko naveo osobu koja je spasila nekoga od fizicke opasnosti? (Dignite ruku za
svako pitanje za koje je vas odgovor ,da”.)

+ Je li itko naveo osobu koja se zauzela za zrtvu zlostavljanja? Vecina ljudi slozila bi se
da je hrabro spasiti nekoga od fizicke opasnosti, pogotovo ako pritom mozete i sami
stradati.

« Sto ako netko spasi drugu osobu od povrijedenih osjeéaja ili je ljubazan prema njoj i
pruza joj podrSku ako su joj povrijedeni osjecéa;ji? Je li to isto hrabro?

Podignite ruku ako se mozete sjetiti nekoga tko je bio hrabar na taj nacin ili ako se
mozete sjetiti jos neke vrste hrabrog ponasanja.

Dodatno prema zelji: Opet podijelite ucenike u tri grupe, ali ovaj put prema odgovorima
na sljedeéa pitanja:

a) Osoba koju sam naveo/la je Zenskog spola.

b) Osoba koju sam naveo/la je muskog spola.

c) Osoba na mom papiru ne identificira se ni kao musko ni kao Zensko.

Kada razmisljate o tome tko je hrabar, zami$ljate |li muskarca ili dje¢aka? Zenu ili
djevojcicu? Kako to izgleda kada je Zena/djevojcica hrabra? Razlikuje li se njihova
hrabrost od hrabrosti muskaraca/djeCaka? Obrazlozite svoje misljenje.

Nastavlja se na sljedecoj stranici —
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5. Rasprava o tome Sto je potrebno da bi netko bio hrabar

Pozorno pogledajte popis koji ste zajedno sastavili 0 onome §to je potrebno za
hrabrost. Raspravite sljedeca pitanja:

* Mozes li zamisliti sebe kako radis nesto s popisa?

* Mozes li se sjetiti situacije u kojoj je hrabro biti ljubazan?

» Znas li kada treba pokazati hrabrost na internetu (ili preko telefona)?

Zakljucak Biti hrabar znagi preuzeti rizik da pomognemo drugima na razli¢ite naéine. Mediji
mogu utjecati na nacin razmisljanja o stvarima kao Sto je hrabrost, no mediji nam ne
pokazu cijelu sliku i zato je vazno stalno se pitati: ,Sto nam mediji je pokazuju?"Na
internetu ponekad trebamo preuzeti rizik kako bi spasili druge iz situacija koje ih mogu
povrijediti. Svi mozemo odluciti postati hrabri.

96 Budi internet genijalac.




